N0

Y POSLOVNA
INTELIGENCIJA

BUSINESS ANALYTICS
SKILLS FOR THE
FUTURE-PROOF e
SUPPLY CHAINS A

Michat Adamczak

Sufinansirano od strane Evropske unije.
Stavovi i miSljenja izraZeni u ovoj publikaciji pripadaju iskljuivo autorima i ne odraZavaju nuzno stavove

Evropske unije ili Nacionalne Agencije. Ni Evropska unija ni telo koje dodjeljuje sredstva ne mogu se
smatrati odgovornima za njih.




r\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

Dario Sebalj, Dejan Mirceti¢, Michat Adamczak

POSLOVNA INTELIGENCIJA

Poznanj, 2025

BUSINESS INTELLIGENCE



f'\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

Izdavac:

Wyzsza Szkota Logistyki
Estkowskiego 6

61-755 Poznanj, Poljska
www.wsl.com.pl

Urednistvo:
Stanistaw Krzyzaniak (predsednik), Ireneusz Fechner, Marek Fertsch, Aleksander Niemczyk,
Bogustaw Sliwczyﬁski, Ryszard Swiekatowski, Kamila Janiszewska

ISBN 978-83-62285-69-3

Autorska prava: Wyzsza Szkota Logistyki
Poznanj 2025., Izdanje I

Recenzenti:
e prof. Ljubica Milanovi¢ Glavan, SveuciliSte u Zagrebu, Ekonomski fakultet Zagreb,
Zagreb, Hrvatska
e prof. Igor Pihir, SveuciliSte u Zagrebu, Fakultet organizacije i informatike, Varazdin,
Hrvatska

Tehnicki urednik: Dario Sebalj, Sveuciliste Josip Juraj Strossmayera u Osijeku, Hrvatska.
Dizajn naslovne strane: Michat Adamczak, Poznan School of Logistics, Poznanj, Poljska

Udzbenik je napisan u sklopu projekta Business Analytics Skills for Future-proof Supply Chains
(BAS4SC) [2022-1-PL01-KA220-HED-000088856], finansiranog putem programa ERASMUS+.

Sufinansirano od strane Evropske unije. Stavovi i misljenja izrazeni u ovoj publikaciji pripadaju
iskljucivo autorima i ne odrazavaju nuzno stavove Evropske unije ili Nacionalne Agencije. Ni
Evropska unija ni telo koje dodjeljuje sredstva ne mogu se smatrati odgovornima za njih.

BUSINESS INTELLIGENCE



f\
w BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

Predgovor

U eri koju karakteriSe brza digitalna transformacija i donosenje odluka zasnovano na podacima,
sposobnost da se kretanje kroz ogromne koli¢ine podataka, njihovo tumacenje i primena vise
ne smatraju opcionim, ve¢ neophodnim. Ovaj udzbenik se isti¢e kao pravovremen i dragocen
resurs za studente, nastavnike i profesionalce koji Zele da razviju ili prodube svoje
kompetencije u oblasti poslovne analitike, posebno u kontekstu upravljanja lancem

snabdevanija i logistikom.

Nastala kao deo Erasmus+ projekta BAS4SC (Business Analytics Skills for Future-proof Supply
Chains), koji je sufinansiran od strane Evropske unije, ovaj udzbenik odgovara na prepoznati
jaz izmedu akademskih kurikuluma i potreba industrije Sirom Evrope. Ona odrazava rigorozan
istrazivacki proces koji je ukljucivao analizu medunarodnih studijskih programa i direktnu
saradnju sa viSe od stotinu predstavnika akademskog i poslovnog sektora. Rezultat je
sveobuhvatan izbor najvaznijih analitickih vestina koje ¢e biti kljuéne za buduce profesionalce

u lancu snabdevanija.

Udzbenik pocinje osnovama razumevanja i interpretacije podataka, a zatim se nadovezuje kroz
kljutne teme poput poslovne analize podataka, rudarenja podataka, masinskog ucenja,
upravljanja poslovnim procesima i informacionih sistema. Posebna paznja posveéena je
savremenim oblastima kao Sto su e-logistika, geoinformacioni sistemi (GIS) i etici upravljanja
podacima, temama koje sve viSe oblikuju konkurentsko okruzenje savremenih lanaca

snabdevanija.

Nadamo se da ¢e ovaj udzbenik sluZiti i kao obrazovni alat i kao profesionalni vodic. Bilo da
ste student koji se priprema da ude u ovu oblast ili prakticar koji Zeli da se prilagodi i napreduje
u dinami¢nom okruzenju, vestine predstavljene u ovom udzbeniku omoguci¢e vam da donosite

pametnije, brze i odgovornije odluke.
Dario Sebalj
Dejan Mirceti¢

Michat Adamczak
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UuvoD

Ovaj udzbenik, pod naslovom Poslovna inteligencija, drugi je u nizu udzbenika koj su razvijeni
u sklopu projekta Business Analytics Skills for Future-proof Supply Chains (BAS4SC).
Sprovedeno je nekoliko preliminarnih istrazivanja kako bi se odredio sadrzaj ovog udzbenika.
Prvo je sprovedeno opsezno istrazivanje kako bi se analizirali predmeti poslovne analitike u
nastavnim planovima i programima razlicitih studijskih programa u Evropskoj uniji, Sjedinjenim
Drzavama i Ujedinjenom Kraljevstvu koji se bave logistikom i upravljanjem lancima
snabdevanja. Metodologija istrazivanja ukljucuje prikaze javno dostupnih nastavnih planova i
programa te opise razlicitih studijskih programa (osnovne ili master studije). Fokus istrazivanja
bio je na studijskim programima iz podrucja poslovne ekonomije i primenjenih nauka. Ova
analiza otkrila je jaz izmedu logistickog znanja i vestina poslovne inteligencije potrebnih na
tom podrudju i onih koji se trenutno nude studentima. Kroz sveobuhvatne intervjue i upitnike
sa univerzitetskim nastavnim osobljem, studentima i stru¢njacima iz industrije identifikovano
je visSe od 100 bitnih vestina poslovne analitike. Primenom ABC metode klasifikacije i
rangiranja, 33 vestine odabrane su za ukljucivanje u ovu knjigu, s jakim fokusom na podrucja
kao Sto su upravljanje podacima, analiza poslovnih procesa, masinsko ucenje, vizualizacija
podataka i poslovni informacioni sistemi. Ove odabrane vestine i identifikovane potrebe uticali
su na formiranje deset poglavlja sa sadrZzajem, od kojih se svako bavi najvaznijim vestinama

potrebnim u tom podrucju.

Ova knjiga pocinje postavljanjem osnova u Razumevanju i tumacenju podataka, bazno
poglavlje koje istrazuje bitne koncepte podataka kao Sto su vrste podataka, kvalitet i izvori
podataka. Objasnjava kako je delotvorno donoSenje odluka ukorenjeno u snaznom
razumevanju podataka, omogucujuci profesionalcima da izvuku znacajne uvide i izbegnu
pristranosti koje mogu pomutiti poslovnu procenu. Teme kao Sto je piramida podataka-
informacija-znanje-mudrost (DIKW), kao i metode za prepoznavanje trendova i korelacija u

poslovnim podacima, nude citaocima solidnu osnovu za navigaciju sloZzenim podacima.

Drugo poglavlje, Analitika poslovnih podataka, velike podatke stavlja u kontekst unutar
poslovnih okruzenja, objasnjavajuci kako organizacije mogu iskoristiti analitiku podataka
velikih razmera za poboljSanje donoSenja odluka. Obuhvatajuci "pet V" velikih podataka—

volumen, brzinu, raznolikost, istinitost i vrednost—ovo poglavlje Citataocima pomaze da

1
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razumeju kako analitika velikih podataka podrzava operativne i strateske ciljeve. Ukljucuje
studije slucaja za ilustraciju prakticnih primjena, pokazujuci kako uvidi iz velikih podataka mogu

dovesti do konkurentske prednosti na dinamicnim trzistima.

U poglavlju Rudarenje podataka i otkrivanje znanja Citaoci se upoznaju s osnovnim tehnikama
za izdvajanje vrednih uzoraka iz velikih skupova podataka. Ovo poglavlje pokriva koncepte
rudarenja podataka, kao Sto su klasterizacija, klasifikacija, rudarenje pravila pridruzivanja i
otkrivanje anomalija, koji pomazu kompanijama da otkriju korisne informacije. Naglasava
kriticne korake u procesu otkrivanja znanja, od CiS¢enja podataka do tumacenja uzoraka,
osiguravajuci da su uvidi koji proizlaze iz rudarenja podataka relevantni i primenjivi u

donosenju odluka u stvarnom svetu.

Poglavlje o masinskom ucenju istrazuje ulogu masinskog ucenja u prediktivnoj analitici i
poslovnoj inteligenciji. Objasnjava osnove masinskog ucenja, ukljucuju¢i nadzirano i
nenadzirano ucenje, i kako te tehnike omogucuju racunarima da prepoznaju obrasce, daju
predvidanja i prilagode se na temelju novih podataka. Pokrivajuci aplikacije masinskog ucenja
kao Sto su sistemi preporuka, predvidanje potraznje i otkrivanje anomalija, poglavlje pokazuje
kako algoritmi masinskog ucenja osnaZzuju organizacije da automatizuju donoSenje odluka,

poboljSaju korisnicko iskustvo i optimiziraju operacije.

Nakon toga, poglavlje Upravljanje poslovnim procesima (BPM) i rudarenje procesa ispituje
strukture i strategije iza delotvornih poslovnih procesa. Ovaj odeljak opisuje kako organizacije
mogu analizirati i poboljSati svoje procese, koriste¢i BPM i rudarenje procesa kako bi uskladile
operacije sa strateskim ciljevima. Poglavlje ukljuCuje alate i okvire za procenu poslovnih
procesa, objasnjavajuéi kako rudarenje procesa moZze otkriti uska grla i nedelotvornosti koje

ometaju izvrsenje.

Prelaskom na specijalizovane sisteme, Informacioni sistemi u logistici nude pregled kriticnih IT
sistema, kao Sto su ERP (eng. Enterprise Resource Planning), WMS (eng. Warehouse
Management Systems) i TMS (eng. Transportation Management Systems). Ovo poglavije
govori o tome kako ovi sistemi integriSu razliCite logisticke funkcije, usmeravaju protok
podataka i poboljSavaju delotvornost u upravljanju resursima u lancima snabdevanja.
Naglasava vaznost ovih sistema u pruzanju podataka u stvarnom vremenu i omogucavanju

responzivnog logistickog upravljanja vodenog podacima.

Poglavlje o e-logistici istrazuje transformativni uticaj digitalnih tehnologija na logisticke

procese, naglasavajuci besprekornu integraciju materijalnih i digitalnih tokova. Zapocinje
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definisanjem e-logistike i njenim pozicioniranjem unutar Sireg koncepta e-poslovanija,
naglasavajuci kako digitalni procesi podrzavaju funkcije poput nabavke materijala, skladistenja
i transporta, posebno u kontekstu e-trgovine. U poglavlju se opisuje razvoj e-logistike od ranih
sistema za planiranje materijala do modernih ERP, WMS i TMS reSenja, koja omoguéuju
razmenu podataka u stvarnom vremenu u lancima snabdevanja. Sa brzim rastom digitalnog
poslovanja, e-logistika je postala neophodna za organizacije koje imaju za cilj poboljSati

konkurentsko pozicioniranje i pojednostaviti svoje logisticke operacije.

Geografski informacioni sistemi (GIS) u logistici pruzaju uvid u prostornu analizu i njihovu
ulogu u optimizaciji logistickih mreza. Poglavlje objasnjava kako GIS aplikacije omoguéuju
kompanijama vizualizaciju, analizu i upravljanje geografskim podacima, podrzavajuci zadatke
poput optimizacije rute, izbora lokacije i procene rizika. KoriS¢éenjem GIS-a, kompanije mogu
donositi informisanije odluke koje uzimaju u obzir geografske i faktore Zivotne sredine, ¢ime

konacno poboljSavaju ucinkovitost i korisnicku uslugu.

Poglavlje o metodama vizualizacije podataka naglasava vaznost pretvaranja slozenih podataka
u vizualne formate koji olakSavaju razumevanje i donosenje odluka. Ovo poglavlje vodi ¢itaoce
kroz delotvorne tehnike vizualizacije, od jednostavnih dijagrama i grafikona do naprednih
interaktivnih nadzornih plo¢a. Razmatra alate i najbolje prakse koji podatke Cine dostupnim
zainteresovanim stranama, omogucujucéi kompanijama da jasno komuniciraju uvide i pokrecu

informisanije aktivnosti.

Dodajuci etiCku perspektivu, Etika podataka i informaciona bezbednost bavi se etickim
razmatranjima upotrebe podataka u poslovhom kontekstu. Ovo poglavlje govori o zakonima o
privatnosti, praksama zastite podataka i etickim implikacijama rukovanja licnim podacima,
posebno u analizi lanca snabdevanja. Obuhvatajuéi teme kao Sto su protokoli za bezbednost
podataka i eticki okviri, poglavlje osposobljava Citataoce za odrzavanje standarda integriteta i

poverenja u okruzenjima vodenim podacima.
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1. RAZUMEVANJE I TUMACENJE
PODATAKA

Autor: Dario Sebalj

U ovom poglavlju se objasnjavaju osnovni koncepti razumevanja i tumacenja podataka. Podaci
su osnov ucinkovitog donosenja odluka i imaju klju¢nu ulogu u ostvarivanju organizacionog
uspeha. Sticanjem vestina u analizi i tumacenju podataka, pojedinci (analitiCari podataka,
menadzeri, poslovni strucnjaci i sl.) mogu steéi vestine potrebne za izvlaenje vrednih delova
iz ogromnog okeana dostupnih informacija. Podaci omogucuju analizu s Cinjeniénom bazom.
Organizacijama omogucuju donosSenje odluka koje su objektivne i zasnovane na cinjenicama
te da su vise od samih pretpostavki i intuicije. Preduze¢a mogu koristiti podatke za uoCavanje
korelacija, trendova i obrazaca koje bi inae mogli propustiti.

Pronalazenje neucinkovitih procesa i podrucja za poboljSanje jos je jedna od prednosti analize
podataka. Analizom operativnih podataka, organizacije mogu pronaci uska grla, poboljsati
radne tokove te opsStu ucinkovitost poslovnih procesa. Dodatno, analiza podataka olakSava
procenu uspesnosti projekata ili sprovedenih strategija Sto ubrzava donosSenje odluka i

poboljSava planiranje.

Pre postupka analize podataka, klju¢no je opisati razliCite vrste i izvore podataka, objasniti
nacine njihovog modeliranja te naglasiti vaznost kvaliteta podataka. Ovo poglavlje e postaviti
temelje poslovne inteligencije, pruzajuci korisnicima alate za iskoriS¢avanje potencijala koji lezi

u podacima te donoSenje poslovnih odluka.
1.1. Podatak, informacija, znanje, mudrost

Pri definisanju pojma ,podatak”, kao polaziste Cesto se koristi poznata piramida podatak-
informacija-znanje-mudrost (skra¢enica DIKW, prema pocetnim slovima engleskih reci) ili
DIKW hijerarhija. Rowley (2007) navodi da ova hijerarhija sluzi u svrhu identifikacije i opisa
procesa ukljucenih u transformaciju entiteta s nizeg nivoa u hijerarhiji (npr. podaci), u entitet
na visem nivou u hijerarhiji (npr. informacije), kao i kontekstualizacija podataka, informacija,

znanja i mudrosti u medusobnom odnosu. Svaki nivo piramide nadograduje se na nivo ispod

BUSINESS INTELLIGENCE
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njegs, a da bi donosSenje odluka na osnovu podataka bilo ucinkovito, potrebna su sva Cetiri
nivoa (Cotton, 2023). Slika 1.1 prikazuje DIKW piramidu.

2N

ZNANJE

/ INFORMACIJA \
/ PODATAK \

Slika 1.1 DIKW piramida

Izvor: Rowley (2007).

Podatak predstavlja sirovinu bez ikakvog znacenja. To je sadrzaj koji je direktno vidljiv ili
proverljiv, neorganizovana cinjenica koja nema nikakav kontekst i koju je tesko razumeti
(Brackett, 2015; Dalkir, 2023). Podaci mogu biti u obliku brojeva, teksta, slika itd. Bez
tumacenja, podaci ostaju besmisleni. Primer podataka: skup podataka koji sadrzi ocitane

temperature prikupljene s meteoroloskih stanica.

Skup podataka u kontekstu koji je relevantan za jednu ili viSe osoba u odredenom trenutku ili
odredeno vreme naziva se informacijom. To su obradeni, organizivani, strukturirani i
kontekstualizovani podaci. Informacija daje odgovore na pitanja ,ko”, ,S$ta”, ,gde” i ,kada”
(Brackett, 2015; Cotton, 2023). Primer informacije: analizom temperaturnih podataka vidljivo
je kako je prosecna temperatura u proteklom mesecu viSa nego u istom razdoblju prosle

godine.

Cotton (2023) tvrdi da je znanje rezultat analize i tumacenja informacija, a koje otkriva
obrasce, trendove i veze. Nudi uvid ,kako” i ,zasto” se odredeni dogadaji dogadaju. To
podrazumeva bolje razumevanje baznih ideja. Chaffey i Wood (2005, citirano u Rowley, 2007)
definiSu znanje kao ,kombinaciju podataka i informacija, kojima je dodato stru¢no misljenje,
vestine i iskustvo, da bi rezultovalo vrednom imovinom koja se moze koristiti za pomoc¢ u
donosenju odluka”. Primer znanja: pomocéu znanja ste¢enog analizom istorijskih podataka o

temperaturi, meteorolog moze predvideti vremenske uslove za predstoje¢u sedmicu.

Sposobnost razumevanja osnovnih Cinjenica i donosSenje informisanih odluka i ucinkovitih

aktivnosti poznata je kao mudrost (Cotton, 2023). Primer mudrosti: koristeé¢i vremenske
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prognoze i razumevajuéi lokalne klimatske uvslove, poljoprivrednik moze doneti odluku o

sejanju odredene vrste useva.

Razumevanje medusobne povezanosti podataka, informacija, znanja i mudrosti Cini baznu
osnovu za iskoriS¢avanje potencijala poslovne inteligencije. Ovo ¢e razumevanje posluziti kao
osnova za transformaciju podataka u korisne zakljutke koji mogu pomodi pri vodenju

preduzeca prema uspehu.
1.2. Izvorii vrste podataka

U modernom dobu, podaci se Cesto nazivaju ,novom naftom” — vrednim resursom koji potice
inovacije i donosenje odluka. U sredistu svakog poduhvata koji se temelji nad podacima, nalazi
se niz tipova podataka, svaki sa svojim jedinstvenim karakteristikama i znacajem. Svaki dan
se proizvede ogromna koli¢ina podataka. Trenutne projekcije govore da u svetu postoji 97
zetabajta podataka i da se svaki dan stvori viSe od 2,5 kvintiliona podataka. 90% podataka u
svetu generisano je u poslednje dve godine (Marr, n.d.).

Prema Kenettu i Shmueliju (2016), ,podaci mogu proizadi iz razliCitih instrumenata
prikupljanja: anketa, laboratorijskih testova, terenskih eksperimenata, racunarskih
eksperimenata, simulacija, web pretrazivanja, mobilnih snimaka itd. Podaci mogu biti primarni,
prikupljeni u svrhu proucavanja, ili sekundarni, prikupljeni iz nekog drugog razloga. Podaci
mogu biti jednovarijantni ili multivarijantni, diskretni, kontinualni ili meSoviti. Podaci mogu
sadrzati semanticke nestrukturirane informacije u obliku teksta, slika, zvuka i videa. Mogu imati
i razliCite strukture, ukljuCujuéi vremenske serije, panel podatke, umrezene podatke,
geografske podatke i sl. Podaci mogu ukljucivati informacije iz jednog izvora ili iz viSe njih.

Mogu biti bilo koje veliCine i bilo koje dimenzije”.

Podaci se generiSu brzo i kontinuirano. Drustvene mreze, pametni uredaji, tehnologije
snimanja u medicijskoj dijagnozi samo su neki od primera. Novi podaci se stoga moraju negde
i spremati. Uredaji i senzori automatski stvaraju podatke koje je potrebno odmah analizirati i
pohraniti. Odrzavanje ove ogromne koli¢ine podataka dovoljno je tesko, ali njihova analiza s
ciliem pronalaska trendova i vrednih informacija daleko je teza, posebno kada podaci nisu u
obliku tradicionalnih struktura podataka (EMC Education Services, 2015).

Prema Blazquezu i Domenechu (2018), tehnologije povezane s internetom, pametnim
telefonima i senzorima sve su vise uklju¢ene u vedinu poslovnih i privatnih dnevnih operacija.

Na primer, mnoga preduzeca koriste drustvene mreze za unapredenje svojih brendova, nude
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svoje proizvode online, koriste pametne telefone za praéenje ruta prodajnih predstavnika ili
koriste specijalizovane senzore za pracenje rada uredaja. S druge strane, ljudi koriste racunare,
pametne telefone i tablete kako bi na internetu pretrazivali proizvode, komunicirali s
prijateljima, delili misljenja i snalazili se u prostoru. Osim toga, senzori postavljeni po
gradovima, na autoputevima i na javnim mestima beleze dnevna kretanja i aktivnosti gradana.
Zbog toga se, uporabom ovih tebnologija, proizvodi ogromna koli¢ina novih ditigalizovanih i
svezih podataka o aktivnostima ljudi i preduzeca. Ako se ispravno analiziraju, ovi podaci mogu
pomodéi u prepoznavanju trendova i pracenju ekonomskog, industrijskog i drustvenog

ponasanja.

Sherman (2015) naglasava da moze biti problem ako poduzece ima viSe podataka nego sto to
moze podneti. Kroz svoje svakodnevne interakcije s klijentima, partnerima i dobavljacima,
poduzeée prikuplja ogromne koli¢ine podataka, kako interno, tako i eksterno. Preduzeca
sprovode i istrazivanja trziSta i prate informacije o svojim konkurentima. Web strance im
omogucuju pracenje tacnog broja posetitelja i mesta odakle dolaze. Danas je vrlo aktuelan
internet stvari (IoT) koji prikuplja podatke sa senzora ugradenih u predmete iz stvarnog sveta
poput ogrlice za pse, pacemakera i termostata. To je doslovno bujica podataka. Prema EMC
Education Services (2015), medu izvorima velikih podataka s najbrzom stopom rasta su
drustveni mediji i genetsko sekvencioniranje, koji spadaju u netradicionalne izvore podataka u

svrhu analize.

Howson (2014) smatra da uspeh inicijative usmerene prema poslovnoj inteligenciji (BI) zavisi
od dostupnosti visokokvalitetnih i relevantnih podataka koji obuhvataju Sirok raspon izvora

podataka potrebnih za proces poslovnog odlucivanja.
Podaci dolaze u razlicitim oblicima. Podaci se najcesce dele na (slika 1.2):

1. Kvantitativni (numericki) podaci — podaci izraZzeni brojevima. Mogu se podeliti na
diskretne i kontinualne podatke. Diskretni podaci mogu imati samo odredenu vrijednost
(npr. broj zaposlenih), dok kontinualni podaci mogu imati beskonacan broj mogucih
vrednosti (npr. cena proizvoda).

2. Kuvalitativni podaci — ova vrsta podataka moze se podeliti na kategoricke i ordinalne
podatke. Kategoricki podaci predstavljaju tekstualne podatke koji se mogu grupisati u
razliCite kategorije (npr. mesto rodenja, region, kategorija proiozvoda), dok se ordinalni

podaci mogu rangirati ili poredati (npr. zadovoljstvo zaposlenih — vrlo nezadovoljan,
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nezadovoljan, neutralan, zadovoljan, vrlo zadovoljan; nivo obrazovanja — osnovna

Skola, srednja skola, osnovne studije, master studije, doktorat).

PODACI

[ diskretni } [kontinuirani] [kategoriéki] [ ordinalni ]

- broj zaposlenika - prihod - vrsta proizvoda + stopa zadovoljstva klijenta

» broj prodanih proizvoda -+ cijena dicnice - nacin placanja + razina obrazovanja
« broj narudzbi « vrijeme provedeno na « naziv skladista + razina prihoda
web stranici

Slika 1.2 Osnovni tipovi podataka

Izvor: Autor.
Druga Klasifikacija podataka je na strukturirane, polustrukturirane i nestrukturirane.

Strukturirani podaci mogu se pohranjivati, obradivati i njima manipulisati u tradicionalnom
relacionom sistemu upravljanja bazama podataka. Ovi podaci dolaze iz raznih izvora,
ukljucujuéi web obrasce, POS transakcije, senzore i sl. Mogu ih generisati ljudi ili uredaji. Ova
vrsta podataka ima unapred odredeni format, vrstu i organizaciju (EMC Education Services,
2015; Person i Porway, 2015).

Polustrukturirani podaci organizovani su pomoéu oznaka (tagova) koji podacima daju
hijerarhiju i poredak, ¢ak i ako se ne uklapaju u sistem strukturirane baze podataka. Baze
podataka i sistemi datoteka Cesto sadrze polustrukturirane podatke. Logovi, HTML tekst, XML
datoteke i JSON datoteke podataka primeri su polustrukturiranih podataka (McKinsey Global
Institute, 2011; Person i Porway, 2015).

Buduéi da nestrukturirane podatke obi¢no generiSe ljudska aktivnost i ne uklapaju se u
format strukturirane baze podataka, smatraju se potpuno nestrukturiranima. Primeri ove vrste
podataka su tekstualni dokumenti, PDF datoteke, zapisi na blogovima, e-mailovi, slike i video
(EMC Education Services, 2015; Person i Porway, 2015). Prema Shermanu (2015), s
nestrukturiranim i polustrukturiranim podacima mora se postupati drugacije od tradicionalnih

strukturiranih podataka.

Ta ogromna koli¢ina strukturiranih, a posebno nestrukturiranih podataka koji se generisu,
prikupljaju i obraduju velikom brzonom i sloZzenoS¢u, naziva se Big data (veliki podaci).
McKinsey Global Institute (2011) definiSe Big data kao “podatke cija veli¢ina, distribucija,

POSLOVNA INTELIGENCIJA
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raznolikost i/ili pravovremenost zahtevaju upotrebu novih tehnickih arhitektura i analitike kako
bi se doslo do rezultata koji stvaraju nove izvore poslovne vrednosti”. Prema Kitchenu i
McArdleu (2016), Doug Laney je 2001. godine detaljno opisao da Big Data karakteriSu tri
karakteristike (tri V):

= Volumen (eng. Volume) - ogromne koli¢ine podataka,
= Brzina (eng. Velocity) - stvoreni u realnom vremenu,

= Raznolikost (eng. Variety) - strukturirani, polustrukturirani i nestrukturirani.

Prema Howsonu (2014), temelj za uspesnu poslovnu inteligenciju je arhitektura podataka (slika
1.3) koja se sastoji od Sest vaznih aspekata vezanih uz Sirinu, pravovremenost, kvalitet,

releventnost i granularnost podataka. Kvalitet podataka srediSniji je stub jer se ogroman trud

ulaze u osiguranje i poboljSanje kvaliteta podataka.

P PODATKOVNA ARHITEKTURA _

SIRINA
PRAVOVREMENOST
KVALITETA
RELEVENTNOST
GRANULARNOST

Slika 1.3 Arhitektura podataka kao temelj uspjesne poslovne inteligencije

Izvor: Autor, prema Howson (2014).

Kao Sto je ve¢ spomenuto, podaci se mogu prikupljati iz razliCitih izvora, Sto je povezano sa
Sirinom podataka kao jednim od stubova arhitekture podataka. To se odnosi na viSestruke
izvore podataka Sto je danas, u eri Big data, uobicajen nacin prikupljanja podataka. S druge
strane, kombinovanje podataka iz viSe razliCitih izvora doprinosi problemima vezanim uz
kvalitet podataka (Howson, 2014).

U sledecem potpoglavlju fokus ée biti na iskoriS¢avanju potencijala koje podaci pruzaju.
Istraziée se sistemi za upravljanje relacionim bazama podataka (RDBMS) za cuvanje i
preuzimanje podataka te vizualni prikaz struktura baza podataka kroz dijagrame entiteta i
odnosa (ER). Povezivanje razumevanja izvora i tipova podataka s njihovim modeliranjem i
oblikovanjem, znacajan je korak prema prakti¢noj primeni poslovne inteligencije.

POSLOVNA INTELIGENCIJA
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1.3. Modeliranje i oblikovanje podataka

Model podataka je formalni prikaz podataka koje poslovni sistem koristi i generiSe (Dennis et
al., 2018). Kao Sto je ve¢ spomenuto, strukturirani podaci obi¢no se ¢uvaju u sistemu za
upravljanje relacionim bazama podataka (eng. relational database management system -
RDBMS). Prema Tilleyju (2020), ,sistem za upravljanje bazom podataka je zbirka alata,
karakteristika i interfejsa koja korisnicima omogucuje dodavanje, azuriranje, upravljanje,
pristup i analizu podataka”. Neki od popularnih RDBMS sistema su Oracle (Oracle), DB2 (IBM)
i SQL Server (Microsoft).

U RDBMS-u, podaci su organizovani u tabele koje sadrze zbirku zapisa koji ¢uvaju informacije
0 odredenom entitetu. Tabele su predstavljene kao dvodimenzionalne strukture sa kolonama
i redovima. Svaka kolona predstavlja polje ili atribut entiteta, a svaki red predstavlja zapis koji
je instanca entiteta (Tilley, 2020). Slika 1.4 prikazuje primer tabele Proizvod.

PROIZVOD —» Entitet / naziv tablice

D Naziv KategorijalD Cijena — Polja / atributi

1032 Laptop 1 800.00

[ 1086 Majica 2 20.00 }— zapis

1099 Mobitel 1 600.00

2033 | keuh |3 2.00

2058 Tenisice 80.00

2069 Sluzalice 1 40.00

Vrijednosti atributa

Slika 1.4 Primer tabele u RDBMS

Izvor: Autor.

Ova tabela predstavlja jednostavni katalog sa 6 proizvoda, od ¢ega svaki ima jedinstvenu Sifru

(ID), naziv, kategoriju i cenu.

Atribut je posebna vrsta podatka o entitetu. Na primer, ID kupca, ime, prezime, adresa,
postanski broj, grad, drzava, e-mail atributi su entiteta Kupac. Red u tablici ili skup povezanih

polja koja opisuju jednu instancu entiteta (kao Sto je Kupac) naziva se zapis.

Svaka tabela u bazi podataka mora imati atribut koji sluzi kao primarni kljuc. To je polje (ili
skup polja) koje svakom proizvodu u tablici daje jedinstvenu vrednost. To znaci da u tablici ne
mogu postojati dva proizvoda s istim ID-om.

POSLOVNA INTELIGENCIJA
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Tabele u bazi podataka ¢esto su povezane s drugim tabelama, tj. izmedu njih postoji veza.

Veze (relacije) definiSu kako su podaci u jednoj tablici povezani s podacima u drugoj tablici.

Prema Tilleyju (2020), izmedu entiteta mogu postojati tri vrste odnosa: jedan-prema-jedan,

jedan-prema-vise i viSe-prema-vise. Primeri ovih odnosa prikazani su na slici 1.5.

. . 1 . . 1| STUDENTSKA
jedan-prema-jedan STUDENT POs) ed uje ISKAZNICA
. - 1 . . M
jedan-prema-vise KUPAC —— Ispunjava — NARUDZBA
vide-prema-vise RACUN sadrzi PROIZVOD

Slika 1.5 Primeri odnosa medu entitetima

Izvor: Autor.

Logicka struktura baze podataka i odnosi medu tabelama mogu se vizualno predstaviti pomocu
dijagrama entiteta i veza (eng. Entity Relationship Diagram - ERD).

Postoje razliCite notacije za stvaranje ERD-ova, a najceSce su Chenova i Martinova (vranina

noga). U ovoj Ce knijizi biti predstavljena Martinova notacija.

Prema Martinovoj (eng. Crow'’s Foot) notaciji, entitet je predstavljen pravougaonikom. To moze
biti osoba, mesto, dogadaj ili stvar o kojoj se podaci prikupljaju. Atributi su navedeni kao
imenice unutar entiteta. Odnosi izmedu entiteta prikazani su linijama koje povezuju entitete.
Odnosi imaju kardinalnost veze koja pokazuje koliko je instanci jednog entiteta povezano s
instancom drugog entiteta (Dennis et al., 2018). U Crow’s Foot notaciji, kardinalnosti su
prikazane razli¢itim simbolima. Na primer, jedna crta oznacava jedan, dvostruka crta oznacava
jedan i samo jedan, krug oznacava nulu, a vranina noga oznacava vise. Tabela 1.1 prikazuje

razliCite simbole kardinalnosti i njihovo znacenje.

POSLOVNA INTELIGENCIJA
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Tabela 1.1 Primeri kardinalnosti

Simbol Znacenje

-H— Jedan i samo jedan

e Jedan ili vise

>O— Nula ili vie

- O— Nula ili jedan

Izvor: Tilley (2020).

Prema Dennis et al. (2018), tri su koraka pri izradi ERD-a:

1. Identifikacija atributa,
2. Dodavanje atributa i dodela primarnog kljuca,
3. Identifikacija veza.

Kupac Narudzba .
P Zaposlenik
KupaclD (PK) NarudzbalD (PK) -
Ime DatumNarudzbe ZaposlenikiD (PK)
. Ime
Prezime HH——O<] Ukupaniznos =C—AH )
; Prezime
Email KupaclD RadnoMiesto
Telefon ZaposlenikiD !
=X
AN
Proizvod

ProizvodID (PK)
Naziv
KategorijalD
Cijena

Kolicina

-+

Kategorija

KategorijalD
Naziv

Slika 1.6 Primer ERD-a za sistem prodaje

Izvor: Autor.

Slika 1.6 prikazuje deo ERD-a za sistem prodaje. Svaki entitet u ovom ERD-u prikazan je kao
pravougaonik s popisom svojih atributa. Linije koje povezuju entitete koriste se za prikaz
njihovih odnosa:

POSLOVNA INTELIGENCIJA
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= Kupac moze napraviti viSe narudzbina. Neku narudzbinu moze napraviti samo jedan
kupac.

= QOdredena narudzbina moze sadrzati viSe proizvoda. Svaki proizvod vezan je uz tacno
odredenu narudzbinu.

= Narudzbina je povezana s kupcem i zaposlenim koji ju je obradio.

= Proizvod je povezan s kategorijom jer svaki proizvod pripada odredenoj kategoriji.

Fundametalno razumevanje modeliranja i dizajna podataka, kao Sto su ER dijagrami i RDBMS,
bitno je za ucinkovito koriS¢enje podataka. Ono je osnova za pragmaticnu implementaciju
podataka kroz donosSenje odluka baziranih na podacima, pri ¢emu strukturirani modeli
podataka daju vredne uvide koji vode informisanim poslovnim strategijama i procesu

donosenja odluka.
1.4. Odlucivanje na osnovu podataka

Odlucivanje bazareno na podacima (eng. Data-driven decision-making - DDDM) strateski je
pristup koji se oslanja na analizu i tumacenje podataka s ciljem sprovodenja odredenih radnii.
IskoriS¢avanjem rezultata proizaslih iz velikih skupova podataka, kompanije se mogu snalaziti
u neizvesnim situacijama, ¢ime se smanjuju rizici i povecavaju prilike. Nelson (2022) definise
donosSenje odluka baziranih na podacima kao proces donoSenja strateskih poslovnih odluka
koje su u skladu s ciljevima i inicijativama organizacije koris¢enjem Ccinjenica, metrika i
podataka. Donosenje odluka baziranih na podacima, prema Provostu i Fawcettu (2013), proces
je donosSenja odluka koje se viSe oslanjaju na analizu podataka nego na intuiciju. Na primer,
marketinski strucnjak moZe birati oglase koristeéi svoje opseZzno poznavanje industrije i
istan¢an osecaj za ono Sto Ce se svideti potrosaima. Medutim, svoju odluku bi mogao

zasnovati i na analizi podataka koji pokazuju kako korisnici reaguju na razne oglase.

U ovom pristupu odluke se ne donose na osnovu intuicije, vec¢ na osnovu ¢vrstih ¢injenica. Ono
ukljucuje prikupljanje, analiziranje i tumacenje podataka kako bi se identifikovali obrasci,
trendovi i korelacije. Bilo da se radi o optimizaciji operativne ucinkovitosti, poboljSanju
korisnickih iskustava ili usavrSavanju proizvodnih strategija, odluke zasnovane na podacima

omogucuju kompanijama da se prilagode i napreduju na dinamicnim trzistima.

Integrisanjem podataka u proces donosenja odluka, organizacije postaju prilagodljivije i
otpornije na promene, ¢ime podstiCu inovacije i odrzivi rast. Velik broj istrazivackih radova

pokazao je da je donoSenje odluka zasnovano na podacima povezano s povecanom
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produktivnoséu (npr. Brynjolfsson i McElheran, 2019; Sala et al., 2022; Colombari et al., 2023).
To je razlog zasto vecina organizacija, posebno velikih, ulaze u prikupljanje i analizu svojih
podataka. Vise od 2/3 od 300 rukovodioca koje je ispitao Bain & Company (2017) kaze da
njihova kompanija ulaze velika sredstva u analitiku podataka, dok vise od polovine predvida

transformacioni povrat svojih ulaganja.
Pet je koraka za donoSenje odluka zasnovanih na podacima (Asana, 2022):

Razumevanije vizije kompanije,
Pronalazenje izvora podataka,
Cidcenje i organizacija podataka,

Analiza podataka,

i AN

Izvodenje zakljucaka.

McKinsey Global Institute (2014) izveStava da organizacije koje koriste podatke u svrhu
odlucivanja imaju 23 puta veéu verovatnocu da ¢e steci kupce, 6 puta vecu verovatnocu da e

zadrzati kupce i 19 puta vecu verovatnocu da e biti profitabilne.

Globalno prepoznatljive kompanije koje svoje odluke donose na osnovu podataka su Google,

Amazon i Netflix.

Kako bi organizacija ostvarila potpuni potencijal poslovne inteligencije, kljuno je uzeti u obzir
kvalitet podataka, Sto je opisano u sledeCem delu. Kvalitet podataka osigurava preciznost i

pouzdanost zaklju¢aka i uvida do kojih se doslo na osnovu podataka.
1.5. Kvalitet podataka

Stepen tocnosti, doslednosti, pouzdanosti i prikladnosti za odredenu svrhu naziva se kvalitetom
podataka. Kvalitet podataka je vazan u kontekstu poslovne inteligencije i analize podataka
buduci da zakljucci i procene donesene na osnovu podataka uglavnom zavise od njihove
tacnosti i pouzdanosti. LoS kvalitet podataka moze dovesti do netacnih zakljucaka, pogresnih
strategija i naposletku Stetnih poslovnih ishoda. Prema Gartneru (2021), svake godine lo$
kvalitet podataka kosSta organizacije u proseku 12,9 miliona dolara.

Kvalitet podataka moze se okarakterizirati pomocu Sest najcesce koris¢enih dimenzija (Foote,
2022):

= Tacnost: koliko su tacne vrednosti atributa u podacima?
= Potpunost: jesu li podaci potpuni, bez nedostajucih informacija?
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= Doslednost: koliko su dosledne vrednosti u i izmedu baza podataka?
= Pravovremenost: koliko su podaci pravovremeni?
= Valjanost: kako su podaci u skladu s unapred definisanim poslovnim pravilima?

= Jedinstvenost: je li svaki zapis jedinstveno identifikovan, bez redundancija?

Prema Shermanu (2015), podaci se mogu smatrati visokokvalitetnim ako imaju sledece
karakteristike (5C podataka):

= Cisti (eng. Clean) — odnosi se na stavke koje nedostaju, nevazece unose i druge sli¢ne
probleme;

= Dosledni (eng. Consistent) - jednoobraznost i koherentnost podataka u razlicitim
izvorima i unutar samog skupa podataka;

= Uskladeni (eng. Conformed) — odnosi se na podatke koji se pridrzavaju unapred
definisanih standarda podataka i pravila;

= Aktuelni (eng. Current) - neophodno je koristiti najnovije podatke za donosSenje
odluka i analizu;

= Sveobuhvatni (eng. Comprehensive) - ukljuuje sve bitne podatkovne elemente
potrebne za nameravani proces donoSenja odluka bez izostavljanja kriti¢nih

informacija.

Prema Kenettu i Shmueliju (2016.), skoro svi podaci moraju se o istiti pre nego Sto se mogu
koristiti za dalju analizu. Medutim, cilj odreduje stepen Cistoce i strategiju CiS¢enja podataka.
Isti podaci mogu sadrZati visokokvalitetne informacije za jednu svrhu i nekvalitetne informacije

za drugu.

Gartner (2023) je nedavno identifikovao skup od 12 aktivnosti usmerenih na poboljSanje
kvaliteta podataka. Ove aktivnosti su klasifikovane u Cetiri razliCite kategorije, koje treba uzeti

u obzir pri proceni integriteta podataka:

e Fokusirajte se na prave stvari u postavljanju jakih temelja,
e Primenite odgovornost za kvalitet podataka,

e Uspostavite kvalitet podataka koja odgovara svrsi,

e IntegrisSite kvalitet podataka u korporativnu kulturu.

Prema Howsonu (2014), za dosledne, sveobuhvatne i tacne podatke smatra se da imaju visoki
stepen kvaliteta. TeSko je dobiti kvalitetne podatke zbog velikog uticaja organizacionih i

vlasnickih problema.

POSLOVNA INTELIGENCIJA
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Sposobnost razumevanja i analize podataka kljuéna je za donosenje informisanih odluka u
podruéju poslovne inteligencije. Bitno je razumeti da je put od neobradenih podataka do
dobijanja prakticnih rezultata iz njih, a koji obuhvata razliite izvore podataka, vrste,

modeliranje i dizajn, sastavni deo procesa izvlaenja vrednosti iz informacija.
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2. ANALITIKA POSLOVNIH PODATAKA

Autor: Dejan Mirceti¢

U eri digitalizacije, zbog ogromne koli¢ine podataka koji se svakodnevno generisu,
tradicionalna znanja i pristupi ne mogu se Koristiti za upravljanje poslovnim procesima u
razli¢itim podrucjima, pa tako ni za upravljanje logistikom i lancima snabdevanja (Nikoli¢i¢ et
al., 2019). Web 2.0, zajedno s industrijom 4.0, racunarstvom u oblaku, Internetom stvari (IoT),
RFID-om i drugim digitalnim tehnologijama doveli su do generisanja, ¢uvanja i prenosa velikih
koli¢ina podataka. Kako se obim i slozenost podataka povecava, tako raste i sloZzenost i vreme

potrebno za analizu tih podataka i izvlacenje zakljucaka iz njih.

Koncept Big data prvi su predstavili Cox i Ellsworth u oktobru 1997., u radu objavljenom na
ACM Digital Library (Tiwari et al., 2018). Proucavanje velikih podataka i njihova
konceptualizacija kontinuirano se razvijaju. U pocetku je Big data karakterisao koncept 3V, koji
je obuhvatao volumen, brzinu i raznolikost, kao Sto je objasnjeno u prethodnom poglavlju.
Kasnije se ovaj koncept prosirio na koncept 5V, ukljucivsi dva dodatna atributa: istinitost
(eng. Veracity) i vrednost (eng. Value) (Nguyen et al., 2018; Tiwari et al., 2018). Volumen
se odnosi na koli¢inu generisanih podataka buduci da koli¢ina digitalnih podataka
eksponencijalno raste (Arunachalam et al., 2018.). Raznolikost se odnosi na Cinjenicu da se
podaci mogu generisati iz heterogenih unutrasnjih i spoljnih izvora, u strukturiranim,
polustrukturiranim i nestrukturiranim formatima. Brzina se odnosi na brzinu generisanja i
isporuke podataka, koji se mogu obradivati u serijama, u realnom vremenu ili gotovo u realnom
vremenu. Istinitost naglasava vaznost kvaliteta podataka jer mnogi izvori podataka sami po
sebi sadrZe odredeni stepen nesigurnosti i nepouzdanosti. Vrednost se odnosi na pronalazenje
nove vrednosti sadrzane u podacima koja se moze koristiti za bolje poslovno planiranje
(Nguyen et al., 2018).

Analitika velikih podataka (Big Data Analytics - BDA) ukljucuje dve dimenzije: velike podatke
- Big data (BD) opisan konceptom 5V i poslovnu analitiku (BA) koja omogucuje dobijanje
informacija iz podataka primenom statistike, matematike, ekonometrije, simulacija,
optimizacija ili drugih tehnika koje pomazu da poslovne organizacije donose bolje odluke
(Wang et al., 2016). Analitika velikih podataka ukljuCuje koris¢enje naprednih analitickih
tehnika za izvlaenje vrednog znanja iz ogromnih koli¢ina podataka razlicitih tipova kako bi se

izvukli zakljucci otkrivanjem skrivenih obrazaca i korelacija, trendova i drugih poslovno vrednih
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informacija i znanja, s ciljem povecanja poslovne koristi, operativne ucinkovitosti i istrazivanja
novih trzista i prilika (Nguyen et al., 2018; Tiwari et al., 2018). BDA je privukao znacajnu
paznju u razli¢itim podrucjima, kako akademskim tako i poslovnim, posebno u logistici i

upravljanju lancima snabdevanja.
2.1. BDA u logistici i upravljanju lancima snabdevanja

Lanci snabdevanja (eng. Supply chains - SC) predstavljaju mrezu kompanija ukljucenih u
transformaciju sirovina u gotove proizvode i distribuciju gotovih proizvoda krajnjim kupcima.
U lancima snabdevanja postoje fizicki, finansijski i informacioni tokovi medu razliCitim
kompanijama. Svakim danom lanci snabdevanja postaju sve slozeniji, prosireniji i globalniji.
Stoga, za uspjesnu implementaciju i upravljanje postojecim procesima u lancima snabdevanija
i njihovo kontinuirano uskladivanje s trziSnim uslovima, savremeni lanac snabdevanja treba
veste strucnjake. Kako bi odgovorili na ove izazovne zadatke, strucnjaci iz podrucja upravljanja
lancima snabdevanja trebaju formalno obrazovanje koje ¢e im pruziti znanja i vestine iz

razlicitih podrucja, prvenstveno iz logistike, informacionih tehnologija i ekonomije.

Lanac snabdevanja je skup fizi¢kih elemenata, njihovih aktivnosti i procesa kroz koje se odvija
njihova interakcija. Fizicki elementi, koji ¢ine lancanu strukturu, predstavljaju fiksni deo lanca
snabdevanja. Na strateSkom nivou donose se odluke o oblikovanju strukture lanca
snabdevanija, a na taktickom i operativnom nivou odluke o modalitetima i pravilima realizacije
pojedinih logistickih procesa. Oblikovanje fiksnog lanca snabdevanja i upravljanje radom
zajedno osiguravaju upravljanje lancem snabdevanja koje definiSe produktivnost lanca. U
skladu sa tim, upravljacki okvir lanca snabdevanja sastoji se od tri osnovna elementa: (1)
struktura lanca snabdevanja; (2) poslovni procesi; (3) i upravljacke komponente. Svaki od ovih
elemenata direktno je povezan s ciljevima lanca snabdevanja, odnosno sa stepenom
ispunjenosti zahteva krajnjih korisnika, uz uvazavanje kriticnih dimenzija poslovanja od kojih
zavisi nastup na trzistu (kljucni pokazatelji performansi — KPI). U modernom svetu ne takmice
se vise preduzeda, vec njihovi lanci snabdevanja. Ucinkovito upravljanje lancem snabdevanija
je stoga postalo potencijalno vredan nacin osiguravanja konkurentske prednosti i poboljSanja

organizacionog ucinka.

Preduzeca su pod velikim pritiskom da poboljSaju planiranje i performanse lanca snabdevanja
zbog sve veca neizvesnosti i konkurencije. PoboljSanje performansi lanca snabdevanja postalo
je kontinuirani proces koji zahteva analiticki sistem merenja performansi. Sa obzirom na

brojnost i raznolikost logistickih procesa i procesa u lancima snabdevanja, resurse koji se
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koriste za njihovu realizaciju, parametre koji ih karakterisu, koristi se veliki broj podataka za
odredivanje performansi lanca snabdevanja. To su podaci o: geografskim, vremenskim i
koli¢inskim odrednicama robe, transportna sredstva, transportno - manipulativna sredstva,
skladisni kapaciteti, zaposleni itd. Podaci generisani kroz interno poslovanje, kao i transakcije
s dobavljacima i kupcima, mogu se koristiti za otkrivanje malih promena koje mogu imati veliki
uticaj na organizaciju s obzirom na povecanje ucinkovitosti, pa ¢ak i usteda troskova. Drugim
rec¢ima, koliina podataka u svakom lancu snabdevanja eksplodira iz razli¢itih izvora podataka,
poslovnih procesa i IT sistema. Kako se obim i slozenost podataka povecava, tako raste i
sloZzenost i vreme potrebno za analizu tih podataka i izvlaenje zakljucaka iz njih. Odredivanje,
pracenje i poboljSanje performansi logistike i lanca snabdevanja postaje slozeniji i ukljucuje
mnoge procese kao Sto su identifikacija mera, definisanje ciljeva, planiranje, komunikacija,
pracenje, izvestavanje i povratne informacije. Posledi¢no, konvencionalni pristupi ne mogu se

koristiti za donosSenje odluka i upravljanje lancem snabdevanja.

U podrucju upravljanja lancem snabdevanija, interes za poslovnu analitiku raste. Ona se naziva
jos i analitika lanca snabdevanja (SCA). SCA se koristi kao sinonim za pojmove kao Sto
su 'Big Data analitika i 'poslovna analtika’” unutar poslovnih i akademskih zajednica (Srinivasan
i Swink, 2018.). SCA se odnosi na koriS¢enje podataka i kvantitativnih alata i tehnika za
poboljSanje operativnih performansi, Cesto merenih metrikama kao Sto su ispunjavanje
narudzbina i fleksibilnost. Analitika u lancima snabdevanija nije nuzno nova ideja jer se razlicite
kvantitativhe tehnike i metode modeliranja ve¢ dugo koriste u proizvodnim kompanijama.
Nedavni porast interesa za SCA propracen je novim izazovima i prilikama u poslovnom i
informatickom okruZenju. Ti izazovi ukljuCuju probleme koji proizlaze iz upravljanja velikim
kolicinama podataka (npr. dostupnost podataka i kvalitet podataka) i suocavanje s
neizvesnostima u okruzenju. Pravilno primenjen SCA moZze uticati na nekoliko podrucja u lancu
snabdevanja i moze generisati znacajne prednosti u logistickim performansama: poboljSano
planiranje i rasporedivanje; poboljSani odziv; poboljSano planiranje potraznje; optimizacija
narudzbi; optimizirano upravljanje zalihama; poboljSano planiranje popunjavanja zaliha.
Poslednjih decenija, pod uticajem tehnoloskog razvoja, globalizacije i sve zahtjevnijih kupaca,
promenile su se i poslovne paradigme. Slika 2.1 prikazuje tipi¢na razdoblja (s kratkim opisom)

u evoluciji logistike, SCM i BDA.

21



r\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

A
Integration of logistics

IT integrated
process function:
Globatstupply chain

Complexity Data

Externally integrat
function:
Suppl
Fully internaly

integrated function:
Physical distributje
Purchasing/Matérial
managemen

Limited internal
integration:
Transport

Warehousjrg

Big Data

nalytics or

Bl 2.0 K bl
ateligence or Key enablers: £y.end ;

BI 1.0g lnt{‘rnet Web RFID, Sensor-based
ndependent Key enablers: based systems devices, loT
logistics 5 _|‘ e Enterprise
activivity technigues information

systems

atistical
techniques
1950's 1970's 1980's 1990's 2000's 2010's

Slika 2.1 Evolucija logistike, SCM-a i BDA

Izvor: Prilagodeno prema Arunachalam et al. (2018).
2.2. Alati u analitici poslovnih podataka

Slika 2.2 prikazuje razlicite trendove, alate i prednosti koje se koriste u BDA ili SCA. Sve
predstavljene analiticke tehnike mogu se kategorizovati u tri vrste: deskriptivne, prediktivne i
preskriptivne. Deskriptivna analitika posmatra podatke i analizira prosle dogadaje radi
uvida u to kako pristupiti buducnosti. Trazi se odgovor iz proslih neuspeha i uspeha.
Prediktivna analitika koristi istorijske podatke kako bi odredila verovatni buduci ishod nekog
dogadaja ili verovatnost da se situacija dogodi. Ona iskoriS¢ava obrasce pronadene u podacima
za prepoznavanje buducih rizika i prilika. Preskriptivna analitika automatski sintetizuje
velike podatke, poslovna pravila i masinsko ucenje za predvidanje buducnosti. Ona prevazilazi
predvidanje buduénosti sugeriSuci radnje koje je potrebno poduzeti kako bi se postigli Zeljeni
ciljevi. Takode, njome je moguce pokazati implikacije svake moguce odluke i delovati kao alat
za podrsku odluivanju za strucnjake iz podru¢ja SCM-a. U sledeéim potpoglavljima bice
predstavljeni i opisani razliciti analiticki alati koji se koriste za BDA u SCM-u. Dodatno, fokus
e biti na strategijama o tome kako unaprediti znanje o BDA za strucnjake 21. veka, putem

nekoliko studija slucaja.

POSLOVNA INTELIGENCIJA
22



f'\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

historical data

MaChing g, Supply chain Analytics
fiing

Sy (77
K Yitar tw, Achieve a competitive advantage X
s, % . Support of an organization’s strategic and A |
Marg,.. .. ytic (@) = tactical goals i
o 5 o et !
o igence 4 T e QO o Better organizational performance = mn
artifi o o . Better decision outcomes
(Ve e nd © Better or more informed decision
d-‘s\'\lp @ W 4 - decision suppotrt systems (DSS}) processes
p@ da 6‘(\9 @5“0 ) Knowiledge production
bootstra d\?‘a" é\g & forecasting support systems (FSS) Obtaining value from data
N
,(4'\5‘a \e?@ @P automated artificial intelligence (Al)
! @
Y Q&
) CANN
& ¢
)
¢

Slika 2.2 Trendovi, alati i koristi SCA

Izvor: Autor.

2.2.1. Deskriptivna analitika

Deskriptivna analitika daje sazetak deskriptivne statistike za odredeni uzorak podataka, na
primer: srednja vrednost, mod, medijana, raspon, histogram i standardna devijacija.
Deskriptivna analitika opisuje Sta se dogodilo u proslosti i izvodi informacije iz znacajnih koli¢ina
podataka kako bi odgovorila na pitanje Sta se dogada. Na osnovu informacija u stvarnom
vremenu o lokacijama i koli¢inama robe u lancu snabdevanja, menadzeri donose odluke na
operativhom nivou (npr. prilagodavaju raspored otpreme, rasporeduju vozila, izdaju naloge za
obnavljanje zaliha proizvoda itd.) (Souza, 2014). Deskriptivna analitika pokusava identifikovati
prilike i probleme koriS¢enjem online sistema analiticke obrade i alata za vizualizaciju podrzanih
informacijama u stvarnom vremenu i tehnologijom izveStavanja (npr. GPS, RFID, transakcijski
bar-kod). Uobicajeni primeri deskriptivne analitike su izvestaji koji pruzaju istorijske uvide u

proizvodnju, finansije, poslovanje, prodaju, zalihe i kupce kompanije (Tiwari et al., 2018.).

2.2.2. Prediktivna analitika

Prediktivna analitika koristi istorijske podatke kako bi odredila verovatni buduéi ishod.
Prediktivna analitika u lancima snabdevanja izvodi prognoze potraznje iz proslih podataka i
odgovara na pitanja koja se odnose na ono Sto ¢e se dogoditi ili Sto ¢e se verovatno dogoditi
(Tiwari et al., 2018.). Koristi vestacku inteligenciju, optimizacione algoritme i ekspertske
sistema za predvidanje buduéih ponasanja na bazi obrazaca otkrivenih u proSlosti i
pretpostavke da e se istorija ponoviti. IskoriSava obrasce pronadene u podacima za
prepoznavanje buducih rizika i prilika kao i predvidanje buducnosti. Na ovaj nacin se
popunjavaju informacije koje nedostaju i istrazuju obrasci podataka pomocu statistike,
simulacije i programiranja.
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2.2.3. Preskriptivna analitika

Preskriptivna analitika izvodi preporuke za donoSenje odluka na temelju deskriptivnih i
prediktivnih analitickih modela kao i na temelju matematicke optimizacije, simulacija ili
visekriterijumskih tehnika odlucivanja. Preskriptivna analitika prevazilazi predvidanje buducih
ishoda tako Sto takode donosiocu odluka pokazuju i implikacije svake opcije odluke.

Preskriptivna analitika odgovara na pitanje Sta bi se trebalo dogadati.
2.3. BDA ekosistem

Glavna svrha BDA ekosistema je isporuka vrednosti za donosioce odluka. S tim u skladu, BDA
ima primarni cilj omoguciti uvid u poslovne procese i odgovoriti kako smanjiti troskove i
povecati nivo usluge za krajnje kupce. Kako bi se ispunio cilj, BDA reSenja obicno se isporucuju
u obliku sistema za podrsku odlucivanju (DSS) ili ekspertnog sistema (ES). Stoga ¢e se u ovom
i narednim potpoglavljima pojasniti kljucni stubovi BDA: poslovni podaci, rudarenje
podataka i otkrivanje znanja (analiza podataka, DSS, ES platforme itd.).

Poslovni podaci

Pojam podatka detaljno je objasnjen u prvom poglavlju ove knjige. Podaci su kljucni faktor za
sprovodenje bilo kakve analize. Poslovni podaci nastaju kao rezultat izvodenja procesa u
odredenom poslovnom okruzenju. U slucaju lanca snabdevanja, postoji mnogo procesa i

podprocesa ukljucenih u isporuku usluge krajnjem korisniku (slika 2.3).

Slika 2.3 predstavlja strukturu lanca snabdevanja gde se u slu¢aju SCA-a svaki od navedenih
procesa moze posmatrati kao generator poslovnih podataka. Generisani podaci razliciti su po
vaznosti i uticaju na krajnje ciljeve preduzeca. Shodno tome, poslovni podaci mogu se podeliti
na interno vodene i eksterno vodene podatke. Interno vodeni podaci su podaci koji nastaju
kao rezultat strukture kompanije, hijerarhije i nacina na koji je kompanija odlucila poslovati
(na primer, podaci o proizvodnji, podaci o Iljudskim resursima, podaci o isporuci,
racunovodstveni podaci itd.). Ovi podaci su razli¢iti za svaku kompaniju i sluze za izvestavanje,
analiziranje i zakonsko izvestavanje nadleznih tela (racunovodstveni podaci). Ono Sto je
zanimljivo kod ovih podataka je da kompanije direktno kontroliSu i uticu na te podatke i oni

imaju vrednost samo za odredenu kompaniju.
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Slika 2.3 Evolucija logistike i lanca snabdevanja

Izvor: Hesse i Rodrigue (2004).

Spoljni podaci odnose se na podatke generisane izvan organizacije, koji mogu biti javni,
nestrukturirani ili prikupljeni od strane treéih organizacija (privatni podaci). Za analiticare lanca
snabdevanja posebno su znacajni spoljni podaci koji se dele izmedu kompanija unutar lanca
snabdevanja, ukljuCujuéi podatke o trziSnoj potraznji. Ova vrsta podataka vazna je za
kompanije buduci da su rezultat reakcije trZiSta na proizvode i usluge kompanije. Kompanija
nema direktan uticaj na date podatke, iako kompanije pokusavaju putem procesa potraznje i
njegovog podprocesa planiranja potraznje indirektno poboljSati trziSni odgovor kupaca.
Stavise, kompanije pokusavaju oblikovati trzi§ni angaZzman za svoje proizvode putem aktivnosti
planiranja potraznje kao Sto su pakovanje, promovisanje proizvoda, promovisanje prodaje,

koriS¢enje vise distributivnih kanala itd.

Kompanije ulazu puno vremena, novca i truda kako bi bolje razumele i modelirale svoje procese
prema podacima o potraznji na trzistu. Ovo je vrlo zahtevan zadatak iz nekoliko razloga. Pre
svega, kompanije moraju uspostaviti infrastrukturu, procedure i ugovore s trgovcima za
pracenje i belezenje podataka o potraznji. Kompanije obi¢no koriste podatke o prodaji od
nizvodnog partnera u lancu snabdevanja kao zamenu za podatke o potraznji. U stvarnosti, to
nisu podaci o potraznji, ve¢ podaci o nabavci koji mogu znacajno iskriviti podatke o potraznii.
Ovo je uobicajena praksa buduci da kompanije ne Zele da dele svoje podatke i veliki deo
kompanija ne zna da je to loSa praksa. Jedna od loSih strana ovog pristupa je Sto uzrokuje
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efekt bica medu partnerima u lancu snabdevanja. Drugi pristup je da kompanije koriste
podatke prodajnih mesta trgovaca (POS) kao zamenu za podatke o potraznji (Syntetos et al.,
2016.). Ovo takode ima svoje prednosti i nedostatke, buduéi da ne uzima u obzir situaciju sa
zalihama na policama u maloprodaji. Ovaj pristup takode zahteva jaku IT infrastrukturu i

ugovore s trgovcima.

Drugi ,problem” s trziSno generisanim podacima je taj Sto ne slede uobicajene statisticke
procese. To je problem jer vec¢ina matematickih i statistickih metoda pretpostavlja da podaci
slede neki statisticki proces. Ovo je vrlo vidljivo u lancu snabdevanja, gde modeli zaliha
pretpostavljaju da potraznja tokom vremena isporuke sledi normalnu distribuciju i razvijaju
jednacine za izraunavanje sigurnosnih zaliha na osnovu te pretpostavke. Prema Mirceticu et
al. (2017), Mirceticu et al. (2022) i Mirceticu et al. (2018.), 90% podataka iz skupa od 97 serija
u empirijskoj studiji industrije piva ne sledi normalnu distribuciju. Takode, modeli zaliha
pretpostavljaju da je potraznja deterministi¢ka i ravnomerno rasporedena kroz sve periode,
Sto u stvarnosti nije bas tako. Na primer, na slici 2.4 prikazana je potraznja za unapred
narezanim salamama u razdoblju od 2015. do 2022. za italijanskog proizvodaca. Potraznja
pokazuje jasno nedeterministi¢ko, tj. stohasticko ponasanje (sa nasumicnim fluktuacijama i
trendom).

Fig 1. Total consumption

Slika 2.4 Potraznja za unapred narezanim salamama u razdoblju od 2015.-2022.

Izvor: Autor.
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Dodatno, dnevna potraznja pokazuje vrlo nestabilno ponasanje, stoga agregacija potraznje

kroz razli¢ita vremenske periode (nedeljno, mesecno itd.) pokazuje jasan galopirajudi trend

potraznje (slika 2.5).
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Slika 2.5 Agregacija potraznje kroz razlic¢ite vremenske periode

Izvor: Autor.

Agregacija potraznje pokazuje jasnu novu stvarnost od pocCetka COVID-19 (uzlazni trend u
procesu pracenja potrodnje)! Ovo su nepobitni dokazi da potraznja nije deterministicka. Sto se

tie pretpostavke o normalnosti, slika 2.6 pokazuje znacajno odstupanje od normalne

distribucije, imajuci na umu da je to ekstremno desno usmerena distribucija.

Slika 2.6 pokaze da je doslo do znacajne promene u potraznji salame od pocetka pandemije
COVID-19. Prvi lockdown u Italiji bio je 21. februara 2020. (vertikalna crvena linija na slici 2.4),
nakon ¢ega je potraznja za narezanim salamama eruptirala i dosegla istorijski maksimum.

Potraznja je bila u stalnom trendu, dosegnuvsi vrhunac 20. decembra 2021., s 21.280

narezanih komada prodatih u jednom danu.
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Slika 2.6 Empirijska distribucija potraznje

Izvor: Autor.

Osim problema s gore navedenim teorijskim pretpostavkama o podacima, trenutna situacija u
svetskoj privredi i posledi¢no lancima snabdevanja postavlja jos jedno pitanje pred poslovne
analitiCare. Ova se pitanja pojavljuju kao rezultat pandemija, ratnih kriza, nedostatka resursa,
rastue inflacije, prekinutog svetskog lanca snabdevanja, itd. Pitanje koje savremeni poslovni
analiticari trebaju rijeSiti kada se bave podacima nakon pocetka COVID-19 je: koliko dugi
period je sada potrebno uzeti za posmatranje i modeliranje? To se jasno vidi na slici 2.4. Ako
se pazljivije pogledaju cifre, primeti ¢e se da pre pandemije COVID-19 i lockdowna, potrosaci
nikada nisu konzumirali prethodno narezanu salamu u koli¢inama kao iz prvog lockdowna.
Primetno je da je doSlo do naglog rasta potrosnje odredenog proizvoda. Sada se namece

nekoliko pitanja:

= Da li je li to samo pik u potrosnji zbog specifi¢nih uslova tokom pandemije;

= Hoce li se ovaj trend nastaviti i u buducnosti i treba li kompanija povecati svoju
proizvodnju;

= Imaju li podaci pre COVID-19 (od 2015. do 2020.) ikakvu vrednost danas i treba li ih

odbaciti pri modeliranju podataka o potraznji za prethodno narezanom salamom?

Na sva ova pitanja tesko je odgovoriti bez odgovarajucih postupaka analize podataka koji ¢e

biti predstavljeni u slede¢im poglavljima.
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3. RUDARENJE PODATAKA I
OTKRIVANIJE ZNANJA

Autor: Dejan Mirceti¢

Kao sto je objasnjeno u 2. poglavlju, koncept izdvajanja podataka i generiranja znanja iz njih
usko je povezan s tehnikama rudarenja podataka (eng. Data Mining). U suvremenim
preduzecima tehnike rudarenja podataka imaju veliki uticaj na ukupne performanse preduzeca,
jer se operativne, takticke i strateSke odluke donose na bazi ulaznih informacija dobijenih
procesom rudarenja podataka. U 1. poglavlju navedeno je da je u svetu dosad kreirano vise
od 97 zetabajta podataka, pri ¢emu pojedine baze podataka cesto dosezu veliinu u
terabajtima. U vecini organizacija podaci se udvostrucuju svake dve godine. Podaci se cuvaju
na razli¢itim platformama i u razli¢itim formatima, ukljuCujuci strukturirane, nestrukturirane i
polustrukturirane podatke (vidi Poglavlje 1). Procjenjuje se da do 90% poslovnih podataka
postoji u nestrukturiranom formatu. Osim toga, znacajan deo ovih podataka moze sadrzati
greSke zbog neprikladnog Cuvanja ili oblikovanja ili rucnih greSaka tokom prikupljanja
podataka. Kao rezultat toga, nisu svi podaci koje organizacije poseduju nuzno tacni ili
pouzdani. Ipak, ova ogromna koli¢ina podataka sadrzi vredne strateske informacije za
kompanije. Medutim, kada se suocite s tako velikom koli¢inom sloZenih tipova podataka,
postavlja se pitanje kako se oni mogu uspesno 'rudariti' da bi se izvukle znacajne poruke koje
sadrze? Odgovor lezi u rudarenju podataka, koje sluZi za povecanje prihoda i smanjenje
troSkova brzim i automatskim izvlacenjem korisnog znanja i poslovnih informacija iz ogromnih

skupova podataka.

Rudarenje podataka nastalo je iz potrebe za efikasnim izvlaCenjem vrednih informacija,
zahtijevajudi tehnike koje su usmerene na prepoznavanje razumljivih obrazaca koji se mogu
protumaciti kao korisno ili zanimljivo znanje. Dakle, rudarenje podataka je iterativni i
interaktivni proces usmeren na otkrivanje valjanog, novog, korisnog i razumljivog znanja
(obrasci, modeli, pravila itd.) u masivnoj bazi podataka (Behera et al., 2019). Glavni cilj
rudarenja podataka je otkriti kriticne uvide koje podrzavaju donosenje odluka unutar

poslovne organizacije.

U sledeéim potpoglavljima govori¢e se o tome kako se podaci 'rudare' za poslovnu analitiku i

otkrivanje znanja.
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3.1. Sto je rudarenje podataka?

Pre definisanja rudarenja podataka, vazno je smestiti ovaj pojam u kontekst s drugim
pojmovima s kojima se obi¢no povezuje i Cesto pogresno poistovjecuje. Nestrucnjaci Cesto
mesSaju pojmove rudarenje podataka i Big data tehnologija. Medutim, to su dva razli¢ita pojma.
Big data opisuje izuzetno velike i sloZzene skupove podataka koji zahtevaju specijalizovane
softverske aplikacije za obradu. S druge strane, rudarenje podataka ide korak dalje jer
ukljucuje analizu tako velikih koli¢ina podataka kako bi se otkrila skrivena pravila i obrasci koji

mozda nisu lako vidljivi.

Data Mining je Sirok pojam koji obuhvata razliCite analiticke tehnike, ukljucujudi statistiku,
vestacku inteligenciju i masinsko ucenje. Ove se metode koriste za filtriranje velikih koli¢ina
podataka pohranjenih u bazama podataka ili mreznim skladiStima podataka organizacije.
Primarni cilj je otkriti obrasce unutar skupa podataka. Poslovna analitika (BA) odnosi se na
sveobuhvatan proces korisenja vestina, tehnologija, uspostavljenih praksi i algoritama
povezanih s rudarenjem podataka. Stoga rudarenje podataka obicno sluzi kao pozadina
BA funkcije, dok se interfejs BA funkcije sastoji od metrika izveStavanja i informacija
predstavljenih u formatu koji omogucuje menadzerima donosSenje informisanih poslovnih
odluka. Kada koriste rudarenje podataka, BA strucnjaci ponasaju se kao 'detektivi za podatke'
(Lee, 2013), analiziraju¢i podatke kako bi bolje opisali i razumeli sadasnju i proSlu situaciju
organizacije (deskriptivna analitika), predvideli buduée ishode (prediktivna analitika) i poduzeli

ucinkovite radnje (preskriptivna analitika).

Data Mining kljutna je komponenta procesa otkrivanja znanja u bazama podataka
(KDD), ali predstavlja samo jedan korak u celokupnom procesu. Aspekt rudarenja podataka
unutar KDD procesa fokusiran je na koriS¢enje algoritama za izdvajanje i identifikovanje
uzoraka iz podataka. U Sirem KDD procesu, ti izrudareni obrasci se procenjuju i potencijalno
tumace kako bi se utvrdilo koji se obrasci mogu smatrati novim "znanjem" (Behera et al.,
2019). Definisani na ovaj nacin, rudarenje podataka kao pozadina i otkrivanjem znanja kao
nekom vrstom interfejsa BA, predstavljaju, zajedno s poslovnim podacima, njegove kljucne
stubove kako je navedeno u poglavlju 2.

Rudarenje podataka koristi razne algoritme za rudarenje ogromnih skupova
podataka, identifikujuci obrasce koji mogu dati vredne poslovne uvide. Rudarenje
podataka je alat, a ne cCarobno reSenje. Ne posmatra pasivno vasu bazu podataka i ne

upozorava vas na zanimljive obrasce. I dalje je klju¢no razumijevanje vaseg poslovanja, vasih
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podataka i analitickih metoda. Rudarenje podataka pomaze poslovnim analitiCarima otkriti
obrasce i odnose u podacima, ali ne odreduje vrednost tih obrazaca za organizacije. Stoga
rudarenje podataka ne zamenjuje veste poslovne analitiCare, vec im pruza snazan novi alat za

poboljSanje njihovog rada.

Rudarenje podataka ukljucuje racunarski proces identifikacije trendova, pravila, skrivenih
obrazaca i drugih vrednih informacija analizom velikih skupova podataka. Tehnika rudarenja
podataka korene ima u mnogim istrazivackim podrucjima, ukljucujuéi statistiku, masinsko
ucenje, sisteme baza podataka, vizualizaciju, neuronske mreze itd. To je proces izvlaenja
delotvornog znanja iz razlicitih izvora podataka rasporedenih u razli¢ite formate. Rudarenje
podataka je poslednjih godina postalo sve relevantnije zbog napretka u tehnologijama cuvanja

podataka (Big data), vestacke inteligencije (AI) i robotske automatizacije procesa (RPA).

Proces otkrivanja znanja u bazama podataka (KDD) ukljucuje koriS¢enje baze podataka,
ukljucujuéi potrebnu selekciju, prethodnu obradu, poduzorkovanje i transformacije, za primenu
algoritama rudarenja podataka za identifikaciju obrazaca (Behera et al., 2019). Takode
ukljucuje ocenjivanje rezultata rudarenja podataka. Uobicajeni standard za opisivanje koraka
procesa otkrivanja znanja je CRISP-DM (eng. Cross-Industry Standard Process for Data
Mining), koji je prikazan na slici 3.1.
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Slika 3.1 Meduindustrijski standardni proces za rudarenje podataka (CRISP-DM)
Izvor: Rahman et al. (2016).

Na slici 3.1, prva faza je poslovno razumevanje, sto ukljuCuje razumevanije ciljeva koji se Zele

postici i sprovodenje detaljnog utvrdivanja Cinjenica o resursima i pretpostavkama. Druga faza,
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razumevanje podataka, istrazuje razliCite deskriptivne karakteristike podataka. Treca faza,
priprema podataka, najzahtjevniji je i najdugotrajniji deo procesa KDD-a, s ciljem izbora
relevantnih podataka i njihovog prikladnog oblikovanja za analizu. Ova faza ukljucuje aktivnosti
poput izbora podataka, filtriranja, transformacije i integracije. Cetvrta faza, modeliranje,
podrazumeva primenu analitickih metoda i izbor najprikladnijih algoritama. Ova faza takode
ukljucuje proveru kvaliteta modela kroz testiranje i unakrsnu validaciju. Peta faza, evaluacija,

ukljucuje interpretaciju i procenu otkrivenog znanja (Rahman et al., 2016).

3.2. Otkrivanje znanja u logistici i upravljanju lancem

snabdevanja

U kontekstu lanaca snabdevanja i logistike, rudarenje podataka se razlikuje od drugih aplikacija
opSte namene. Razlog je vezan uz ve¢ spomenutu raznolikost izvora podataka i struktura
poslovnih podataka koji predstavljaju znacajne izazove za inzenjere pri dizajniranju
odgovarajudih reSenja za modeliranje. Proces generisanja znanja iz podataka moze se sazeti

na slici 3.2.

Kao sto je vidljivo na slici 3.2, otkrivanje i generisanje znanja iz podataka uvelike zavisi od
izvora znanja i moze se podeliti na procenjeno i statisticko. Oba smera imaju svoje
prednosti, ali je postupak izvlaCenja znanja iz izvora bitno drugadiji. Za primenu formalnijeg
pristupa rudarenja podataka, tj. statistickog pristupa, kljucni temelj je postojanje kvantitativnih
podataka. U lancima snabdevanja postoji veliki broj sektora, lokacija i transakcija koje generisu
tokove podataka koji se mogu koristiti za rudarenje podataka i izvlaCenje korisnih povratnih
informacija. S druge strane, u lancu snabdevanija i logistici takode postoji puno izvora podataka
koji nisu kvantitativni, pa stoga nisu podvrgnuti formalnim kvantitativnim postupcima. Ti su
podaci tradicionalno podvrgnuti stru¢nim procenama (Delphi metoda), a odluke se donose na

osnovu iskustva, znanja i autoriteta strucnjaka.
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Slika 3.2 Principi izvlaCenja znanja iz podataka

Izvor: Autor.

U ovoj knjizi naglasak ce biti stavljen na kvantitativnim/matematickim tehnikama, iako
Ce se ukratko spomenuti i neke metodologije za izvlacenje stru¢nog znanja u strukturiranim

okvirima, tj. raspravljace se o ekspertnom sistemu i njegovim primenama i primerima.
3.3. Delphi pristup stvaranju znanja

Vredna saznanja iskusnih strucnjaka u domenu lanca snabdevanja i logistike Cesto ostaju
neprepoznati. Ova saznanja treba podeliti s manje iskusnim stru¢njacima u tom podrudju.
Delphi metoda je jedan od pristupa za prikupljanje i Sirenje stru¢nog znanja. Prema Steureru
(2011), metoda Delphi, nazvana po proroCistu u Delfima u staroj Grckoj, koja se u pocetku
koristila za savetovanje o raznim javnim i licnim pitanjima u staroj Grckoj, 1950-ih je evoluirala
u tehniku u kojoj su strucnjaci zamenili proroke za postizanje konsenzusa medu grupom
strucnjaka u nekom podrucju. ,Projekt Delphi”, osnovan od strane Vazdusnih snaga SAD-a,
bio je prvi projekat koji koristi ovu metodu za predvidanje tehnoloskog razvoja. Od tada se
Delphi metoda razvijala i poboljSavala, pronalazeéi primene u raznim naucnim disciplinama.
Delphi metoda razvijena je za postizanje pouzdanog stru¢nog konsenzusa, Cesto sluzeci kao

zamena za empirijske dokaze kada takvi dokazi nedostaju. To jest, Delphi tehnika je iterativni
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proces u kojem strucnjaci anonimno daju procene o odredenom pitanju, s ciljem prikupljanja
konsenzusa i neslaganja zajedno sa svojim opravdanjima. To je visoko strukturirani grupni
komunikacioni proces u kojem strucnjaci procenjuju nesigurna i nepotpuna znanja (Naisola-
Ruiter, 2022). Prema Paivarinti et al. (2011), Delphi metoda se, medu ostalim, intenzivho
koristi u istraZivanju informacionih sistema. Koristi se za izbor projekata IS-a, odredivanje
prioriteta za rizike projekta razvoja softvera, definisanje projektnih zahteva IS-a, preciziranje
kljuénih problema u upravljanju IS-om, stvaranje okvira za aktivnosti manipulacije znanjem,

razumevanje uloga i opsega sistema upravljanja znanjem u organizacijama.

Delphi metoda je postala standardna praksa za kvantifikovanje ishoda grupnih procesa
izvlacenja informacija. Koristi se u raznim disciplinama za predvidanje trendova, odredivanje
prioriteta istrazivackih podrucja, procenu mogucih ucinaka izbora razlicitih politika, utvrdivanje
pokazatelja uspesnosti i razvoj klinickih smernica, medu ostalim primenama. Delphi tehnika
se takode koristi u podrucju lanca snabdevanja i logistike. Na primer, toplo se
preporuCuje kao instrument za identifikaciju i procenu rizika snabdevanja, za razne vrste
evaluacije u logistickim procesima, za utvrdivanje najboljih logistickih praksi, za stratesko
odludivanje i razvoj politike, za mapiranje buducih SCM praksi i za logisticko predvidanje. Cetiri
kljuCne karakteristike ili osnovna nacela Delphi metode su:

= Iterativni i viSefazni proces (kao i prikupljanje podataka);

= Povratne informacije ucesnika (kontrolisane na nekom nivou) s mogucnoScu da
ucesnici revidiraju svoje odgovore;

= Statisticko odredivanje grupnog odgovora; i

= Qdredeni stepen anonimnosti.

Tipi¢an Delphi proces ukljuCuje predstavljanje niza pitanja u viSe rundi. Panelisti, odabrani
zbog svoje strucnosti i znanja, odgovaraju anonimno. Nakon svakog kruga sledi povratna
informacija o agregiranim odgovorima, omogucujuéi ucesnicima da vide kako se njihovi
odgovori usporeduju s odgovorima svih panelista. Panelisti tada mogu prilagoditi svoje
odgovore i dati obrazloZenja za sve promene u sledecim krugovima. Ovaj iterativni proces se

nastavlja dok se ne postigne konsenzus ili dok se ne zavrsi unapred odredeni broj krugova.
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Koraci u sprovodenju Delphi metode

Delphi metoda je strukturirani pristup koji podrazumeva prikupljanje strucnih uvida i misljenja

kako bi se postigao konsenzus o odredenoj temi. Proces obic¢no ukljucuje Cetiri glavna koraka
(Slika 3.3).
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Slika 3.3 Koraci u sprovodenju Delphi metode

Izvor: Steureru (2011).

Korak 1 - Definisanje ciljeva: Pocetni korak ukljucuje definisanje ciljeva i opsega Delphi
studije. To ukljucuje identifikovanje specificnih pitanja ili tema koje zahtevaju misljenje
struénjaka i navodenje klju¢nih pitanja o kojima ¢e se raspravljati. Ovaj temeljni korak

osigurava fokus i relevantnost studije kroz celo vreme.

Korak 2 — Izbor strucnjaka: Izbor ispravne grupe strucnjaka kljuéan je za uspjeh i
ucinkovitost Delphi tehnike. Ti bi stru¢njaci trebali imati odgovarajuce znanje, vestine i iskustvo
u vezi s temom koja se proucava. Grupa bi trebala biti raznolika kako bi ponudila Sirok spektar
gledista. Broj ucesnika moze varirati zavisno od veliCine i slozenosti studije, ali generalno se

savetuje uklju¢ivanje najmanje 10-15 strucnjaka.

Korak 3 — Razrada i pokretanje upitnika: Ovaj korak ukljuuje izradu upitnika za
prikupljanje informacija od strucnjaka. Inicijalni upitnik je obi¢no otvorenog tipa kako bi se
strucnjacima omogucilo slobodno deljenje misljenja bez uticaja. U 1. krugu strucnjaci dobijaju
upitnik otvorenog tipa i samostalno daju misljenja, predvidanija ili predloge u vezi s ciljevima
studije. U 2. krugu moderator sazima i odgovore iz 1. kruga cini anonimnim kako bi izradio
konkretniji upitnik za sledeci krug. Ako je potrebno, mogu se sprovesti dodatni krugovi za
procis¢avanje misljenja na bazi postignutih nivoa konsenzusa, nastavljajuci dok se ne postigne

unapred definisani konsenzus ili moderator ne odluci prekinuti proces.

Korak 3 — Razrada i pokretanje upitnika: Ovaj korak ukljuuje izradu upitnika za
prikupljanje informacija od strucnjaka. Obicno je pocetni upitnik otvorenog tipa kako bi se
strucnjacima omogucilo slobodno deljenje misljenja bez uticaja. U 1. krugu strucnjaci dobijaju
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upitnik otvorenog tipa i samostalno daju misljenja, predvidanja ili predloge u vezi s ciljevima
studije. U 2. krugu voditelj sazima i anonimizuje odgovore iz 1. kruga kako bi izradio
usredsredeniji upitnik za sledeéi krug. Ako je potrebno, mogu se sprovesti dodatni krugovi za
preciSéavanje mislienja na osnovu postignutih nivoa konsenzusa, nastavljajuéi dok se ne

postigne unapred definisani konsenzus ili moderator ne odluci prekinuti proces.

Korak 4 — Koriscenje rezultata: Nakon dovrSetka Delphi procesa i postizanja konsenzusa,
rezultati se analiziraju i koriste za donosenje odluka, predvidanje, razvoj politika ili druge svrhe
navedene u ciljevima studije. Anonimnost Delphi studija pomaZe osigurati da su konacni

rezultati nepristrani i odrazavaju kombinovanu stru¢nost ukljucenih stru¢njaka.

3.4. Kvantitativni pristup rudarenju podataka za otkrivanje

znanja

Kao sto je prikazano na slici 3.2, kvantitativno rudarenje podataka uveliko se oslanja
na formalne matematicke alate, tacnije one statisticke. Moze se tvrditi da se svaka
statisticka operacija nad podacima moze smatrati kvantitativnom analizom. Glavna svrha ovih
operacija je izvuéi stvarne obrasce iz podataka i dobiti korisne informacije u posmatranom
procesu (u slucaju analize u preduzecu ili lancu snabdevanja). Ovo nije jednostavan zadatak
buduéi da postoji znacajna neuskladenost izmedu pretpostavki statisticke/matematicke teorije
i distribucija i obrazaca koji su prisutni u stvarnim poslovnim podacima. Vecina poslovnih
analiza u praksi bazirana je na toj neuskladenosti. Kod primene kvantitativnih metoda od
vitalne je vaznosti da podaci ispunjavaju teorijske matematicke pretpostavke ogranicene
posmatranim modelom, kako bi se rezultati modela tretirali kao valjani i potencijalno na bazi

njih donosile odluke.

Kao Sto je objasnjeno u prethodnom poglavlju, metode rudarenja podataka cine baznu
komponentu KDD procesa i stalno se koriste u njemu. Rudarenje podataka je multidisciplinarna
tehnika, sa svojim analitickim metodama baziranim na matematici. Statistika posebno igra
vitalnu ulogu u analizi podataka tokom faze pripreme podataka, Cineci temelj za nekoliko
metoda rudarenja podataka. Rudarenje podataka ukljucuje korisS¢enje ucinkovitih algoritama
za otkrivanje ocekivanih ili pretpostavljenih obrazaca. Kao sto je prikazano na slici 3.4, zadaci
rudarenja podataka mogu se Kklasifikovati u pet kategorija: grupisanje, klasifikacija,
regresija, asocijacijska pravila i generalizacija. Klasteriranje ima za cilj grupisati objekte baze
podataka tako da su objekti unutar klastera sli¢ni, dok su oni u drugim klasterima razliciti.
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Klasifikacija ukljucuje ucenje funkcije koja dodeljuje vrednosti atributa unapred definiranim
klasama. Regresija, statisticka metoda, procenjuje odnose medu varijablama i obi¢no se
koristi za predvidanje, a znacajno se preklapa sa masinskim ucenjem. Asocijacijska pravila
koriste se za opisivanje jakih odnosa unutar transakcijskih procesa, kao sto je "ako A i B tada
C". Generalizacija nastoji izraziti veliku koli¢inu podataka Sto kompaktnije (Su, 2016). Glavne
tehnike koje se koriste u rudarenju podataka su: pravila klasifikacije ili stabla odlucivanja,

regresija, klasteriranje, genetski algoritmi, modeliranje bazirano na agentima itd.
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Slika 3.4 Zadaci rudarenja podataka
Izvor: Su (2016).

Znanje se moze izvudi iz obradenih kvantitativnih podataka. KDD proces sastoji se od devet
koraka kao Sto je prikazano na slici 3.5. Vazno je napomenuti da se rudarenje podataka
sprovodi nad transformiranim podacima, pri ¢emu su nerelevantne informacije ve¢ iskljucene
iz izvornog skupa podataka. Obrasci otkriveni kroz ovaj proces zatim se tumace i procenjuju

unutar specificnog konteksta kako bi se steklo znanje koje moze pomoéi u donosSenju odluka.
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Slika 3.5 Koraci koji ¢ine KDD proces
Izvor: Fayyad et al. (1996).

Kao sto je prethodno navedeno, zajednicki standard za opisivanje koraka KDD procesa je

CRISP-DM, koji predstavlja vodeci industrijski model. S obzirom na trenutne publikacije i

studije koje je istrazio Su (2016), tipicne tehnike rudarenja podataka i primene u lancima

snabdevanja ukljucuju:

Stabla odlucivanja: ReSavanje problema dobavljaca koji se mogu svesti npr. za
svaku odluku, skup mogucih ishoda, zajedno s procenom verovatnosti da ¢e se svaki
ishod dogoditi;

Regresija: Predvidanje i procena potraznje kupaca za novim proizvodom;
Asocijacijska pravila: Identifikacija kljucnog uzroka kvara proizvoda, optimiziranje
proizvodnog kapaciteta i omoguéavanje odrzavanja baziranog na stanju;

Genetski algoritam: Evaluacija poboljSane hipoteze rada VMI-a u neizvesnom
okruzenju potraznje;

Algoritmi klasterisanja: Sa k-Mean algoritmom za kategorizaciju vracene robe kako
bi se poboljSao kvalitet proizvodnih procesa ili rasporedivanje kupaca u razlicite
segmente na osnovu njihove demografije i kupovnog ponasanja;

Sistem rudarenja podataka s viSe agenata: podrska odlukama o planiranju

proizvodnje na osnovu analize istorije potraznje za proizvodima.

Znanje izvuceno rudarenjem podataka obicno se pohranjuje i prezentuje koriS¢enjem

ekspertskih sistema (ES). ES je sofisticirani sistem znanja dizajniran da oponasa ljudsku
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strucnost u razli¢itim podrucjima primene. Olson i Courtney (1992) definiSu ES kao ,racunarski
program unutar odredenog domena, koji ukljucuje odredenu kolic¢inu vestacke inteligencije za
oponasanije ljudskog razmisljanja kako bi se doslo do istih zakljucaka kao Sto bi to ucinio ljudski
strucnjak”. ES komponenta je idealna za pomo¢ donosiocu odluka u podrucju gdje je potrebna
strucnost (Turban, 1995). U osnovi, ES prenosi stru¢nost od strucnjaka (ili drugog izvora) na
racunar. Moze podrzati donosioce odluka ili ih u potpunosti zameniti, a najprimenljivija je i
komercijalno najuspesnija tehnologija vestacke inteligencije (Turban i dr., 2007.). Jedno od
opravdanja za izgradnju ES-a je pruzanje stru¢nog znanja velikom broju korisnika (Kock,
2005). Prema Turbanu et al. (2007), ES-ovi se smatraju delom sistema za podrsku odlucivanju
(eng. Decision Support Systems - DSS), koji bi se mogao okarakterisati kao informacioni sistem
baziran na racunaru koji kombinuje modele i podatke u pokusaju reSavanja polustrukturiranih
i nestrukturiranih problema uz opsezno ucestvovanje korisnika (Turban et al., 2007; Mirceti¢
et al., 2016). Sledece poglavlje odnosi se na masinsko ucenje (ML), odnosno na sposobnost
racunara da uce i predstavljaju znanje iz ulaznih podataka. ML se moze promatrati kao most
izmedu rezultata dobijenih rudarenjem podataka i alata poslovne inteligencije koji se koriste
za predstavljanje metrike izveStavanja u formatu koji omoguéuje menadzerima donosSenije

informisanih poslovnih odluka.
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4. MASINSKO UCENJE

Autor: Dejan Mirceti¢

Mnogo je pitanja o tome Sta je masinsko ucenje (eng. Machine Learning - ML). Da li je to
zaista proces u kojem masine same uce od spoljnog okruzenja ili je to formalizovani proces
koji putem matematickih algoritama omogucéava racunarima da ,shvate” pravila iz spoljnog
sveta? Koje alate koristi ML? Kako izgleda tipi¢ni tok podataka u ML ? Je li ono primjenjivo na
tradicionalne industrije, a ne samo na IT i industrije povezane s internetom? Gde je mesto ML-
a u kontekstu poslovanja? Kako ga sistematski koristiti za reSavanje poslovnih problema?

Postoji li arhitektura kako to primeniti na lance snabdevanja?

Na ova i slina pitanja pokusace se dati odgovore u sledecem poglavlju, a na kraju ce se

prikazati stvarne studije slucaja primene ML algoritama u lancu snabdevanja hranom.
4.1. Staje masinsko ucenje?

Masinsko ucenije je disciplina usmerena na dva medusobno povezana pitanja: kako se moze
konstruisati racunarski sistem koji se automatski poboljSava kroz iskustvo? i koji su osnovni
statisticki racunarsko-informaciono-teorijski zakoni koji upravljaju svim sistemima ucenja,
ukljucujuéi racunare, ljude i organizacije? Proucavanje masinskog ucenja vazno je za reSavanje
ovih osnovnih naucnih i inzenjerskih pitanja, ali i za vrlo praktiCan racunarski softver koji se

koristi u mnogim aplikacijama (Jordan i Mitchell, 2015).

ML proizlazi iz ovog pitanja: moze li racunar ici dalje od onoga "sto znamo kako mu
narediti da nesto izvrsi" i samostalno nauditi kako izvrsiti odredeni zadatak? Moze
li nas racunar iznenaditi? Umesto da programeri rucno izraduju pravila za obradu podataka,
moze li raCunar automatski nauciti ta pravila posmatrajuci podatke? Ovo pitanje otvara vrata
novoj paradigmi programiranja (Chollet, 2021).

ML omogucuje temeljnu promjenu u paradigmi programiranja (slika 4.1). U klasinom
programiranju covek programer unosi pravila (program) i podatke koji se analiziraju i obraduju
u skladu s tim pravilima. Kao rezultat, na kraju se dobijaju odgovori. S druge strane, kod ML-

a Covek programer unosi podatke s odgovorima koji se ocekuju od podataka, i ishodom pravila.
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Slika 4.1 Klasi¢no programiranje vs. treniranje sistema pomocu ML-a

Izvor: Chollet (2021).

Klasicno programiranje bi se moglo shvatiti kao imperativno programiranje buduéi da
programer unapred definiSe sva pravila i izvrSavanja koja se izvode u skladu s tim, dok se ML
moZze shvatiti kao deklarativno programiranje gde se izrazavaju ciljevi viSeg nivoa ili opisuju
vazna ogranicenja, i oslanja se na matematicke algoritme za odluku kako i/ili kada to pretoditi

u delo.

Danas je ML baza bezbrojnih vaznih aplikacija, ukljuujuéi pretrazivanje weba, zastitu od
nezeljene poste, prepoznavanje govora, preporuke proizvoda i joS mnogo toga (Ng, 2017).
Mnogi programeri sistema vestacke inteligencije sada prepoznaju da se, za mnoge aplikacije,
daleko lakSe moze uvezbati sistem pokazujuci mu primere Zeljenog ulazno-izlaznog ponasanija,
nego ga rucno programirati predvidanjem zeljenog odgovora za sve moguce ulaze. U¢inak ML-
a takode se Siroko osetio u racunarskoj nauci i u nizu industrija koje se bave problemima koji
zahtijevaju veliki broj podataka, kao Sto su potrosacke usluge, dijagnoza greSaka u slozenim

sistemima i kontrola logistickih lanaca (Jordan i Mitchell, 2015).
4.2. Temelji i teorijske pretpostavke masinskog ucenja

Pozadina ML-a lezi u matematici, taCnije statistici. Stoga ML koristi teorijsku pozadinu i
algoritme razvijene u statistickom ucenju, a takode postoji rasprava je li ML stvarno
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podrucje za sebe ili je samo deo statistike. U praksi, ML algoritmima obi¢no nedostaje odredeni
nivo matematicke rigidnosti i ponekad lako prelaze neka matemati¢ka ogranicenja prisutna u
statistici. Na primer, ML algoritmi ne obracaju puno paznje na intervale pouzdanosti kada
optimiziraju koeficijente u parametarskim algoritmima, iako je to jedna od najvaznijih tema u
statistici. Generalno, postoji veliko preklapanje ML-a i statistike, a neki od najpoznatijih
kreatora ML algoritama i profesora koji se njima bave tvrde da je to samo deo statistike (Hastie
et al., 2009). Bez obzira da li je zasebno podrudje ili deo statistike, ML se sastoji od nekoliko
koraka u sticanju znanja iz podataka. O ovim koracima, ne postoji opsti konsenzus ali
generalno, oni se mogu predstaviti kao transformacija razliCitih izvora podataka u uvide

poslovne inteligencije.

U poslovnom kontekstu, ML modeli su beskorisni ako nemaju odgovarajucu podrsku u pogledu
predobrade podataka, rudarenja podataka i primene uvida u stvarne procese. Stoga izrada ML
algoritama bez mogucnosti azuriranja modela i koriS¢enja njegovog izlaza za stvarni proces
donoSenja odluka ne donosi nikakvu vrednost modernim kompanijama. U skladu s tim, u
savremenoj poslovnoj analitici, kvantitativni ML proces obi¢no je deo toka rada poslovne
inteligencije. Tacnije, deo je vaznih potprocesa poslovne inteligencije (nauka o podacima i
analitika podataka kao deo poslovne inteligencije). Pojedinosti o ulozi ML-a u tim procesima i
samim stvarnim procesima generiSu vrednosti za poslovanje putem ML-a bi¢e navedene u

sledecem potpoglavlju.
4.3. Poslovna inteligencija i ML u lancu smabdevanja

Poslovna inteligencija, u kontekstu lanaca snabdevanja, je proces donoSenja zaklju¢aka o
promatranim procesima u lancu snabdevanja, na bazi modeliranja podataka iz tih procesa.
Uglavnom se zasniva na statistici, ali u obzir dolaze i druga matematic¢ka podrucja: operaciona
istrazivanja, linearna algebra, fazi logika (u slucaju kada su podaci oskudni ili nedostaju),
numericka optimizacija, metaheuristika itd. Dodatno, nove disruptivne tehnologije takode
postaju vazan aspekt za analizu podataka i donoSenje zakljuaka: masinsko ucenje,

vestacka inteligencija, digitalni blizanci, smartizacija, ziva laboratorija itd.

Ne postoje stroge procedure o tome kako treba organizovati postupak poslovne inteligencije i
rad ML-a, ali postoje neke korisne smernice u praksi i literaturi koje su se pokazale uspesnim
prilikom sprovodenja analize. Procedura za sprovodenje poslovne inteligencije takode se
razlikuje prema poreklu softvera koji se koristi za analizu. Na primer, Microsoft nudi nekoliko
alata putem svog kanala Microsoft Business Intelligence paketa koji obavljaju razliCite zadatke:
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unos podataka, skladistenje podataka, integraciju podataka, upravljanje
podacima, obradu podataka, izvestavanje, deljenje podataka i nauka o podacima
(slika 4.2).

MICROSOFT BUSINESS INTELLIGENCE
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Slika 4.2 Arhitektura Microsoft business intelligence
Izvor: ScienceSoft (n.d.).
U odredenoj arhitekturi ML procedure se primjenjuju samo na nivou nauke o podacima putem

nekoliko alata: Azure ML usluge, ML studio i R Server za HDInsight. Opsti postupak analize
podataka u kontekstu ML-a koji se izvodi u R Serveru prikazan je na slici 4.3.
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Slika 4.3 Koraci za analizu podataka pomocu ML-a u R Serveru

Izvor: Wickham et al. (2023).

Kada se radi o ML-u, obi¢no postoji zabluda da se vecina vremena i truda trosi na
stvaranje ML algoritama. Stvarnost je potpuno suprotna, veéina vremena obicno se trosi
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na natezanje s podacima i zadatke predobrade, a ne na proces modeliranja. Ponekad su svi
procesi pre samog procesa modeliranja puno izazovniji i zahtevniji. Zbog toga nema dileme o
tome kako ove korake treba izvesti. Slika 2.9 prikazuje primer dobrog pristupa transformisanju
podataka u poslovne uvide i opsSte znanje. Postupak zapocinje korakom uvoza, koji je jedan
od najvaznijih koraka u izgradnji ML modela, buduci da bez uvoza podataka u softver nije
moguce sprovesti bilo kakvu analizu. To obi¢no znaci da se uzimaju podaci pohranjeni u
datoteci, bazi podataka ili programskom interfejsu web aplikacije (API) i ucitavaju se u R
softver (Wickham et al., 2023). Drugi korak se odnosi na sredivanje podataka, sto je postupak
jedinstven za R i odnosi se na transformaciju podataka u odredeni oblik za dalju analizu (svaka
kolona je varijabla, a svaki red je jedna opservacija posmatranja). Sledeéi korak vezan je uz
transformaciju podataka koja obi¢no ukljuuje suzavanje skupa opazanja na poduzorak od
interesa. Dodatno, moze takode ukljucivati stvaranje novih varijabli kao kombinacije nekoliko
postojecih ili generisanja zajednicke statistike. Vizualizacija i modeliranje imaju razlicite, ali
komplementarne uloge u podrucju analize podataka. Vizualizacija je aktivnost koja je duboko
usmerena na ¢oveka i nudi napredne prikaze zasnovane na formalizovanm pristupima. Dobro
kreirana vizualizacija moze otkriti neocekivane uzorke, pokrenuti nova pitanja i ¢ak sugerisati
da izvorna pitanja mozda trebaju doradu ili drugacije podatke. Nasuprot tome, modeli pruzaju
matematicki ili raCunarski okvir za odgovore na precizno formulisana pitanja. Nude skalabilnost
i ucinkovitost, sto ih Cini prikladnima za rukovanje velikim skupovima podataka. Medutim,
modeli (u koje je takode ukljuen i ML) dolaze s inherentnim pretpostavkama i ne mogu dovesti
u pitanje ili osporiti te pretpostavke. Posledi¢no, modeli mozda neCe imati mogucnost da
razotkriju nepredvidene uvide. Sinergija izmedu vizualizacije i modeliranja ocita je u njihovoj
zajednickoj ulozi u analizi podataka. Vizualizacija pomaze u pocetnom istrazivanju, podsti¢udi
formulaciju preciznih pitanja, dok modeli sistemski daju odgovore unutar definisanih
parametara. Prepoznavanje snaga i ogranienja svakog pristupa je klju¢no, Sto vodi do
sveobuhvatnijeg i informisanijeg procesa analize podataka. Poslednji korak predstavlja
komunikaciju koja je kljuna za uspeh analize podataka jer ako se informacija ne dostavi
donosiocu odluka na pravi i dosledan nacin, onda bi cela analitika mogla biti uzaludna. Kljucni
element u analitici podataka su ML modeli, bez kojih se ne bi mogli donositi zakljucci o
poslovnim procesima. Kako bi se uhvatili u koStac sa specificnim problemima lanca
snabdevanija, arhitektura za aplikacije poslovne inteligencije opste namene (predstavljene na
slici 4.2) mora biti bolje podesena, kao i ML modeli. U skladu s tim, kako bi transformisala

nacin na koji lanci snabdevanja funkcioniSu pove¢anjem operativne ucinkovitosti, poboljSanjem
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donoSenja odluka i usmeravanjem prema postizanju korporativnih ciljeva, kompanija

Equilibrium Al razvila je AI & ML platformu prikazanu na slici 4.4.
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Slika 4.4 Protok ML podataka i znanja za kompaniju Equilibrium AI

Izvor: Equilibrium AI (n.d.).

Slika predstavlja dobar primer svakodnevne prakse kako se ekstrakcija znanja i uvida generise
u aplikacijama vezanim za lanac snabdevanja. Generalno, proces se sastoji od backend i
frontend operacija kako bi se stvorila vrednost (poslovni uvidi) za korisnike. Pozadinski proces
pocinje izdvajanjem podataka iz razlicitih izvora podataka koji se obi¢no nalaze u lancima
snabdevanja:

= Baze podataka;

= Sistemi za planiranje resursa preduzeéa (SAP, Navigator, Microsoft Dynamics, itd.);
= Aplikacije (web API);

= Flat datoteke (csv, xlIsx, JSON, itd.);

= Web, internet i drugi mrezni izvori.

Svaki od izvora podataka ima drugaciju strukturu, protokole i u skladu sa tim, postupke kako
se podaci ekstrahuju i ucitavaju za ciSCenje i pretprocesiranje pre primene ML algoritama.
Shodno tome, ovaj se proces odvija preko tzv. data loadera koji imaju unapred programiran
kod za rudarenje razlicitih izvora podataka i prenos redova podataka u novu bazu podataka,
koja je strukturirana i uredena za primenu ML modela. Pre primene ML modela, postoji jedan
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dodatni korak koji se zove pretprocesiranje podataka. U ovom koraku u liniji podataka
prikupljenih od kompanije proveravaju se pogresni ulazi, nelogicke vrednosti, ispravna
struktura ulaza, outlieri, dvostruki unosi, NA, NaN, itd. Postupak se nastavlja spajanjem
spoljnih podataka s podacima kompanije. Ti su podaci obi¢no povezani sa spoljnim faktorima
koji mogu potencijalno uticati na posmatrani poslovni proces lanca snabdevanja, na primer,
vremenski podaci, indeks potrosackih cena, prosecni dohodak u odredenom regionu, specificne
demografske karakteristike u odredenom podrucju, cene plina, izbijanja pandemije, komentari
na drustvenim mrezama o proizvodima kompanije itd. Ovo je vrlo vazno jer holisticki prikuplja
sve moguce faktore (unutrasnje i spoljne) koji mogu uticati na odredeni poslovni proces, ¢ime
se povecava Sansa da ¢e ML modeli pronadi pravi signal u podacima i mo¢i doneti ispravan
zakljucak i pravila o glavnim uzrocima i razlozima zasto se poslovni proces ponasa kao sto je

opazeno.

Nakon spajanja unutrasnjih i spoljnih podataka, pretprocesiranje se sastoji od otkrivanja
signala, uklanjanja gresSaka iz podataka, inZenjeringa karakteristika i sluajne podele skupa
podataka za treniranje i testiranje (ponekad na validacione podatke ako se razvija model
neuronske mreze). Podaci koji izlaze iz koraka pretprocesiranja Ciste se i strukturiraju za

primenu ML modela.

Izlazni deo sastoji se od vizualizacije podataka, razvoja ML & Al i deljenja podataka. Ponekad
se ti podaci dele bez primene ML modela na druge platforme koje sprovode razliite vrste
analiza (samo izveStavanije zainteresovanih ili vladinih agencija). Proces vizualizacije izvodi se
preko frontend dela platforme koji je usmeren na korisnika i omogucava korisnicima da
postavljaju zahteve o tome koje podatke, kako i u kojim postavkama zele videti posmatrane

podatke (na primer slika 4.5).
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Slika 4.5 Tipicni deo vizualizacije ML platforme u lancima snabdevanja

Izvor: autor Dejan Mircetic

S druge strane, ML deo obrade podataka skriven je od ociju korisnika i nije ga lako razumeti.
Zbog toga se ML modeli ponekad smatraju modelima crne kutije u kojima ne postoji jasno
razumevanje kako je uredaj tacno povezao posmatrani ulaz s posmatranim izlazom. To je
jedna od prepreka koja onemogucuje Siru upotrebu ML modela u praksi, posebno onih koji su
slozeni za tumacenje (Rostami-Tabar i Mircetic, 2023). Shodno tome, ML modeli mogu se
podeliti na one s visokom interpretabilnos¢u - niskom fleksibilnoS¢u i s niskom
interpretabilnos¢u - vecom fleksibilnos¢u (slika 4.6). Generalno, kako se fleksibilnost ML
metode povecava, tacnost ML modela se obi¢no povecava, a interpretabilnost smanjuje
(Mirceti¢ et al., 2016).
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Slika 4.6 Prikaz kompromisa izmedu fleksibilnosti i interpretabilnosti, koris¢enjem
razli¢itih ML metoda

Izvor: Hastie et al. (2009).

ML i poslovni podaci iz opskrbnog lanca

Ako korisnici bolje razumeju vizualizaciju i grafiku kao Sto je slika 4.5, zasto je uopste potreban
ML i moze li se preskoCiti modeliranje podataka pomoéu ML-a i samo napraviti informativna
grafika? Na Zalost ne. Mozda je glavni razlog zasto su nam potrebni ML modeli taj Sto nije
moguce u svim situacijama imati lako Citljive i detektabilne uzorke u podacima koji se vide
putem grafike (kao na slici 4.5). Ce$¢a je situacija da grafika obi¢no ne moze otkriti misteriju
onogda Sto se dogada u posmatranim poslovnim podacima i potrebni su nam jaci alati u obliku
ML algoritama za dublje kopanje u podatke i trazenje pravila za generisanje podataka
(slika 4.7) .
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Slika 4.7 Statisticke karakteristike proizvoda u lancu snabdevanja hranom (saZeto za sve
proizvode)

Izvor: autor Dejan Mirceti¢

Vrlo je teSko doneti lake zakljucke iz slike 4.7 i izvesti poslovna pravila o procesu generisanja
podataka. Kako bi pronasli uzorke u podacima sa slike, razvijen je ML model koji bi se mogao
koristiti za sazimanje karakteristika i otkrivanje vaznih signala u podacima. U skladu s tim,
razvijeni ML model za lanac snabdevanja hranom predstavljen je u jednacini 1. Osnovni
pokretac i okosnica ovog ML modela je autoregresivni integrisani model pokretnog proseka, sa
sledec¢im opstim oblikom:

Vi=ct+(@y_ +et Py p) + (O .+ 08 y) T e (1)

ViV =c+ PV — Vi) ot (Ve =V p1) +(6Be +...+ Oy + )
6 B’
e

Vi—By=c+ (Vi1 — By +..+ ¢p(yt—p—BJ’t—p)+(et(1+913+-~-+9q3q));
(A-B)y; =c+H(-B) ) +...+¢,(1=B)y,_, +(1+GB+...+6,B);
(1-B)y; =c+H(1~B)By; +...+¢,(1-B)B y, +¢,(1+ G B +...+ 6, B7);

(1-B)'y,-(1-¢B—...—¢,B")=c+e(1+6,B+..+6,B).

differencing AR(p) MA(q)
d _degree

ML model jasno pokazuje svoju nisku interpretabilnost i karakteristike crne kutije. Prose¢nom

poslovnom korisniku tesko je razumeti veze izmedu ulaznih i izlaznih podataka. Stavise,
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prose¢nom poslovnom korisniku kada se suoci s predstavljenim modelom namece se pitanje!
Sta je jednacina (1)? Mogli bismo tvrditi da jednacina (1) predstavlja pravila sa slike 4.1,
generisana tokom ML podataka i znanja, koji otkriva misteriju o procesima generisanja

podataka u datom SC poslovnom okruzenju.

Na prvi pogled, Cini se da razvijeni ML model u jednacini (1) ne poboljSava nase razumevanje
podataka. JoS uvek smo zbunjeni kao sa slikom 4.7, ali ML model ima klju¢nu prednost u
odnosu na sliku. U sustini, ML model je matematicka formula koja mozda nije lako
razumljiva ljudskom korisniku, ali je potpuno razumljiva racunaru, koji se moze programirati

da koristi zadatu formulu i donosi poslovne odluke na temelju otkrivenih pravila.
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5. UPRAVLJANIE POSLOVNIM
PROCESIMA I RUDARENIE
PROCESA

Autor: Dario .§eba/j

Da biste ostali konkurentni u danasnjem poslovhom okruzenju, kljuéni su ucinkovito
upravljanje i kontinuirano poboljSanje procesa. Ovo poglavlje istrazuje upravljanje poslovnim
procesima (BPM) i rudarenje procesa, dva vazna dela poslovne inteligencije koji pomazu

kompanijama analizirati, optimizirati i poboljSati svoje operativne procese.

BPM pruza organizovanu i strukturiranu metodu za identifikaciju, projektovanije, izvrSavanije,
pracenje i poboljSanje poslovnih procesa dok ih istovremeno uskladuje sa strateskim ciljevima
organizacije. Rudarenje procesa je, s druge strane, alat za identifikaciju i poboljSanje stvarnih
procesa ekstrakcijom znanja iz dnevnika dogadaja koji se nalaze u modernim poslovnim
informacionim sistemima. Kombinacija upravljanja poslovnim procesima i rudarenja procesa
omogucuje objektivhu, podacima vodenu metodu za razumijevanje i poboljSanje poslovnih

procesa.

KoriS¢enjem ovih metodologija, organizacije mogu pronadi skrivene neucinkovitosti i probleme,
prilagoditi se promjenjivim zahtevima trZista i poboljSati svoje performance te povecati
zadovoljstvo kupaca. U ovom poglavlju bi¢e obradeni osnovni koncepti, metodologije, alati i

stvarne primene BPM-a i rudarenja procesa.
5.1. Poslovni proces

Svaka organizacija, bez obzira na veli¢inu ili sektor, slozen je sistem medusobno povezanih
procesa. Ovi procesi su strukturirane aktivhosti koje se preduzimaju kako bi se postigao
odredeni organizacioni cilj. Na primer, u proizvodnoj kompaniji klju¢ni procesi mogu ukljucivati
dizajn proizvoda, nabavku sirovina, proizvodnju, kontrolu kvalitete i distribuciju. U poslu
orijentiranom na usluge kao Sto je banka, procesi ukljucuju otvaranje racuna, obradu kredita,
korisnicku sluzbu i provere uskladenosti. Organizacije svakodnevno koriste procese, a ti procesi

mogu biti razli¢iti kao i same organizacije. U bolnici procesom se smatra sve od prijema
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pacijenta do lecenja i otpusta. U obrazovnoj instituciji oni obuhvataju upis studenata, izvodenje
nastave i sprovodenje ispita. Svaki proces je sled koraka koji ukljucuje razlicite sluzbe i osoblje,

a Cesto je podrzan tehnologijom.

Prema Dumasu et al. (2018), svaki se poslovni proces sastoji od nekoliko dogadaja i aktivnosti.
Dogadaji predstavljaju stvari koje nemaju trajanje i dogadaju se u odredenom trenutku (npr.
'Narudzbina zaprimljena'). S druge strane, aktivnosti su zadaci ili operacije koje su
medusobno povezane i Cijim se izvrSavanjem ispunjava cilj poslovnog procesa (npr. 'Plaéanje
racuna'). Tipi¢an proces, osim dogadaja i aktivnosti, ukljuCuje i odluke, koje oznacavaju fazu
u kojoj proces odlucuje u kom smeru ce i¢i. Na primer, u procesu prodaje jedna tacka odluke
moze biti kada prodavac proverava je li proizvod na zalihi. Ako je proizvod na zalihi, proces
prelazi na sledecu aktivnost. Ukoliko proizvoda nema na skladistu, proces se odvija na drugi
nacin (npr. obavestavanjem kupca da se narudzbina ne moze izvrsiti). Vazni delovi procesa su
ucesnici i objekti. Ucesnici ukljuCuju ljude, organizacije ili softverske sisteme koji izvode
procesne aktivnosti, dok su objekti oprema, materijali, papirnati dokumenti (fizicki objekti),

elektronski dokumenti i zapisi (informacioni objekti).

Dumas et al. (2018) navode da izvrSenje procesa rezultira jednim ili viSe ishoda. Ishod bi, u
teoriji, trebao koristiti svim stranama uklju¢enim u proces (pozitivan ishod). Ponekad je ta

vrijednost samo djelomicno postignuta ili nije nikad postignuta (negativan ishod).

Von Scheel et al. (2015) definiSu poslovni proces kao ,skup zadataka i aktivnosti (poslovnih
operacija i akcija) koji se sastoje od zaposlenih, materijala, masina, sistema i metoda koji su

strukturirani na takav nacin da dizajniraju, stvaraju i isporucuju proizvod ili uslugu potrosacu”.

Razumijevanje procesa samo je pocetak. Istinski problem, ali i prilika, jest sistemski i planski
upravljati tim procesima. To dovodi do sledeceg poglavlja: Upravljanje poslovnim procesima
(BPM). U ovom potpoglavlju bice dat pregled pristupa i okvira koji organizacijama omogucuju,
ne samo upravljanje, vec i izvrSavanije svojih procesa. BPM je vise od pukog snimanja i analize
procesa; to je sveobuhvatna metoda razvoja, implementacije, pracenja i stalnog poboljSanja

poslovnih procesa.
5.2. Upravljanje poslovnim procesima

U naucnoj i strucnoj literaturi susrecemo razlicite definicije upravljanja poslovnim procesima.
Gartner (n.d.) definiSe BPM kao ,disciplinu koja koristi razli¢éite metode za otkrivanje,

modeliranje, analizu, merenje, poboljSanje i optimizaciju poslovnih procesa”. Prema Camundi
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(n.d.), BPM je ,sistemski pristup za snimanje, projektovanje, izvodenje, dokumentaciju,
merenje, pracenje i kontrolu automatizovanih i neautomatizovanih procesa kako bi se ispunili
ciljevi i poslovne strategije kompanije”. Swenson i Rosing (2015) predlozili su Siru i mozda
najprecizniju definiciju: ,,Upravljanje poslovnim procesima (BPM) je disciplina koja ukljucuje
bilo koju kombinaciju modeliranja, automatizacije, izvrSenja, kontrole, merenja i optimizacije
tokova poslovnih aktivnosti u primenjivoj kombinaciji za podrsku ciljeva preduzeca,
prevazilazeéi organizacione i sistemske granice te ukljucujuéi zaposlene, klijente i partnere

unutar i van granica preduzeéa”.
Prema Freundu i Riickeru (2012), novi BPM projekti ¢esto ukljucuju jedan od ovih scenarija:

1. PoboljSanje procesa koris¢enjem informacionih tehnologija (IT);
2. Dokumentacija tekucih procesa;

3. Uvodenje potpuno novih procesa.
Dumas et al. (2018) vide BPM kao kontinuirani ciklus koji se sastoji od sledecih faza:

e Identifikacija procesa - U ovom koraku dat je poslovni problem. Identifikuju se,
definiSu i povezuju procesi koji su vazni za problem koji se reSava. Rezultat identifikacije
procesa je nova ili poboljSana arhitektura procesa. Ova arhitektura prikazuje sve
procese u organizaciji i kako su medusobno povezani. Koristi se za izbor procesa koji
Ce se analizirati kroz celi Zivotni ciklus.

e Otkrivanje procesa (As-is modeliranje) - Ovde se dokumentuje trenutno stanje
svih vaznih procesa, obi¢no u obliku jednog ili vise “As-is” procesnih modela.

e Analiza procesa - Tokom ovog koraka, problemi s trenutnim As-is procesom se
identifikuju, dokumentuju i, ako je moguce, mere pomocu pokazatelja performansi.
Rezultat ovog koraka je strukturirani popis problema koji su poredani prema mogucéem
uticaju i procenjenom trudu potrebnom za njihovo reSavanje.

e Redizajn procesa (To-be modeliranje) — Cilj ove faze je pronadi modifikacije
procesa koje ¢e omoguciti kompaniji da ispuni svoje ciljane performanse, a istovremeno
se bavi problemima pronadenim u prethodnoj fazi. Ova faza obi¢no rezultira modelom
buduceg procesa.

e Implementacija procesa - Tokom ove faze planiraju se i sprovide prilagodavanja
potrebna za transformaciju As-is procesa u To-be proces. Automatizacija i upravljanje
organizacionim promenama dva su aspekta implementacije procesa. Pojam

"upravljanje organizacionim promenama" opisuje skup radnji potrebnih za promenu
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nacina rada svih ucesnika ukljucenih u proces. Izrada i implementacija IT sistema (ili
poboljsanih verzija postojeéih IT sistema) za podrSku buduéim procesima naziva se
automatizacija procesa.

e Pracenje procesa — nakon implementacije redizajniranog procesa prikupljaju se i
analiziraju relevantni podaci kako bi se procenila ucinkovitost procesa. Korektivna
radnja se pokrece nakon Sto se identifikuju uska grla, ponavljajuée greske ili odstupanja

od planiranog ponasanja.

Ovaj ciklus se mora stalno ponavljati jer bi se mogli pojaviti novi problemi u istom ili nekim

drugim procesima. Zivotni ciklus BPM-a prikazan je na slici 5.1.

Identifikacija
procesa

Arhitektura procesa

Otkrivanje
procesa

Procjena
ucinkovitosti
procesa

Pracenje procesa Analiza procesa
Pregled slabosti i
Izvréni procesni
Implementacija ..
P ) Redizajn procesa
procesa

njihovog utjecaja
model
Slika 5.1 BPM zZivotni ciklus

As-is procesni
model

To-be procesni
model

Izvor: Dumas et al. (2018).
Freund i Riicker (2012) navode nekoliko uloga koje su uklju¢ene u BPM projekte:

e Vlasnik procesa — osoba koja ima strateSku odgovornost za procese. Ima
proracunska ovlascenja, a Cesto je i €lan prvog ili drugog sloja menadZmenta. Na
primer, vlasnik procesa moze biti izvrsni direktor kompanije.

e Voditelj procesa — osoba koja ima operativhu odgovornost za procese. Cesto je to
menadzer nizeg ili srednjeg nivoa. Na primer, menadzer prodaje moze biti voditelj
procesa.

e Ucesnik procesa — osoba koja radi unutar procesa i stvara vrednost (npr. prodavac).

e Analiticar procesa — osoba koja razume BPM generalno, a posebno BPMN, te je
srediste svakog BPM projekta.
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BPM pomaze kompanijama da usklade svoje procese s opstim ciljevima, postanu ucinkovitije i
prilagode se promenjivim okruzenjima. U slede¢em delu bice prikazane metode i alati koji se

koriste za izradu preciznih modela poslovnih procesa.

ViSe od samog crtanja dijagrama, modeliranje poslovnih procesa ima za cilj obuhvatiti klju¢ne
procese na nacin koji ih Cini lakSim za razumevanje, komunikaciju i analizu. Zainteresovani ga
mogu Koristiti za vizualizaciju slozenih procesa, uvid u neucinkovitosti i uska grla kao i

konceptualizaciju poboljSanja i inovacija.

U sledecem delu bi¢e predstavljena najpopularnija metoda modeliranja BPMN (Business
Process Model and Notation). Bice reci o tome kako se ovaj alat moze koristiti za ucinkovito

dokumentovanje poslovnih procesa.
5.3. Modeliranje poslovnih procesa

Kako bi se osigurala standardizovana, graficka notacija za dokumentovanje, projektovanje i
analizu poslovnih procesa, uveden je Business Process Model and Notation (BPMN) .
Prema Lucidchartu (n.d.), Inicijativa za upravljanje poslovnim procesima (BPMI) stvorila je
Business Process Modeling Notation koja je kasnije dozivela brojne promene. BPMI je preuzet
od strane organizacije Object Management Group (OMG) nakon spajanja 2005 godine. OMG
je potom izdao BPMN 2.0 i promenio naziv metode u Business Process Model and Notation. Uz
Siri raspon simbola i oznaka za dijagrame poslovnih procesa, uspostavio je opsezniji standard

za modeliranje poslovnih procesa.
Ove Cetiri kategorije elemenata predstavljaju BPMN (Lucidchart, n.d.; Freund i Riicker, 2012):

e Objekti toka: dogadaji, zadaci (aktivnosti) i odluke;
e Povezivanje objekata: sekvencijski tok, tok poruka i asocijacija;
e Ucesnici: bazen i staze;

o Artefakti: objekti podataka, skladista podataka i napomene.

5.3.1. Dogadaji

Aagesen i Krogstie (2015) definiSu dogadaje kao nesto Sto se dogada u procesu. Postoje tri
vrste dogadaja u BPMN-u: pocetni, intermedijarni i zavrsni dogadaji. Pocetni dogadaj je okidac
za pocetak procesa. Intermedijarni dogadaji se dogadaju tokom poslovnog procesa i Cesto
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oznacavaju neka postignuéa ili ¢ekanja u procesu. Zavrsni dogadaji oznacavaju kraj poslovnog

procesa. Svi dogadaji predstavljeni su krugovima.

O 0

Pocetni Intermedijarni Zavrsni
dogadaj dogadaj dogadaj

Slika 5.2 Oznake za pocetni, intermedijarni i zavrsni dogadaj
Izvor: Autor.

Prema Dumasu et al. (2018), dogadaj treba imenovati kao [objekt] + [glagolski pridev trpni].
Evo nekoliko primera kako imenovati dogadaje: ,Racun poslat”, ,Narudzbina potvrdena”,

«Proizvodi zaprimljeni”.

Tabela 5.1. prikazuje razlicite vrste poCetnih, intermedijarnih i zavrsSnih dogadaja (OMG, 2006).

Tabela 5.1 Vrste dogadaja

Tip Opis Simbol

Pocetni dogadaj

Nijedan Vrsta dogadaja nije prikazana.

Poruka Od ucesnika stize poruka koja pokrece proces.

Proces se pokrece u ta¢no odredeno vreme (npr. svaki

ONENUHS

Vremenski ponedjeljak u 9 ujutro).
Uslovni Dogadaj se pokrece kada se ispuni neki uslov (npr. kada
je nivo zaliha manji od 500 komada).
Intermedijarni dogadaj
Nijedan Vrsta dogadaja nije prikazana. ©
Poruka Poruka .stlze ocl L!cesnllfa i pokrece dogadaj. Proces se
nastavlja u slucaju da je Cekao poruku.
Vremenski MoZe delovati kao mehanizam odlaganja. Na primer,
ako proces cCeka isporuku proizvoda.
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Tip Opis Simbol
Zavrsni dogadaj
Nijedan Vrsta dogadaja nije prikazana. O
Poruka Poruka se salje ucesniku na kraju procesa.
Greska Na kraju procesa trebala bi se generisati greska. @
Prekid Sve aktivnosti u procesu treba odmah prekinuti. @

Izvor: OMG (2006).

5.3.2. Zadaci (aktivnosti)

Zadaci su nesto Sto se sprovodi tokom procesa, aktivnosti koje obavlja osoba ili sistem.

Predstavljeni su pravougaonicima sa zaobljenim uglovima.

U BPMN-u postoji poseban podskup redovnih zadataka koji se naziva podproces. Predstavljen
je pravougaonikom sa znakom '+' na dnu. Sluzi za predstavljanje procesa unutar procesa. Na

taj nacin se smanjuje slozenost glavnog procesa, odnosno procesa u fokusu.

Zadatak Potproces

Slika 5.3 Zadatak i potproces

Izvor: Autor.

Zadatak bi trebao biti imenovan kao [glagol u imperativu] + [objekt] (Dumas et al., 2018). Na

primer: ,Posalji racun” ili ,Potvrdi narudzbinu”.

5.3.3. Odluke

Odluke su mesta gde se procesi razdvajaju ili spajaju. Predstavljene su u obliku dijamanta.
Postoje tri najcesce vrste odluka: XOR (iskljuciva) odluka, OR (ukljucuju¢a) odluka i AND
(paralelna) odluka.
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OR XOR AND
odluka odluka odluka

Slika 5.4 Odluke OR, XOR i AND
Izvor: Autor.
Prema von Rosingu et al. (2015), OR odluka, prilikom razdvajanja, dopusta aktiviranje jedne

ili viSe grana, u zavisnosti od uslova. Pre spajanja, sve aktivne dolazne grane moraju biti

dovrsene kako bi se nastavio tok. Primer XOR odluke prikazan je na slici 5.6.

Proslijedi dio
narudzbe na
skladiste u
Amsterdamu

narudZba sadrZi Amsterdam proizvode

Provijeri proizvode

na narudzbi Potvrdi narudzbu

Narudzba
dovrSena

Narudzba
zaprimljena

Proslijedi dio

dzb
narudzba sadrzi Hamburg proizvode narudsne na

skladiste u
Hamburgu

Slika 5.5 Primer koris¢enja OR odluke

Izvor: Dumas et al. (2018).

U ovom primeru, kompanija ima skladista u Amsterdamu i Hamburgu, gde drzi razlicite
proizvode. Po prijemu narudzbine, ona se deli na ta skladista: deo narudzbine se Salje u
Amsterdam ako se tamo drze odredeni proizvodi, a deo u Hamburg ako se pak tamo drze
odredeni proizvodi. Proces zavrsava kada se narudzbina potvrdi (Dumas et al., 2018). Vidimo
da proces moze i¢i u oba smera (ako se naruceni proizvodi drze u oba skladista) ili samo u

jednom smeru (ako se naruceni proizvodi drze samo u jednom skladistu).

XOR odluka, prilikom razdvajanja, usmerava tok samo u jednu od izlaznih grana, na osnovu
uslova. Prilikom spajanja, Ceka se dovrSetak jedne dolazne grane pre nastavka toka (von
Rosing et al., 2015).

AND odluka se koristi za izvrSavanje dva ili viSe zadataka koji ne zavise jedan od drugog i
mogu se izvrSavati istovremeno (Dumas et al., 2018). Prilikom spajanja ¢eka da se zavrse sve
ulazne grane pre nastavka toka (von Rosing et al., 2015.). Primer koriS¢enja XOR i AND odluke

prikazan je na slici 5.6.
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nema na zalihi-» Odbij naruzdbu

Narudzba
odbijena

Provjeri
raspolozivost .
< > zaliha Zatraziadresu | | \sponuci proizvod
“ dostave
Narudzba
zaprimljena
Potvrdi narudzbu @*» Arhiviraj narudzbu >O
T Narudzba

ispunjena
Slika 5.6. Primer koriSc¢enja XOR i AND odluka

ima na zalihi

Posaljiracun || Zaprimi uplatu

Izvor: Dumas et al. (2018).

U ovom primeru, po prijemu narudzbine, prodavac proverava dostupnost zaliha. Postoji jedan
i samo jedan moguci put — proizvodi jesu na skladistu ili nisu. S druge strane, nije vazno hoce
li se prvo izvrsiti aktivnost ,Posalji racun” ili ,Zatrazi adresu za dostave”. Ali tek nakon Sto su
oba skupa aktivnosti (“Zatrazi adresu za dostave” — “Isporuéi proizvod” i “Posalji racun” —

“Zaprimi uplatu”) izvrSena, narudzbina se moze arhivirati.

5.3.4. Objekti povezivanja
U BPMN-u postoje tri vrste povezujucih objekata: sekvencijalni tok, tok poruke i asocijacija.

Prema von Rosingu et al. (2015), sekvencijalni tok prikazuje redosled kojim ¢e zadaci biti
dovrSeni u procesu. Predstavljen je punom linijom s punim vrhom strelice. Tok poruke
predstavljen je isprekidanom linijom. Na jednoj strani linije nalazi se krug, a na drugoj beli vrh
strelice. Koristi se za predstavljanje protoka poruka izmedu procesnih bazena. Asocijacija se

koristi za povezivanje teksta s objektima toka. Predstavljena je isprekidanom linijom.

Sekvencijski tok Tok poruke Asocijacija

Slika 5.6 Sekvencijalni tok, tok poruka i asocijacija

Izvor: von Rosing et al. (2015).

5.3.5. Ucesnici

BPMN nudi dva elementa za modeliranje ucesnika procesa: bazene i staze. Prema Dumasu et
al. (2018), bazeni se koriste za prikaz cele organizacije, a staza za modeliranje sluzbe ili
poslovne jedinice. Na primer, bazen moze biti “Preduze¢e X”, a staze “Sluzba prodaje”,
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“Skladiste” i “Racunovodstvo”. KoriS¢enjem bazena i staza lako se moze videti koji ucesnik

obavlja koju aktivnost.

Prodaja

Poduzece X
Skladiste

Racunov.

Slika 5.7 Bazen i staze

Izvor: Autor.

5.3.6. Artefakti

Postoje razliCite vrste artefakata: objekti podataka, skladiSta podataka i anotacije. Objekti
podataka predstavljaju podatke koji su potrebni za obavljanje odredenih zadataka (podaci
kao ulaz) ili su rezultat izvrSenja zadatka (podaci kao izlaz). Na primer, dokument "Narudzbina"
kreira se nakon izvrSenja zadatka "Kreiraj narudzbinu". S druge strane, zadatak "Posalji racun"
zahteva racun kao ulaz kako bi izvrSio ovaj zadatak. Dumas et al. (2018) navode da objekti
podataka mogu biti fizicki objekti koji sadrze informacije (npr. papirni racun) ili elektronski

objekti (npr. e-posta ili racun u PDF-u).

Kreiraj narudzbu |.. - >Narudzb Posalji raéun |7 .. Ragun

Slika 5.8 Objekti podataka

Izvor: Autor.

Prema Dumasu et al. (2018), skladiste podataka je mesto koje sadrzi objekte podataka,
npr. baza podataka za elektronske objekte ili ormari¢ u koji se odlazu fizicki objekti. Skladista
podataka procesne aktivnosti koriste za Cuvanje objekata podataka. Na primer, zadatak

“Proveri raspolozivost sirovina” pregleda katalog dobavljaca.
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Provjeri
raspolozivost < Katalog
sirovina dobavljaga

Slika 5.9 Skladiste podataka
Izvor: Dumas et al. (2018).

Anotacije su mehanizam pomocéu kojeg se pruzaju dodatne tekstualne informacije Citaocu
BPMN dijagrama (von Rosing et al., 2015.).

Anotacija

(neke dodatne
biljeske)

Zadatak

Slika 5.10 Anotacija

Izvor: Autor.

BPM je prepoznat kao vazan okvir za organizacije koje Zele optimizirati svoje poslovanje i
uskladiti svoje procese sa strateskim ciljevima. Ova osnovna znanja neophodna su za slede¢u

temu — rudarenje procesa.
5.4. Rudarenje procesa

Rudarenje procesa (eng. Process Mining) nalazi se na ukrStanju rudarenja podataka i
modeliranja procesa. Predstavlja inovativan pristup razumevanju i unapredenju poslovnih
procesa. Za razliku od teorijskog i metodoloskog fokusa BPM-a, rudarenje procesa istrazuje
stvarne podatke koje generiSu poslovni procesi. Koristi podatke iz razli¢itih informacionih

sistema kako bi pruZio objektivan prikaz izvrSenja procesa u stvarnom vremenu.

Slika 5.11 pokazuje razliku izmedu BPM-a i rudarenja procesa. U tradicionalnom upravljanju
poslovnim procesima najprije se razvija model procesa. Zatim ljudi i IT sistemi obavljaju
zadatke u skladu s tim modelom. U rudarenju procesa, istorijski podaci iz IT sistema koriste se

za izradu modela procesa. Stoga, ovaj model prikazuje stvarne procese.
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Upravljanje poslovnim procesima

IEEE (2012) definiSe rudarenje procesa kao "tehnike, alate i metode za otkrivanje, pracenje
i poboljsanje stvarnih procesa (tj. ne pretpostavljenih procesa) izdvajanjem znanja iz dnevnika
dogadaja koji su obi¢no dostupni u danasnjim (informacionim) sistemima". Dnevnik dogadaja

S

<

Rudarenje procesa

S

T

.
Sl 0o e

Slika 5.11 Upravljanje poslovnim procesima vs. Rudarenje procesa

Izvor: Autor.

je digitalni zapis dogadaja koji su se dogodili unutar informacionog sistema.

Kako bi se izvrsila analiza rudarenja procesa, dnevnik dogadaja mora sadrzati ID slu¢aja, naziv
aktivnosti i vremensku oznaku. Slucaj (instanca procesa) je entitet kojim se bavi proces koji
se analizira (npr. narudzbine kupaca, potrazivanja od osiguranja itd.), aktivnost je dobro

definisan korak u procesu (IEEE, 2012), a vremenska oznaka je datum i vreme kada se

aktivnost obavlja.

Tabela 5.2 prikazuje primer dnevnika dogadaja. U ovom primeru postoje dva slucaja (1001 i

1002), a svaki se sastoji od niza dogadaja za obradu upita korisnika.

Tabela 5.2 Primer dnevnika dogadaja

ID slucaja | Naziv aktivnosti Vremenska oznaka | Resurs
1001 Poziv zaprimljen 2023-15-12 09:00 Agent A
1001 Problem identifikovan 2023-15-12 09:15 Agent A
1002 Poziv zaprimljen 2023-15-12 10:17 Agent C
1001 Problem prosleden 2023-15-12 10:20 Agent A
1002 Informacije pruzene 2023-15-12 10:26 Agent C
1002 Poziv zakljucen 2023-15-12 10:28 Agent C
1001 Poziv tehnicke podrske 2023-15-12 11:43 Agent B
1001 Problem resen 2023-15-12 11:59 Agent B
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Nakon izdvajanja podataka (dnevnika dogadaja) iz informacionog sistema (npr. u obliku CSV
ili XLS datoteke), podaci se uvoze u poseban softver za rudarenje procesa. Danas postoji Sirok
raspon softvera za rudarenje procesa. Najpopularniji su ProM, Fluxicon Disco, ARIS Process
Mining, Celonis itd. Na osnovu uvezenih podataka, softver za rudarenje procesa otkriva model
procesa. Ovaj se model zatim moZe analizirati kako bi se utvrdilo postoje li neka uska grla,

problemi ili prilike za poboljSanje.

Prema van der Aalstu (2018), rudarenje procesa primjenjivo je na sve vrste operativnih procesa
(organizacija i sistema). Analiza postupaka bolnickog lecenja, poboljSanje postupaka korisnicke
sluzbe u multinacionalnoj kompaniji, razumevanje navika pregledanjem stranice korisnika za
rezervacije, procena neispravnosti sistema za rukovanje prtljagom i usavrSavanje korisnickih

interfejsa rendgenskih uredaja samo su neke od moguénosti primena.

Reil et al. (2021) analizirali su uspesnu implementaciju procesnog rudarenja u prakti¢nim
podrucjima upravljanja lancem snabdevanja. Naveli su da se 2020. godine Svedsko-Svajcarska
tehnoloska grupacija za energiju i automatizaciju ABB suocila s izazovima poput povezivanja
preko 40 ERP sistema i upravljanja terabajtima procesnih podataka. Implementacija procesnog
rudarenja u njihovim proizvodnim procesima omogucila je ABB-u da stekne uvid u performanse
njihove globalne poslovne mreze i okrene se prema potpuno digitalizovanom lancu
snabdevanija. Prednosti su ukljucivale smanjene troskove zaliha, poboljSane procese prodaje,
poboljSanu produktivnost, pravovremene isporuke, optimizirano koris¢enje opreme i povecani
kapacitet. Dolazne logisticke procedure lanca snabdevanja automobilske industrije, koje su
osetljive na uska grla koja mogu uzrokovati velike gubitke prihoda, imale su velike koristi od
ove strategije. Rudarenje procesa pokazalo se korisnim u ucinkovitom reSavanju ovih

problema.

BPM-ov strukturirani nacin upravljanja i poboljSanja procesa omogucéuje kompanijama da se
prilagode promenjivim potrebama kupaca i operativnim problemima. Rudarenje procesa, s
druge strane, nudi detalne uvide u stvarno izvrSenje procesa, istiCuéi podrucéja poboljSanja.
Integracija BPM-a i rudarenja procesa nije samo strateSka prednost, vec je vrlo vazno da

preduzeca znaju kako ih koristiti kako bi ostali konkurentni u buduénosti.
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6. INFORMACIONI SISTEMI U
LOGISTICI

Autor: Dario .§eba/j

Integracija tehnologije i sistema upravljanja igra vaznu ulogu u poboljSanju ucinkovitosti,
to€nosti i donosenju strateskih odluka. Za racionalizaciju poslovnih operacija u logistici postoje
tri kljuéna sistema: sistemi za upravljanje resursima preduzeéa (ERP), sistemi upravljanja

skladistem (WMS) i sistemi upravljanja transportom (TMS).

ERP sistemi Cine okosnicu preduzeca, integrisuci razlicite sluzbe (kao Sto su racunovodstvo,
nabavka, prodaja, proizvodnja itd.) i procese u jedinstveni sistem. WMS se, s druge strane,
fokusira na optimizaciju skladisnih procesa te osigurava ucinkovito upravljanje i optimizaciju
zaliha. Na kraju, TMS je usmeren na planiranje, izvrSenje i optimizaciju prevoza robe. Ovaj

sistem je klju¢an za smanjenje troskova prevoza i poboljSanje ucinka logistike.

Ovo poglavlje ne samo da daje pregled svakog sistema, vec takode istrazuje kako integracija

moZe dovesti do kohezivnijeg i inteligentnijeg poslovnog okruzenja.
6.1. Sistemi za upravljanje resursima preduzeca (ERP)

U pocetku su kompanije bile podeljene u razlicite organizacione jedinice (odeljenja), zavisno
od funkcija koje su obavljale. Tako je postojalo odeljenje proizvodnje, nabavke, prodaje,
finansija itd. Svako odeljenje je delovao izolovano na nacin da je imalo svoj sistem prikupljanja
i analize podataka. Ti sistemi nisu bili medusobno povezani. Danas se organizacije promatraju
kao jedan sistem, a sva odeljenja su njegovi podsistemi (Leon, 2014). Takode, svi dele istu,

centralizovanu bazu podataka.

Postojanje nezavisnih informacionih sistema za svako odeljenje dovelo je do neproduktivnosti,
nedoslednosti podataka i redundancije te izazova prilikom donosSenja odluka. Pomeranje prema
integrisanom sistemu bio je vazan pristup upravljanju organizacijama buduéi da se na
organizacije gleda kao na jedan jedinstveni sistem. Kriticna komponenta ove integracije je
centralizivana baza podataka koja sluzi kao klju¢ni deo organizacije, osiguravajuci da svi delovi
imaju pristup doslednim podacima u stvarnom vremenu. To dovodi do bolje komunikacije,

koordinacije i saradnje izmedu odeljenja.
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Slika 6.1 prikazuje razliku izmedu tradicionalnog pristupa gde su odeljenja nezavisna i svako
odeljenje ima sopstvenu bazu podataka i modernog pristupa gde odeljenja dele jednu

centralnu bazu podataka.

Proizvodnja Financije Prodaja i distribucija

Baza
podataka

Baza
podataka

Baza
podataka

Nabava Skladiste IstraZivanje i razvoj

Baza
podataka

Baza
podataka

Baza
podataka

Financije
Proizvodnja Prodaja i distribucija
— 3
Baza
podataka
Nabava IstraZivanje i razvoj

Skladiste

Slika 6.1 Razlika izmedu nezavisnih odeljenja i odeljena koja dele zajednicku centralnu
bazu podataka

Izvor: Autor, prema Leon (2014).

Prema Bradford (2015), sistemi za upravljanje resursima preduzeca (eng. Enterprise
Resource Planning System - ERP) su poslovni sistemi koji kombinuju i organizuju podatke iz
razliitih odeljenja unutar organizacije kako bi stvorili jedinstveni, sveobuhvatni sistem koji
sluzi potrebama celog preduzeca. ERP sistemi na besprekoran nacin integriSu i koordiniraju
procese i funkcije koji su prethodno bili fragmentirani i podrzani od strane razliitih starijih,
samostalnih poslovnih sistema, poboljSavajuéi sve aspekte kriticnih operacija, ukljucujudi

nabavku, racunovodstvo, proizvodnju i prodaju.

Drugim recima, ERP sistem je slozeno, modularno softversko reSenje koje integriSe sve
poslovne funkcije kompanije, pomaze u upravljanju poslovnim procesima i deli jedinstvenu

bazu podataka za ceo sistem.
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Sistem za upravljanje resursima preduzeca (ERP) smatra se viSefunkcionalnim sistemom koji

automatizuje i integriSe bitne poslovne procese organizacije kako bi se maksimizirala
ucinkovitost (Mahmood et al., 2019).

Bradford (2015) navodi da kompanije mogu implementirati jedan ili vSée modula ERP softvera

bez potrebe za kupovinom i implementacijom kompletnog paketa jer je veéina modula dovoljno

fleksibilna.

Prema Bradford (2015), ERP sistemi se Cesto smatraju "pozadinskim" sistemima buduci da

integriSu "pozadinske" funkcije poput ispunjavanja narudzbina, nabavke, racunovodstva i

finansija. ERP sistemi danas predstavljaju viSe od samo pozadinskog sistema; oni ukljucuju

razli¢Cite module, module za korisnike i module vezane za upravljanje lancem snabdevanja.

ERP sistemi imaju mnoge prednosti, kao Sto su (Bradford, 2015; Paredes Hernandez, 2023):

PoboljSana transparentnost i uvidi — podacima iz svakog odeljenja mogu pristupiti
zaposleni na izvrSnom nivou,

Pristup informacijama u stvarnom vremenu — podaci su dostupni u stvarnom vremenu
svim korisnicima u svim odeljenjima,

Smanjenje operativnih troskova — kroz nize troSkove zaliha, troskove proizvodnije ili
troskove nabavke,

Jedinstveni interfejs kroz sve module — moduli u ERP sistemu izgledaju isto i pruzaju
isti nacin funkcionisanija,

Skalabilnost — ERP sistemi bazirani na oblaku omogucuju koriS¢enje dodatnih
raCunarskih resursa u slucaju rasta kompanije i podataka,

PoboljSana korisni¢ka usluga - novi sistem kao Sto je ERP softver moze omoguciti

personalizaciju i brzu korisnicku uslugu jer centralizuje sve korisnicke podatke.

Neki od nedostataka ERP sistema su (Bradford, 2015; Paredes Hernandez, 2023; Oracle,

n.d.a.):

Slozena i dugotrajna implementacija — implementacija ERP sistema moze trajati od
nekoliko meseci do nekoliko godina, zavisno od veli¢ine preduzeéa,

Cena — ERP sistemi su Cesto vrlo skupi, posebno oni popularni: SAP i Microsoft
Dynamics NAV,

Upravljanje promenama - treba ¢e puno vremena i truda da svaki vazan zaposleni bude

adekvatno obucen za koriSéenje novog sistema.
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Glavni razlog zasto kompanije implementiraju ERP sisteme je podrSka rastu. Takode, cilj
znacajnog broja preduzeéa da implementiraju ERP je da poboljSaju svoju produktivnost i
procese (Software Path, 2022).

Implementacija ERP sistema vrlo je sloZzena i vecCina ERP projekata
propadne. Prema Saundersu (2022), oko 80% ERP projekata ne uspe.
25% ERP projekata je otkazano ili odloZzeno, a joS 55% nije ispunilo

ocekivanja zainteresovanih.

Mahmood et al. (2019) sproveli su istrazivanje u kojem su identifikovali najkriticnije

probleme/izazove s kojima se susreCu organizacije prilikom implementacije ERP-a:

1. Podrska najviseg menadzmenta - podrSka, strateSko usmerenje i aktivno
ukljucivanje najviSeg menadZmenta kljucni su za uspesnu implementaciju i upravljanje
ERP sistemima,

2. Upravljanje promenama - otpor, posebno kod srednjih menadzera naviknutih na
tradicionalne metode, predstavlja znacajne izazove usvajanju novih ERP sistema,

3. Obuka i razvoj - slozenost ERP sistema zahteva opseznu i stalnu obuku zaposlenih,
pri ¢emu nedovoljna obuka dovodi do potencijalnih kvarova ERP-a i ¢esto predstavlja
skrivene troskove za organizacije,

4. Efikasna komunikacija - jasna i kontinuirana komunikacija i koordinacija izmedu
razliCitih korisnika odeljenja klju¢na je za uspesnu implementaciju ERP-a i upravljanje
organizacionim promenama,

5. Integracija sistema - ukljuCuje slozen zadatak integracije razli¢ith ERP modula s
postojecim poslovnim aplikacijama i nasledenim sistemima unutar organizacije, proces
koji neophodan za optimizaciju poslovnih procesa i poboljSanje ucinkovitosti, ali je Cesto

skup i slozen.

Drugi jednako bitan aspekt implementacije ERP sistema su finansijska ulaganja potrebna za
implementaciju i odrzavanje ERP sistema. U slede¢em potpoglavlju istrazice se razliCite

komponente troskova ERP sistema, ukljucujuci i poCetno ulaganje i tekuée operativne troskove.

6.1.1. Troskovi ERP sistema

ERP sistemi su postali sastavni deo modernih poslovnih procesa, nudedi niz prednosti, od vece
ucinkovitosti do poboljSane integracije podataka. Medutim, implementacija takvih sistema

dolazi sa znacajnim trosSkovima koje organizacije moraju pazljivo razmotriti.
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ERP sisteme tradicionalno koriste kompanije koje prodaju opipljivu (materijalnu) robu. Ova
sveobuhvatna softverska reSenja dizajnirana su da sluze velikim multinacionalnim
organizacijama. Zbog toga je njihova implementacija izuzetno skupa i slozena. ERP moduli
poput nabavke, prodaje i logistike temelj su za procese finansijskog izvestavanja, a njihova
automatizacija u globalnoj organizaciji mogla bi stvoriti znacajne povrate ulaganja (Berry,
2021).

Ukupni troSak implementacije ERP sistema ukljucuje troskove vezane uz licenciranje softvera,
hardverske zahteve, implementaciju, odrzavanje, savetovanje, formalnu i neformalnu obuku i
prilagodavanije. Ti se troskovi obi¢no nazivaju ukupnim troskom vlasnistva (eng. 7ota/ cost
of ownership - TCO). Oni mogu znacajno varirati, zavisno od opsega implementacije, slozenosti
softvera i odabranog ERP dobavljaca. Za organizacije srednje veli¢ine samo ulaganje u paketni

ERP softver moze doseci nekoliko miliona dolara (Leon, 2014; Tilley, 2020).

Osim troskova softvera, implementacija ERP sistema Cesto zahteva znacajna ulaganja u IT
infrastrukturu. To ukljuCuje servere, sisteme za skladistenje podataka, mrezne komponente i
eventualnu nadogradnju postoje¢ih komponenti koje su pri kraju svog Zivotnog ciklusa
(Bradford, 2015). Iako racunarstvo u oblaku moZe smanijiti neke od ovih troskova hardvera jer
ERP softver radi na serverima dobavljaca, pocetno ulaganje u infrastrukturu ostaje znacajna

komponenta ukupnih troskova.

Skriveni troSkovi vezani uz implementaciju ERP-a, kao Sto su konsultantske naknade, takode
igraju znacajnu ulogu u ukupnim izdacima. Ovi troskovi ukljuCuju naknade za spoljne
konsultante koji su upoznati s ERP sistemom, ali moZda nemaju dubinsko znanje o specificnim

poslovnim procesima organizacije (Leon, 2014).

Gotovo 80% ukupnih troskova javljaju se nakon kupovine hardvera i
softvera (Tilley, 2020).

Na cenu ERP softvera utiCu razliciti faktori. Na primer (Hale, 2019; Wood, 2023):

e Nacin implementacije — ERP sistemi mogu se implementirati u oblaku, na lokaciji
korisnika ili kao kombinacija ove dve metode.

e Broj korisnika — ERP sistemi s manjim brojem korisnika obi¢no kostaju manje.

e Potrebne aplikacije — broj modula moze varirati od osnovnih modula do nekih

specificnih modula.
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¢ Nivo prilagodavanja — svaka dodatna nadogradnja inicijalnog softvera povecava
cenu ERP sistema.

e Korisnicka obuka i podrska — obi¢no, ali ne uvek, naknade za implementaciju
ukljuuju godinu dana korisnicke podrske. Podrska u stvarnom vremenu moze biti
dodatni trosak.

¢ Nadogradnje hardvera — kompanije ¢e mozda morati kupiti dodatni hardver (npr.

servere, memoriju, mreznu infrastrukturu) kako bi podrzale svoj novi ERP.

Prosecni proracun po korisniku za ERP projekt, prema izveStaju Software Path (2022), iznosi
9.000 USD. Medutim, ovaj troSak varira u zavisnosti od veli¢ine preduzeca i broja korisnika.
Prema Haleu (2019), troSkovi odrzavanja mogu iznositi od 10% do 20% pocetne naknade za

licencu.

6.1.2. Trendovi ERP sistema

Poslednjih decenija organizacije su potroSile milione dolara na implementaciju ERP sistema
(Ruivo et al., 2020). Prihodi od ERP softvera iz godine u godinu rastu 8% do trziSne vrednosti
od 44 milijarde USD 2023. godine (Haranas, 2023), a predvida se da ¢e dosti¢i 62 milijarde
USD do 2028. godine (Statista, 2023).

U danasnje vreme postoji veliki broj dobavljaca ERP softvera. Prema Davidsonu (2023) najbolji
dobavljaci ERP softvera su Microsoft, SAP, Oracle, Sage, Epicor i Infor.

Kada je re¢ o kupovini ERP softvera, proizvodnja je industrija s najvecom zastupljenos¢u
(27%). S 20% na drugom mestu je gradevinarstvo. Zajedno, distribucija i transport, koji su

ukljuceni u Siru definiciju industrije lanca snabdevanija, ¢ine 16% (Wood, 2023).

Prema Statisti (2023), zahtev za prilagodavanjem je jedna od primarnih preferencija
korisnika na trZiStu ERP softvera. Neophodan je softver koji se moZe prilagoditi kako bi
zadovoljio jedinstvene zahteve i specifikacije preduzeca. Kao rezultat toga, povecana je
potreba za fleksibilnim i skalabilnim ERP reSenjima baziranim na oblaku. Kupci takode Zele

softver koji je jednostavan za koriSéenje i moze se integrisati s drugim sistemima.

Buduc¢nost i trendovi ERP sistema oblikovani su razvojem poslovnih potreba tehnoloskim
napretkom. Od 2023. nekoliko je kljucnih trendova istaknuto u podrucju ERP-a (Luther, 2023.):

e ERP u oblaku - ERP resenja bazirana na oblaku postaju sve popularnija zbog svoje
jednostavnije implementacije, nizih troskova, elasti¢nosti i sposobnosti prilagodavanja

poslovnom rastu. Pandemija je ubrzala prelaz s on-premise softvera na ERP u oblaku
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jer ti sistemi zaposlenima omogucuju lak rad na daljinu. Prema Woodu (2023), 2022.
godine 42% kompanija koristilo je ERP baziran na oblaku (u poredenju s 2013., kada
je taj procenat iznosio samo 4%). Obicno se ERP u oblaku nudi kao softver kao usluga
(SaaS), sto znadi da korisnici moraju placati mesecnu, tromesecnu ili godiSnju naknadu
za stalni pristup.

e Dvoslojni ERP - dvoslojni ERP pristup sve viSe dobija na vaznosti. Ova strategija
koristi primarni ERP sistem na korporativnom nivou, dok podruznice rade na
drugacijem, Cesto baziranom na oblaku, ERP reSenju. Veée kompanije koriste svoj
glavni ERP sistem za finansije i druge klju¢ne procese, dok manje poslovne jedinice
traze reSenja prilagodena njihovim specificnim zahtevima.

e Digitalna transformacija - ERP sistemi igraju kljunu ulogu u digitalnoj
transformaciji poslovanja. Integracijom digitalne tehnologije u sve poslovne funkcije,
ERP sistemi povecavaju prihode, konkurentnost i poboljSavaju korisnicku uslugu i
komunikaciju.

e Integracija s drugim tehnologijama - moderni ERP sistemi sve su viSe integrisani
s drugim tehnologijama, kao Sto su IoT i drustveni mediji, kako bi poboljsali osnovne
procese i pruzili vecu vidljivost i bolje korisnicko iskustvo.

e Personalizacija - ERP sistemi se razvijaju kako bi klijentima ponudili viSe
personalizovana iskustva, podrzana pomoc¢nim korisni¢kim interfejsom baziranom na
vestackoj inteligenciji poput chatbota. Ovaj trend olakSavaju ERP platforme u oblaku
dizajnirane za laksSu konfiguraciju i reSenja specificna za industriju.

e Dobijanje informacija i poboljSanja procesa pomocu vestacke inteligencije -
AI i masinsko ucenje ugradeni su u ERP sisteme, pruzajuci vredne poslovne uvide
analizom operativnih i korisnickih podataka. Ova integracija pomaze u optimizaciji niza
poslovnih procesa i poboljSanju personalizacije.

¢ Prediktivna analitika - upotreba prediktivne analitike u ERP sistemima je u porastu,
fokusiraju¢i se na analizu podataka za predvidanje buducih trendova i ishoda, Sto
pomaze u boljem donosSenju odluka i stratesSkom planiranju.

e Mobilni ERP - Mobilni ERP postaje sve cesS¢i, nudi pristup kriticnim poslovnim
podacima u pokretu i olakSava rad na daljinu. Mobilne ERP aplikacije sa interfejsom
jednostavnim za koriS¢enje pomaze zaposlenima da efikasno izvrSe zadatke, bez obzira

na njihovu lokaciju.
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Ovi trendovi ukazuju na znacajno pomeranje ERP sistema prema prilagodljivijim,
personalizovanim i integrisanim reSenjima koja su uskladena s modernim poslovnim praksama

i tehnoloskim napretkom.

ERP sistemi upravljaju osnovnim funkcijama lanca snabdevanja kao Sto su kontrola zaliha i
ispunjavanje narudzbina, ali obi¢no su to osnovne funkcije. Uglavnom sluze kao podrska
finansijskim procesima. Modul za upravljanje zalihama ERP-a nije se pokazao kao dobar u
upravljanju radnom snagom u skladistu, ali zato je prilicno dobar u pracenju vrednovanija zaliha
za bilans stanja preduzeda. Kao rezultat toga, na trzistu su se pojavile logisticke aplikacije koje
su primeri dobre prakse i koje bi mogle nadopuniti ERP i zatvoriti praznine. Kao dve glavne
kategorije logistikih aplikacija pojavili su se sistemi upravljanja skladistem (WMS) i sistemi

upravljanja transportom (TMS) (Berry, 2021).
6.2. Sistemi za upravljanje skladistem

Od trenutka kada materijali ili roba udu u distributivni ili centar za isporuku pa sve do njihovog
odlaska, sistem upravljanja skladistem (eng. Warehouse management system - WMS)
omogucuje kompanijama pracenje i upravljanje skladiSnim procesima. Primarni cilj WMS-a je
omoguditi ucinkovito i ekonomicno kretanje materijala i robe kroz skladista. Izbor, zaprimanije,
skladiStenje i pracenje zaliha samo su neki od mnogih zadataka koje WMS obavlja kako bi
olaksao ta kretanja. WMS softverski sistemi pruzaju pregled ukupnog inventara kompanije u
stvarnom vremenu, kako u tranzitu tako i u skladistima te su kljucni deo upravljanja lancem
snabdevanja (O'Donnell, 2020).

Prema SAP-u (n.d.a), sistem upravljanja skladistem optimizira razlicite aktivnosti skladista.
Pojednostavljuje proces zaprimanja i odlaganja koriste¢i RFID tehnologiju i integriSe se s
drugim softverom za ucinkovito rukovanje artiklima. U upravljanju zalihama, WMS pruza
vidljivost u stvarnom vremenu i podrzava naprednu analitiku za bolju kontrolu zaliha. Za
aktivnosti izbora, pakovanja i realizacije porudzbina, omogucuje efikasno skladistenje,
pronalazenje i pakovanje, koriste¢i tehnologije kao Sto su RF skeniranje i robotiku za
optimizaciju obrade narudzbina. Procesi otpreme poboljSani su integracijom s logistickim
softverom, Cime se osiguravaju pravovremene i tacne isporuke. WMS takode pomaze u
upravljanju radom, nudeéi uvid u troskove rada i produktivnost te podrzava efikasno
upravljanje zadacima. Dodatno, olakSava upravljanje dvoriStem i dokovima, poboljSava
ucinkovitost utovara i podrzava cross-docking za kvarljivu robu. Kona¢no, WMS pruza vredne

skladisne metrike i analitiku, omogucavajuéi bolje donosenje odluka i optimizaciju procesa.
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SAP (n.d.a) navodi 5 prednosti WMS-a:

1.

Poboljsana operativna ucinkovitost - WMS sistemi poboljSavaju ucinkovitost
automatizacijom i pojednostavljenjem skladisnih procesa od ulaza robe pa sve do
izlaza.

Smanjeni otpad i troskovi - WMS pomaze u smanjenju otpada, posebno za zalihe
koje su ogranicene rokom trajanja ili koje su kvarljive, i optimizira iskoris¢enost
skladisnog prostora.

Vidljivost zaliha u stvarnom vremenu - nudi uvid u kretanje zaliha u stvarnom
vremenu, pomaze u tacnim predvidanjima potraznje i poboljSanoj sledjivosti.
Poboljsano upravljanje radom - WMS pomaze u predvidanju potreba za radnom
snagom i optimiziranju dodele zadataka na osnovu razlicitih faktora, ¢ime se poboljSava
moral zaposlenih.

Bolji odnosi s kupcima i dobavljacima - WMS vodi do boljeg ispunjavanja
narudzbina i brzih isporuka, povecavajudi zadovoljstvo kupaca i poboljSavajuéi odnose

s dobavljacima.

Razvoj sistema upravljanja skladiStem i dalje je pod uticajem tehnoloskog napretka. Na primer
(Scullin, 2023):

Automatizovani alati za komisioniranje - tehnologije kao Sto su glasovno
automatizovano komisioniranje, robotsko komisioniranje i sistemi pick-to-light, zajedno
sa sofisticiranim barkodiranjem,

Automatski vodena vozila (AGV) - poboljSavaju procese skladistenja i preuzimanja,
kljuni su za zadatke kao Sto su skladiStenje paleta, upravljanje kontejnerima i
automatizaciju procesa prijema,

Internet stvari (IoT) - integracijom IoT-a, razni automatizovani i rucni elementi
kontroliSu se unutar objedinjene mreze, poboljSavajuci kontrolu zaliha, planiranje rada
i korisnicko iskustvo putem brzih stopa ispunjenija,

Prosirena (AR) i virtuelna stvarnost (VR) - AR tehnologija, preko uredaja poput
pametnih naocara, pruza pregled uputa ili informacija u realnom vremenu u skladiSnom
okruzenju, pomazuci u zadacima kao Sto su navigacija rutom i lociranje proizvoda bez
upotrebe ruku. VR se koristi za obuku i sigurnosne svrhe, kao Sto je obuka operatera

vili¢ara i poboljSanje ruta isporuke.
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Berry (2021) navodi da je trziSte WMS-a vrlo zrelo i da postoje mnoge poznate softverske
kompanije koje nude Sirok raspon karakteristika za pomo¢ ¢ak i kod najslozenijih skladisnih
zadataka. Mnogo vrhunskih WMS dobavljaca sada nudi modele isporuke u oblaku. 40-50%
novih korisnika WMS-a sada se odlucuje za isporuku u oblaku umesto lokalnih implementacija.
Neki od popularnih WMS dobavljaca su (Gartner, n.d.): SAP Extended Warehouse Management
(EVM), Oracle Warehouse Management (WMS Cloud), Microsoft Dynamics 365 Supply Chain,
Manhattan WMS i Infor WMS.

6.3. Sistemi za upravljanje transportom

Sistem za upravljanje transportom (TMS) kljucan je softver u logistici koji optimizira kretanje
robe razli¢itim nacinima prevoza. Kao deo Sireg sistema upravljanja lancem snabdevanja, TMS
optimizira rute utovara i dostave, prati teret i automatizuje zadatke poput uskladivanja s
trgovinom i naplate tereta. Ovaj sistem ne samo da osigurava pravovremenu isporuku, vec i
smanjuje troskove, ¢ime profitiraju i kompanije i kupci. Nudi sveobuhvatan uvid u operacije
prevoza, pomaze u uskladivanju i pojednostavljuje proces dostave kopnom, vazduhom ili
morem (SAP, n.d.b; Oracle, n.d.b).

Prema Berryju (2021), postoji nekoliko nacina kako TMS moze smanijiti trosSkove prevoza.
Odeljenje isporuke moze ustedeti puno vremena i truda automatizacijom procesa rezervisanja
i pracenja posiljaka. Mogucnosti usmeravanja osiguravaju da se odabere metoda prevoza koja
koSta najmanje za svaku poSiljku. Mnogi TMS sistemi mogu optimizirati posiljke tako da se

napuni ceo kamion, Sto je mnogo jeftinije.
Neke od prednosti TMS-a su (SAP, n.d.b; Inbound Logistics, 2023):

e Usteda troskova — TMS znacajno smanjuje i administrativne troskove i troSkove
otpreme, optimizirajuéi upravljanje teretom,

e Vidljivost u stvarnom vremenu - pruza kriticne uvide u transportni proces,
poboljSavajuci ucinkovitost rute i pracenje,

e Vece zadovoljstvo kupaca — osigurava isporuku na vreme i poboljSava korisnicko
iskustvo boljim procesima praéenja i naplate,

e Poboljsana ucinkovitost — TMS poboljSava ukupnu ucinkovitost transportnih
procesa,

e Poboljsano donosenje odluka — nudi vredne podatke za informisano donosenje
odluka, poboljSavajudi stratesko planiranje u upravljanju prevozom.
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ERP

- Izdavanje raéuna

- Upravljanje narudzbama Informacije o
- Upravljanje zalihama narudzbama,
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kupcima

I - Racunovodstvo

AZuriranje NarudZbe,
zaliha, status izvjesca o
narudzbe zalihama

Informacije o
posiljci

WMS ™S
Dolazna i
- Komisioniranje i ispunjenje narudzbe odlazna - Upravljanje vozilima
- Pracenje zaliha logistika - Ocjena prijevoznika

- Isporuka i zaprimanje
- Upravljanje kadrovima

- Optimizacija rute i
prijevoznika

Slika 6.2 Veza izmedu ERP-a, WMS-a i TMS-a

Izvor: Essex (2020).

Slika 6.2 prikazuje vezu izmedu ERP, WMS i TMS sistema. Prema Essexu (2020), ERP sistem
upravlja racunovodstvom, fakturisanjem, narudzbinama i zalihama. WMS pomaZe pri
ispunjavanju, otpremi i primanju zadataka u skladistu, kao Sto su komisioniranje i skladistenje
robe te u modul upravljanja zalihama obezbeduje podatke u stvarnom vremenu skeniranjem
linijskog koda i RFID-a. ERP sistem daje detalje narudzbina TMS-u za pripremu i izvrSenje
posiljke. TMS vraca pojedinosti o poSiljci ERP-u za racunovodstvo i upravljanje narudzbinama
i potencijalno azurira module za upravljanje odnosima s kupcima (CRM) za azuriranje statusa

narudzbine za kupce.

U ovom poglavlju opisana je vazna uloga ERP, WMS i TMS sistema za logistiku. Ovi sistemi,
kljuéni u modernoj logistici, zajednicki povecavaju ucinkovitost, osiguravaju precizno
upravljanje zalihama i optimiziraju transportne procese. Integracija ERP-a, WMS-a i TMS-a nije
samo tehnoloski napredak ve¢ i strateSka nuznost, koja poduzeéu omogucuje vecu
ucinkovitost, tacnost i zadovoljstvo kupaca u podrucju logistike i upravijanja lancima
snabdevanja.
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7. E-LOGISTIKA

Autor: Michat Adamczak

Ovo poglavlje posveéeno je najvaznijim pitanjima vezanim uz e-
logistiku. Ono ne samo da definiSe ovaj koncept, ve¢ ga takode

predstavlja u Sirem kontekstu moguénosti koje nudi analiza podataka

\ za optimizaciju logistickih procesa. Poglavlje uklju¢uje teme kao Sto
h - su:
—_ -~

= kontekst u kojem e-logistika deluje, ukljucujuéi koncept

’/ V \ h e-poslovanja,
= osnovne definicije e-logistike,
= razvoj e-logistike,
= savremene e-logisticke tehnologije i alati,
= prakticna reSenja e-logistike.

7.1. Uvod

Razvoj digitalnih tehnologija ima dugu istoriju. Stoga se ne moze reci da su digitalna reSenja
ili dijeljenje informacija u lancima snabdevanja moderno reSenje. Naprotiv, iz perspektive
vremena i sa stajaliSta profesionalno aktivnih ljudi, digitalni aspekt je vec zrelo resSenje koje je
postalo stalni deo toka logistickih procesa. Drugim recima, ne moze se viSe zamisliti, a kamoli

delovati u logistici bez paralelnog protoka digitalno snimljenih informacija.

Savremena ekonomija naziva se postindustrijska ili digitalna ekonomija. Ali, to ne znaci da je
protok materijala potpuno zaustavljen ili napusten. Tok materijala je kljuCan za ekonomski
promet i potrosnju. Tako Ce biti i dalje sve dok se potrebe ljudi zadovoljavaju materijalnim
dobrima. Naravno, neke potrebe ljudi mogu se zadovoljiti digitalnim sadrzajem, ali u dogledno
vreme digitalnom robom nece biti moguce zadovoljiti sve potrebe ljudi. Cini se da ée suZivot
materijalnih i digitalnih tokova slededih decenija ciniti nerazdvojni tandem. Pojmom digitalna
ekonomija zZeli se naglasiti uloga i opseg materijalnih i informacionih tokova. Kao Sto ce biti
prikazano u ovom poglavlju, digitalni protok postaje sve vazniji za izgradnju uslova koji
poboljSavaju ucinkovitost protoka materijala i time poboljSavaju konkurentsku poziciju

pojedinih preduzeca i celih lanaca snabdevanija.
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E-logistika je stoga resenje koje se uklapa u glavne tokove moderne privrede. To je ujedno i

odgovor na zahteve savremene privrede i reSenje koje pruza nove mogucnosti poslovanja.
7.2. E-poslovanje

E-logistika je reSenje koje deluje unutar Sireg koncepta e-poslovanja. E-poslovanje se moze
slobodno definisati kao poslovni proces koji koristi internet ili drugi elektronski medij kao kanal
za obavljanje poslovnih transakcija (Jayashankar et al., 2003). Unutar e-poslovanja mogu se
tako razlikovati detaljne aktivnosti kao Sto su: e-trgovina, e-oglasavanje, e-marketing,
elektronsko bankarstvo, elektronske aukcije itd. U ovakvim poslovnim aktivnostima pridev
"elektronski" oznaCava da se te aktivnosti obavljaju iskljuivo u elektronskom (digitalnom)
obliku putem interneta, mobilne veze i sl. (Skitsko, 2016). PoloZaj e-logistike unutar e-
poslovanja i drugih koncepata koji koriste prenos podataka putem Interneta prikazan je na
slici 7.1.

Informacijska ekonomija

Mabilna ekonomija

{ Mobilna
i logistika ;

Mobiln.o“'ﬁaglova nje

E-logistika

K E-poslovanje

Informacijska logistika

Slika 7.1 E-logistika u konceptu e-poslovanja

Izvor: Skitsko (2016)

Unutar e-poslovanja postoji nekoliko osnovnih modela komunikacije izmedu ucesnika na trzistu
(Shemet, 2012):

= B2B (business-to-business). U ovom modelu postoji interakcija izmedu
kompanija (preduzeca, pravnih osoba) koje Zele ostvariti razli¢ite pogodnosti.
= B2C (business-to-customer). U ovom modelu kompanija komunicira sa svojim

krajnjim potroSacem.
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= C2C (customer-to-customer). U ovom modelu ljudi (fizicke osobe) medusobno
komuniciraju uz pomoc razli¢itih komunikacionih sredstava i tehnologija.

= C2B (customer-to-business). U ovom modelu misljienja ili ideje krajnjih
potrosaca izrazene razliCitim sredstvima, posebno na raznim internetskim
forumima, drustvenim mrezama, e-postom itd. znacajno utiCu na izradu
proizvoda (njihove karakteristike, cenu itd.) od strane proizvodaca.

=  B2G (business-to-government). U ovom modelu kompanija je u interakciji s
organima drzavne uprave.

=  C2G (customer-to-government). U ovom modelu postoji interakcija izmedu
osobe i organa drzavne uprave.

= G2B (government-to-business), G2C (government-to-customer). U ovim
modelima organi drzavne uprave drustvima (preduzeéima) i fizickim osobama

pruzaju informacione usluge putem Interneta.

Uticaj razvoja tehnologija obrade podataka i interneta na lance snabdevanja moze se

razlikovati u tri podrucja (Jayashankar et al., 2003.):

= razvoj sistema koji podrzavaju upravljanje preduze¢em (ERP) i planiranje
protoka materijala (APS);

= razvoj sistema koji podrzavaju proces poslovnog odlucivanja koji radi u
stvarnom vremenu;

= deljenje informacija izmedu preduzeta.

Sva navedena podrucja javljaju se i u kontekstu implementacije logistickih procesa koji su

postali temelj za stvaranje koncepta e-logistike.
7.3. Definicija e-logistike

Tesko je dati jednu definiciju e-logistike. To je zato Sto je re€ o pojmu koji je usko povezan s
tehnickim moguénostima prikupljanja, obrade i prenosa podataka i informacija. Stoga su se

definicije ovog pojma menjale tokom vremena i verovatno e se nastaviti menjati.

~E-logistika je dinamican skup komunikacionih, racunarskih i
kolaborativnih tehnologija koje transformisu kijucne logisticke procese
tako da budu usmereni na kupca, deljenjem podataka, znanja i
informacija s partnerima u lancu snabdevanja.” (Wang et al., 2004)
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Jos jednu zanimljivu definiciju, iako uskog opsega, donosi tim autora
Quirk, Forder i Bentley. ,E-logistika koristi internetske tehnologije za
podrsku nabavci materijala, skladiStenju, transportu i omogucava
distribuciju kroz optimizaciju rutiranja s pracenjem zaliha" (Quirk et
al., 2003)

Obe prethodne definicije fokusiraju se na aspekt podataka koji prate protok materijala u
lancima snabdevanja. Zadatak e-logistike je, dakle, pratiti tok materijala kako bi se bolje
kontrolisao i davao informacije o tom toku u stvarnom vremenu svim svojim zainteresovanima,
Sto ¢e zauzvrat omogucditi sinhronizaciju tog toka u lancu snabdevanja (Mangiaracina i sur.,
2015).

Prema drugoj definiciji, e-logistika su logisticki procesi koji sprovode
tok proizvoda kupljenih u elektronskim prodajnim kanalima (Erceg &
Damoska Sekuloska, 2019). Ilustracija ovakvog nacina razumevanja

e-logistike prikazana je na slici 7.2.

} 9 aaa w

Skladiste
Prodaja

Posrednici ’
dh

Usluge kupcima

Maloprodaja

e

™
Proizvodnja E'logistika Banka
) "}
() (]
Distribucija Dobavljaci
-
_—t
_—t
L — —_—
Skladista podataka I S’ Pracenje narudzbi
ol
lzvjesce o Interaktivni izvieStaji i
performansama obavijesti

Slika 7.2 E-logistika

Source: Moroz et al. (2014)
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Oba pristupa definisanju e-logistike uporedena su sa osnovnim obelezjima tradicionalne

logistike i e-logistike koja podrZava protok materijala u e-trgovini. Rezultati poredenja prikazani

su u tabeli 7.1.

Tabela 7.1 Osnovne razlike izmedu tradicionalne i e-logistike

Opseg

Tradicionalna logistika

E-logistika

Vrsta posiljke

Velike koli¢ine

Pojedinacni paketi

Kupac

Strateski

Nepoznat

Usluga kupcima

Reaktivna, stroga

Responzivna, fleksibilna

Distributivni model

~guranje" na temelju ponude

Jpovlacenje" na temelju potraznje

Zalihe/tok narudzbina Jednosmerno Dvosmerno
Destinacije Koncentrisane Visoko disperzovano
Potraznja Stabilna Sezonalna, fragmentirana
Narudzbine Predvidljive Varijabilne

Sumirajuci gore navedene definicije, valja istaknuti njihove slicnosti. Logisticke aktivnosti koje
se sprovode za potrebe protoka materijala vrlo su sli¢ne jedna drugoj, bez obzira radi li se o
tradicionalnom protoku ili o onima koji se sprovode u okviru e-trgovine. Kada se opisuje e-

logistika, treba napomenuti da se u oba pristupa ovaj koncept odnosi na tok podataka koji

Izvor: Song & Hou (2004)

opisuju tok materijala. Osnovne funkcije e-logistike iste su za oba podrucja (Skitsko, 2016):

= formiranje informacionog okruzenja u kojem medusobno deluju ucesnici

logistickog lanca snabdevanja robom;

= definisanje karakteristika elektronskih informacionih tokova;

= formiranje zahteva i potreba prema kompanijama koje pruzaju informacione i

komunikacione usluge i odgovarajuce veze;

= organizacija koriS¢enja medunarodnih standarda identifikacije proizvoda;

odrzavanje ispravnog i pouzdanog rada, razvoj informacionog sistema
preduzeca;

prikupljanje, analiza, ¢uvanje, transformacija i organizacija prenosa informacija
u elektronskom obliku;

izbor potrebnih podataka za donosenje upravljackih odluka.

Implementacija ovih funkcija ne bi bila moguca bez digitalnih tehnologija koje omogucavaju

prikupljanje i analizu podataka. Opis najvaznijih od njih, koje su imale najvedi uticaj na razvoj

e-logistike, prikazan je u slede¢em potpoglavlju.
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7.4. Razvoj e-logistike

Na osnovu prikazanih definicija jasno se moze utvrditi da poceci e-logistike sezu u vreme kada
su nastali prvi informacioni sistemi koji podrzavaju upravljanje protokom materijala, planiranje
materijalnih potreba (MRP) i sisteme za planiranje resursa distribucije (DRP). Ti su se sistemi
poceli razvijati 1960-ih. Bila su to prva reSenja za paralelni protok materijala i digitalno
snimljenih informacija. Sledecih godina belezi se dinamican razvoj ovih sistema, sto je dovelo
do stvaranja sistema za planiranje resursa preduzec¢a (ERP). Paralelno su se razvijali sistemi
posveceni pojedinim logistickim funkcijama: sistemi za upravljanje transportom (TMS) i sistemi
za upravljanje skladistem (WMS) (Wang, 2016). ViSe detalja o ovim IT sistemima mozete

pronaci u poglavlju 6 ovog prirucnika.

Razvoj ERP sistema, a posebno koncentracija podataka i viSedimenzionalnost tih podataka,
omogudili su stvaranje sistema za podrsku odlucivanju (DSS) (Turbanet al., 2002). Razvoj
interneta i mogucnost razmene podataka izmedu sistema pojedinacnih preduzeca pokrenuli su
razvoj sistema ERPII koji omoguéavaju integraciju podataka izmedu partnera u lancima
snabdevanja (Mgller, 2005). Razmena podataka izmedu partnera moguéa je zahvaljujuéi
reSenju za elektronsku razmenu podataka (EDI) (Huang, et al., 2008).

Jos jedna prekretnica u razvoju e-logistike bilo je stvaranje elektronskih trzista (EM). Stvaranje
platformi koje povezuju preduzeca direktno s kupcima (i druge konfiguracije predstavljene u
pododijeliku o e-poslovanju) omogudile su stvaranje novih poslovnih modela, a time i zahteva
za logistiku (Wang, et al., 2007.).

Paralelno s razvojem EM-a razvijali su se sistemi za prikupljanje i analizu velikih skupova
podataka koji su omogucili implementaciju racunarskih procesa u oblaku. Razvoj tehnologije
prikupljanja velikih podataka i mogucnosti njihove analize te deljenja analitickih alata i rezultata
analize na daljinu putem interneta pruzio je potpuno nove moguénosti, posebno na podrucju
DSS-a te, posledi¢no, moguénosti optimizacije logistickih procesa, posebno u podrucjima kao
Sto su: predvidanje, upravljanje zalihama, upravljanje transportom i upravljanje ljudskim
resursima (Waller & Fawcett, 2013). Kako bismo sazeli razvoj digitalnih tehnologija koje se
koriste u e-logistici, mozemo se posluziti zapazanjem autora Merali, Papadopoulos i Nadkarni
(2012), koji su prikazali Cetiri koraka promena u ICT-u od 1960-ih godina, koje su imale veliki
uticaj na razvoj e-logistike (Merali et al., 2012.):

. povezanost (izmedu ljudi, aplikacija i uredaja);
. kapacitet za distribuirano ¢uvanje i obradu podataka;
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= doseg i raspon prenosa informacija;

. brzina (brzina i volumen) prenosa informacija.

Nedvosmisleno je da su navedeni koraci u razvoju ICT tehnologija uticali na moguénosti
prakticne primene digitalnih reSenja u logistickim procesima. Ove promene takode jasno
prikazuju smer u kojem se digitalne tehnologije razvijaju. Tehnologije koje se trenutno koriste

u e-logistici detaljnije su opisane u sledecem potpoglavlju.
7.5. Savremene tehnologije koje podrzavaju e-logistiku

Razvoj Industrije 4.0 i Logistike 4.0 pruza dodatne mogucnosti za prosirenje reSenja i usluga
koje se nude unutar e-logistike. Medu glavnim tehnologijama koje podrzavaju e-logistiku

trenutno su:

" Blockchain;,
. Internet stvari i senzori (IoT);
. Generativna vestacka inteligencija (Al);

Blockchain je distribuirani sistem baze podataka izmedu svih ucesnika u istoj mrezi. Ovaj sistem
belezi i Cuva podatke u obliku povezanih blokova koji stvaraju zbirku zapisa. Oni su trajni i
stoga se ne mogu izbrisati. Vazno je znati da ne postoji mogucénost aZuriranja ili bilo kakvih

izmena. Medutim, moguce je dodati ili procitati snimak (Dutta et al., 2020.).

Blockchain tehnologija omogucava pracenje razliCitih transakcija duz celog lanca snabdevanja
na siguran i sledivi nacin. Dokumentovane transakcije i podaci nepovratno se pohranjuju u
blockchain i ne mogu se koristiti ili Citati bez konsenzusa. Svaki put kada se poSiljka prevozi ili
rukuje, transakcija se moze dokumentovati, stvarajuci trajnu istoriju od proizvodaca do trgovca

ili potrosaca (Aritua et al., 2021).

Internet stvari (IoT) omogucava ne-racunarskim uredajima da medusobno komuniciraju.
Koncept se bazira na Sirokom rasponu tehnologija, od komunikacionih protokola preko senzora
koji prikupljaju podatke, infrastrukture koja omogucava prenos podataka do sistema koji
analiziraju prikupliene podatke (Minerva, 2015). IoT reSenja Cesto se kombiniju s RFID
(radiofrekventna identifikacija) senzorima, dajuc¢i moguénost ne samo lokalne identifikacije
robe ili tereta, vec i prenos tih podataka do bilo kojeg korisnika. IoT reSenja mogu se izraditi
u dve varijante (Idrissi et al., 2022.):
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. Usmeren prema internetu — glavni element sistema su usluge koje se nude u
racunarstvu u oblaku, a objekti sistema su provajderi podataka;
. Usmeren prema objektu — reSenje u kojem je centralna tacka mreze objekt koji se

moze kontrolisati pomo¢u poruka koje se prenose preko Interneta.

IoT reSenja nasiroko se koriste u logistici. IoT omogucava pracenje razli¢itih informacija za
kontrolu kvaliteta robe kao Sto su svetlost, vlaznost, temperatura, vibracije, udarci itd. (Dash
et al., 2019.). Na primer, u Maersku kontejnerski prevoznik Zeli plasirati uslugu koja zahteva
dodatno osiguranje na celom putovanju. Uslovi transporta (vibracije, temperatura, vlaznost,
magnetizam, polozaj, itd.) mogu se pratiti u kontejneru s instrumentima. Te se informacije
takode mogu preneti u Blockchain kako bi se pokrenulo delomicno pla¢anje tokom otpreme.
Al je simulacija procesa ljudske inteligencije pomo¢u masina i racunarskih sistema. Generisanje

znanja pomocu vestacke inteligencije sprovodi se u tri koraka (Samoili et al., 2020.):

. ucenje — sticanje informacija i njihova pravila koriSéenja;
. zakljucivanje — koris¢enje pravila za zakljucivanje;
" samoispravljanje.

Al aplikacija omogucava sistemu da daje precizne indikacije svakom operateru za svaku
narudzbinu. Sistem to moze uciniti kroz ucenje bazirano na istoriji. To pomaze u postizanju
maksimalne ucinkovitosti, posebno u skladistima s intenzivnim komisioniranjem, kao sto je e-
trgovina (Dash et al., 2019).

Predstavljene tehnologije ne Cine zatvoreni katalog reSenja koja se koriste
unutar e-logistike. Posebno je vazna saradnja ovih tehnologija u akviziciji,

prikupljanju i obradi podataka u svrhu stvaranja informacija koje podrzavaju

ucinkovite upravljacke odluke.

7.6. E-logistika u praksi

Bez obzira na to kako se e-logistika definiSe, ova resenja funkcioniSu u skoro svakom aspektu
logistickih aktivnosti, bez obzira na funkciju ili fazu protoka materijala. Prema ranije

predstavljenom pregledu literature paznju treba usmeriti na vezu izmedu dobavljaca i
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primaoca. Ovde se razmena podataka i povezivanje entiteta radi poboljSanja ucinkovitosti
protoka materijala Cine posebno vaznim. To je trenutno moguce zahvaljujuéi opste
pristupacnom internetu i automatskom prikupljanju podataka. Prakti¢na e-logisticka resenja
nude gotovo svi logisticki operateri, a posebno oni koji deluju na globalnom trziStu. Izvrstan
primer reSenja koriS¢enih u e-logistici su ona koja nudi Dachser. Ovaj evropski logisticki
operater svojim korisnicima omogucava direktnu vezu sa sistemima za upravljanje transportom
i skladistenjem, i zahvaljujuci tome korisnici imaju nesmetani pristup podacima o sprovodenju
logisti¢kih procesa ovog operatera u stvarnom vremenu. Funkcije koje nudi Dachser (n.d.)

unutar e-logistike ukljucuju:

. analiza proizvoda i usluga - ovaj alat omogucava brzo odredivanje optimalnog ili
Zeljenog vremena isporuke za posiljke unutar Evrope;

. online narucivanje - automatski uvoz podataka u narudzbine Stedi vreme. Funkcija
uvoza adresa iz ERP sistema nadopunjuje upravljanje adresama. Ova
funkcionalnost vam takode omogucava slanje dokumenata, spremanje informacija
0 opasnoj robi, kao i slanje buducih narudzbina i koriS¢enje sopstvenih linijskih
kodova;

. kontrola svih troskova prevoza - omogucava brzo dobijanje informacija o ceni
prevoza bez podnoSenja opseznih upita;

. pracenje zaliha - omogucava pracenje procesa koji se odvijaju u skladistima - od
provere statusa prijema narudzbine do pracenja koli¢ine. Ova funkcionalnost
omogucava da odmah odredite nedostatke i nivoe zaliha;

. aktuelne informacije o statusu posiljke i njenoj lokaciji - 7rack & Trace funkcija vam
omogucava da za svaku posiljku kreirate pojedinacnu poveznicu koja ¢e vas
informisati o trenutnom statusu poSiljke. Ta se poveznica zatim moze proslediti
kupcima ili partnerima;

. online upravljanje fakturama - online pristup svim podacima o posiljci. Podaci su
dostupni u PDF datotekama, Excel tabelama i CSV datotekama. Ove podatke
mozemo poslati i digitalno putem EDI centra.;

. elektronska evidencija paleta - upravlja opremom za utovar koja zahteva pracenje,

tj. euro paletam i regala.

Jos jedan globalni logisticki operater koji u velikoj meri koristi reSenja e-logistike je DHL. Uz
gore navedene vrlo slicne funkcije za drugog operatera, DHL takode u velikoj meri koristi

reSenja iz podrucja masinskog ucenja, prosirene stvarnosti i vestacke inteligencije. ProSirena

]
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stvarnost koristi se za optimizaciju skladiSne infrastrukture i logisti¢kih procesa koji se tamo
sprovode. Masinsko ucenje i veStacka inteligencija koriste se za povecanje ucinkovitosti
poslovanja i povecanje otpornosti organizacije fokusiranjem preduzetih aktivnosti na
proaktivne umesto na reaktivne aktivnosti. Proaktivno delovanje moguce je zahvaljujuéi analizi
velikih skupova podataka i trazenju odnosa izmedu uzroka i posledica u njima. Stoga je moguée
predvideti formiranje buduéih pojava na temelju proslih dogadaja. Takve radnje takode uticu
na povecanje vrednosti usluga usmerenih DHL-ovim korisnicima i povecavaju njihovu
konkurentsku poziciju (DHL, 2017). To pokazuje da logisticki operater moze ponuditi ne samo
klasi¢ne logisticke usluge u vidu transporta, skladistenja ili rukovanja narudzbinama, vec i
napredne usluge u podrucju analize podataka i preporuke resenja proizaslih iz tih analiza.
Resenja e-logistike stoga postaju izvor konkurentske prednosti, a usluge koje iz njih proizilaze

prirodni su element saradnje izmedu karika lanca snabdevanja.
7.7. Sazetak

ReSenja koja deluju unutar e-logistike su raznolika kao i definicije ovog pojma. Mogu se
razlikovati dva glavna trenda u definisanju ovog pojma. U Sirem smislu, e-logistika su sve vrste
digitalnih reSenja koja prate protok materijala. U uzem smislu, e-logistika se definiSe kao
izvodenije logistickih procesa koji prate e-trgovinu. Naravno, oba pristupa se medusobno ne
iskljuCuju. Prikazana istorija razvoja, Sirenje opsega u kojem e-logistika funkcioniSe i ocekivani
pravci razvoja jasno pokazuju da Ce, bez obzira na nacin definisanja ovog koncepta, biti

predmet interesa kako prakticara tako i istraZivaca.

Iako, kao Sto je navedeno u uvodu ovog poglavlja, protok materijala neCe biti zamenjen
protokom informacija, protok informacija uveliko odreduje ucinkovitost protoka materijala.
Podrska informacionim procesima implementiranim unutar e-logistike metodama i alatima za
analizu podataka cini se posebno vaznim u tom smislu. Savremena tehnicka resSenja
omogucavaju prikupljanje velikih skupova podataka i trazenje odnosa izmedu tih podataka
kako bi se pripremile informacije korisne za donosenje menadzerskih odluka.

Detaljna reSenja u podrucju analize podataka, pripreme podataka za donosenje menadzerskih
odluka obradena su u ostalim poglavljima ovog priru¢nika. Predstavljaju ne samo koncepte
poslovne analitike ve¢ i ERP sisteme koji omogucavaju prikupljanje podataka, BI alate koji
omogucavaju analizu i vizualizaciju podataka, kao i savremena pitanja vezana uz koriS¢enje

masinskog ucenja u analizi podataka i sigurnosti podataka.
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Nepostojanje jasnog konteksta za definisanje pojma e-logistike uzrokovano je brzim

razvojem predmeta i brisanjem granica izmedu pojedinih reSenja koja podrzavaju

sprovodenje protoka informacija.
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8. GIS U LOGISTICI

Autor: Dario .§eba/j

Geografski informacioni sistemi (GIS) napravili su revoluciju u logistickoj industriji pruzajuci
mocne alate za prostornu analizu i donoSenje odluka. Kako preduzeca sve viSe posluju u
globalizovanom okruzenju, mogucnost vizualizacije i analize geografskih podataka kljucna je
za optimizaciju lanaca snabdevanja, upravljanje transportnim mreZzama i povecanje ukupne
ucinkovitosti. GIS tehnologija omogucava logistickim stru¢njacima da mapiraju rute, prate
posSiljke i analiziraju prostorne obrasce, sto dovodi do donoSenja informisanijih odluka i
poboljSane raspodele resursa. Ovo poglavlje istrazuje integraciju GIS-a u logistiku, istiCuci
njegove primene, prednosti i bududi potencijal. Razumijevanjem nacina na koji se GIS moze
iskoristiti u logistici, kompanije mogu steci konkurentsku prednost, smanijiti troSkove i povedati

zadovoljstvo kupaca.
8.1. Geografski informacioni sistemi (GIS)

Geografski informacioni sistem (GIS) je raCunarski alat koji integriSe, Cuva, analizira i
vizualizuje geografske podatke. Povezuje prostorne podatke s opisnim informacijama kako bi
korisnicima pomogao da razumeju i protumace prostorne odnose, obrasce i trendove. GIS se
koristi u raznim industrijama za mapiranje, analizu i donoSenje odluka, pruzajuci dragocene
uvide u prostorne dimenzije podataka (Jonker, 2023; GisGeography, 2024a; Esri, n.d.a;
National Geographic, n.d.).

Prema Esri (n.d.b) i GisGeography (2024b), istorija geografskih informacionih sistema (GIS)
seze U rane 1960-e kada je prvi racunarski GIS razvio Roger Tomlinson, Cesto nazivan "ocem
GIS-a". Ovaj inicijalni sistem stvoren je za popis zemljiSta u Kanadi kako bi pomogao u
upravljanju koriséenja zemljista i planiranju resursa. Tokom 1970-ih i 1980-ih, napredak
racunarske tehnologije, daljinsko ocitavanje i prostorna analiza doveli su do razvoja
sofisticiranijeg GIS softvera. Godine 1969. osnovan je Esri - Institut za istrazivanje sistema
Zivotne sredine, koji je postao kljucni igra¢ u GIS industriji, uvodeéi ArcGIS platformu, koja je
znacajno poboljSala mogucnosti i dostupnost GIS tehnologije. Do 1990-ih, GIS tehnologija se
razvila i primena se proSirila, od urbanog planiranja do upravljanja Zivotnom sredinom.

Integracija GIS-a s GPS-om (eng. Global Positioning Systems) i pojava interneta dodatno su
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prosirili njegovu upotrebu. Danas je GIS sastavni alat u raznim sektorima, ukljucujuéi transport,
logistiku, poljoprivredu i javnu sigurnost, pruzajuéi kriticne uvide i pomazuéi u procesima

donosenija odluka.

Podaci I

Metode

—

Slika 8.1 Komponente GIS-a

Izvor: Autor, prema Kishore i Rautray (n.d.).

Slika 8.1 prikazuje pet osnovnih komponenti geografskog informacionog sistema (GIS), prema
Kishoreu i Rautrayu (n.d.):

e Hardver: fizicki uredaji koji se koriste za pokretanje GIS softvera i skladiStenje
podataka, kao Sto su racunari, serveri, GPS uredaji i drugi periferni uredaji.

e Softver: programi koji izvode GIS funkcije, omogucavajuéi korisnicima analizu i
vizualizaciju prostornih podataka.

e Podaci: prostorne i neprostorne informacije koje GIS sistemi analiziraju, ukljucujuci
karte, satelitske slike i tablicne podatke.

e Metode: tehnike i postupci koji se koriste za analizu GIS podataka, kao Sto su algoritmi
i statisticki modeli.

e Ljudi: profesionalci i korisnici koji rade i upravljaju GIS tehnologijom, od analiticara

podataka do donosioca odluka.

Geografski informacioni sistemi imaju Sirok raspon primena u raznim industrijama, Sto ih Cini
nezamenjivim alatima za analizu prostornih podataka i donoSenje odluka. U poslovnoj
inteligenciji, GIS se koristi za analizu trziSta, izbor lokacije i optimizaciju logistike, pomazuci
kompanijama da donose odluke vodene podacima na bazi geografskih trendova (Longley et
al., 2015). Upravljanje zivotnom sredinom koristi GIS za upravljanje prirodnim resursima,

pracenje okruzenja i odgovor na katastrofe, omogucavajuci ucinkovitije napore za ocuvanje i
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planiranje u hitnim sluc¢ajevima (Goodchild et al., 2018). Integracijom i analizom prostornih
podataka, GIS poboljSava procese donoSenja odluka kroz precizne geografske preglede i
vizualizacije, omogucavajuéi organizacijama da identifikuju obrasce i odnose koji nisu odmah

vidljivi u tradicionalnim formatima podataka (Longley et al., 2015).

Jedan od klju¢nih koncepata GIS tehnologije je koncept slojeva. Prema Esri (n.d.c), sloj je
iseCak geografske stvarnosti u odredenom podrucju. Svaki sloj u GIS-u odgovara odredenoj
vrsti podataka, kao Sto su ulice, zemljiSta, nadmorska visina, vodene povrsine ili gustina
naseljenosti. Slika 8.2 prikazuje primer razli¢itih vrsta podataka na jednoj karti (ulice, zgrade i

vegetacija), od kojih svaki odgovara jednom sloju.

Ulice

Vegetacija g o -
CQ Py
? A &

Integrirani podaci

Slika 8.2 GIS slojevi
Izvor: Autor, prema National Geographic (n.d.).
Geografski informacioni sistemi oslanjaju se na razliCite vrste podataka za predstavljanje,

analizu i vizualizaciju geografskih informacija. GIS podaci mogu se generalno kategorizovati u

dve glavne vrste: rasterski i vektorski podaci.
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Prema Dempseyju (2024), prevladujuci oblik GIS podataka su vektorski podaci. Tacke, linije
i poligoni koji se koriste za predstavljanje geografskih podataka primeri su vektorskih podataka.
U vektorskom prikazu sve su linije prikazane kao tacke povezane preciznim pravim linijama
(Longley et al., 2015). Tacke predstavljaju diskretne tackaste podataka ili odredene lokacije,
poput Skola, imena gradova ili zanimljivih mesta. Linijski podaci predstavljaju linearne
karakteristike poput puteva i reka, a poligoni se koriste za karakterisanje podrucja kao Sto su

jezera, administrativne granice i Sume (Dempsey, 2024).

Rasterski podaci predstavljaju strukturu podataka koja se temelji na mrezi i sastoji se od
piksela ili ¢elija, od kojih svaki ima pridruzeni atribut. Najcesci izvori rasterskih podataka su
satelitski snimci, snimci iz vazduha, podaci daljinske detekcije te podaci s osencanim reljefom

i topografijom (Dempsey, 2024; Longley et al., 2015).

Slika 8.3 Vektorski (levo) i rasterski (desno) podaci

Izvor: Autor.

Slika 8.3 prikazuje dvije karte koristedi vektorske (levo) i rasterske (desno) podatke. Vektorski
podaci ukljucuju poligone (jezera i Sume) i linije (reke), a rasterski podaci ukljucuju mrezu gde

svaka celija predstavlja jednu boju (plavu, zutu ili zelenu).

Vazno je razumeti razliite vrste GIS podataka kako bi se efikasno koristili u poslovnoj
inteligenciji. Vektorski podaci idealni su za precizno mapiranje i analizu diskretnih geografskih
karakteristika, dok su rasterski podaci izvrsni za predstavljanje kontinualnih podataka i velikih

podataka vezanih za zivotnu sredinu.
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8.2. GIS u logistici

Geografski informacioni sistemi (GIS) iz temelja su transformirali logisticki sektor, pruzajuci
alate koji omogucavaju ucinkovitije, troSkovno efikasnije i strateske procese donosenja odluka.
Integracija GIS-a u logistiku omogucava vizualizaciju, analizu i interpretaciju prostornih
podataka, Sto je klju¢no za optimizaciju ruta, upravljanje lancima snabdevanja i povecanje

ukupne operativne ucinkovitosti.

Kako bi odgovorila na logisticke izazove, GIS tehnologija kombinuje najsavremenije tehnike
upravljanja podacima i geografiju. Logisticki profesionalci mogu videti uzorke, odnose i
trendove koji nisu vidljivi u tradicionalnim formatima podataka koristeci ih za lakse preklapanje
razliCitih skupova podataka na karti. Prema Esri (2017), stratesko planiranje i operativna

optimizacija imaju velike koristi od ove prostorne perspektive.

Jedna od primarnih primena GIS-a u logistici je optimizacija ruta. Analizom prostornih
podataka, logisticke kompanije mogu odrediti najucinkovitije rute za dostavu, smanjujuci
vreme putovanja, potrosnju goriva i ukupne operativne troskove. Na primer, GIS moZe uzeti u
obzir obrasce prometa, uslove na putevima, ograniCenja brzine kako bi se optimizirala ruta u
stvarnom vremenu (Ramzan, 2023). Ova mogucnost ne samo da poboljSava ucinkovitost, ve¢

i povecava zadovoljstvo kupaca osiguravanjem pravovremenih isporuka.

Sureshkumar et al. (2017) sproveli su istraZivanje koje istiCe brojne prednosti GIS-a i naglasava
njegov transformativni potencijal u optimizaciji ruta za upravljanje prometom. GIS omogucava
primenu podataka u stvarnom vremenu za dinamicko prilagodavanje prometa i sveobuhvatnu
prostornu analizu olakSavanjem integracije razliCitih vrsta podataka, ukljucujuci GPS i satelitske
snimke. Zbog ove integracije, postoje velike ustede vremena i troskova usled kracih udaljenosti
putovanja i manje potrosnje goriva. Procesi donoSenja odluka poboljSani su moguénostima
prostorne vizualizacije GIS-a, koje otkrivaju obrasce i trendove koji su skriveni u
konvencionalnim formatima podataka. Kad se sve uzme u obzir, istrazivanje pokazuje da
optimizacija ruta bazirana na GIS-u ne samo da smanjuje uticaj na okruzenje i povecava
operativnu ucinkovitost, ve¢ nudi i snazan okvir za reSavanje zamrsenih problema gradskog

prometa.

Primena geografskih informacionih sistema u optimizaciji ruta prikupljanja komunalnog krutog
otpada (eng. municijpal solid waste - MSW) pokazala se vrlo ucinkovitom u povedanju
operativne ucinkovitosti i smanjenju troskova. Singh i Behera (2018) pokazali su da je

integracija GIS-a i alata za mreznu analizu u ArcGIS znacajno smanijila udaljenosti prevoza za
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prosecno 27,78%, istiCuéi znacajna poboljSanja u logistici upravljanja otpadom u Kanpuru u
Indiji. Sli¢no, Nguyen-Trong et al. (2016) upotrebili su kombinovani pristup GIS-a, optimizacije
bazirane na jednacinama i modeliranja baziranog na agentima za dinamicku optimizaciju ruta
prikupljanja otpada u gradu Hagiang u Vijetnamu, postigavsi smanjenje troskova od 11,3%.
Ove studije naglasavaju transformativni potencijal GIS-a u reSavanju sloZenosti upravljanja
gradskim otpadom, posebno kroz integraciju podataka u stvarnom vremenu i naprednih
tehnika modeliranja. KoriSéenjem GIS-a za prostornu analizu i optimizaciju ruta, opstine mogu
postic¢i odrzivije i ucinkovitije prakse upravljanja otpadom, ¢ime se poboljSava celokupno

pruzanje usluga i smanjuje uticaj na zivotnu sredinu.

Hemidat et al. (2017) sproveli su istrazivanje koje ima za cilj poboljsati ucinkovitost prikupljanja
komunalnog krutog otpada (MSW) u nekoliko jordanskih gradova koriSéenjem GIS tehnika.
Istrazivadi su razvili optimizirane scenarije prikupljanja otpada pomocu alata ArcGIS Network
Analyst, s ciliem smanjenja operativnih troskova, vremena rada vozila i uticaja na Zivotnu
sredinu. Optimizirani scenariji pokazali su znacajne ustede u poredenju s trenutnim stanjem
(S0). Konkretno, Scenario S1 rezultovao je ustedom troskova od 15%, 6%, odnosno 11% za
Irbid, Karak i Mafraq. Scenario S2 pokazao je ustedu troskova od 13%, 3% i 6% za iste
gradove. Kombinivani scenario (S3) doneo je najvete ustede, sa smanjenjem ukupnih troskova
od 23%, 8% i 13%. Ovi rezultati naglasavaju znacajan uticaj optimizacije rute bazirane na
GIS-u na smanjenje operativnih troskova, vremena rada vozila i uticaja na Zivotnu sredinu

minimiziranjem potroSnje goriva i emisija.

Analitika bazirana na GIS-u znacajno poboljSava upravljanje lancem snabdevanja krvlju
pruzajudi vidljivost u stvarnom vremenu i olakSavajuci bolje donosenje odluka. Integracija GIS-
a s rudarenjem podataka i drugim analitickim tehnikama omogucava ucinkovito pracenije,
upravljanje i optimizaciju izvora krvi, Sto dovodi do poboljSane operativne efikasnosti i

smanjenog rasipanja (Delen et al., 2011).

Takode, GIS igra vitalnu ulogu u planiranju i upravljanju urbanom infrastrukturom pruzajuéi
robusnu platformu za integraciju i analizu prostornih podataka. KoriSéenje GIS-a u ovom
kontekstu omogucava informisanije donosSenje odluka, Sto dovodi do optimiziranih ulaganja u
infrastrukturu i poboljSanog pruzanja usluga. Studija koju su sproveli Irizarry et al. (2013)
istiCe ucinkovitost GIS-a u upravljanju urbanom infrastrukturom i poboljSanju operativne

ucinkovitosti.
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Koris¢enje GIS-a u optimizaciji ruta u razli¢itim domenama, kao Sto je upravljanje komunalnim
Cvrstim otpadom, upravljanje lancem snabdevanja krvlju i planiranje urbane infrastrukture,
pokazalo je znacajne prednosti. GIS poboljSava operativnu ucinkovitost integracijom prostornih
podataka s naprednim analitickim alatima, olakSavajuéi donosenje odluka u stvarnom vremenu
i optimiziraju¢i koris¢enje resursa. Studije su pokazale znacajna smanjenja troSkova i
poboljSanu uslugu isporuka putem optimizacije ruta baziranih na GIS-u, naglasavajuci njegovu
kljuénu ulogu u upravljanju sloZzenim logistickim procesima. KoriS¢éenjem GIS tehnologije,
organizacije mogu postici odrZive prakse, smanijiti uticaj na Zivotnu sredinu i poboljSati ukupnu

operativnu ucinkovitost.
8.3. Bududi trendovi vezani uz GIS

Geografski informacioni sistemi prolaze kroz znacajne transformacije pokrenute tehnoloskim
napretkom i sve vec¢im zahtevima za analizom prostornih podataka. Ovo ¢e potpoglavlje istraziti
buduce trendove u GIS-u, s fokusom na nove tehnologije, racunarstvo u oblaku, integraciju
velikih podataka i ulogu vestacke inteligencije (AI) i masinskog ucenja (ML).

Buduc¢nost GIS-a oblikuje nekoliko kljucnih trendova i inovacija koje menjaju nacin na koji
prikupljamo, analiziramo i koristimo prostorne podatke. Znacajan trend je integracija
naprednih tehnologija kao Sto su raCunarstvo u oblaku, AI, masinsko ucenje (ML) i prikupljanje
podataka bazirano na dronovima. Ove tehnologije poboljSavaju ucinkovitost i mogucnosti GIS-
a, omogucavajuci obradu podataka u stvarnom vremenu i sofisticiranije prostorne analize.
Racunarstvo u oblaku revolucioniSe GIS pruZajuci skalabilne i pristupacne platforme za
Cuvanje i obradu velikih skupova podataka. Ova promena omogudava organizacijama da
iskoriste ogromne koli¢ine geoprostornih podataka bez potrebe za znacajnom lokalnom
infrastrukturom. Primetan je rast GIS-a kao usluge (eng. GIS as a service), omogucavajuci
korisnicima pristup moénim GIS alatima i mogucnostima analize podataka putem platformi u
oblaku. Ovaj trend cini GIS pristupacnijim i isplativijim, posebno za manje organizacije i
industrije s ogranicenim resursima. AI i ML igraju vaznu ulogu u automatizaciji i poboljSanju
analize prostornih podataka. Te tehnologije mogu identifikovati obrasce, napraviti predvidanja
i pruziti uvide iz slozenih skupova podataka koje bi bilo tesko ru¢no analizirati. Na primer,
algoritmi vestacke inteligencije mogu obraditi satelitske slike kako bi otkrili promene u
koriSéenju zemljista, dok ML modeli mogu predvideti obrasce prometa na osnovu istorijskih
podataka. Integracija Al i ML s GIS-om omogucava tacnije i pravovremenije donoSenje odluka
u razli¢itim sektorima, od urbanog planiranja do upravljanja katastrofama. Napredak u
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tehnologiji dronova takode je znacajan trend u GIS-u. Dronovi opremljeni kamerama i
senzorima visoke rezolucije sve se vise koriste za prikupljanje podataka na tesko dostupnim
mestima. Ovi alati daju podatke visoke tacnosti u stvarnom vremenu koji se mogu integrisati
u GIS za detaljno mapiranje i analizu. Ovaj trend posebno je koristan za praéenje Zivotne
sredine, inspekciju infrastrukture i upravljanje poljopriviedom. Jo$ jedan novi trend je
koriSéenje prosirene stvarnosti (AR) i virtuelne stvarnosti (VR) u GIS-u. Ove tehnologije
nude nove nacine vizualizacije i interakcije s prostornim podacima, pruzajuci impresivna
iskustva koja mogu poboljsati razumevanje i donoSenje odluka. Na primer, AR moze prikazati
geoprostorne podatke kao sloj na prikazu stvarnog sveta, pomazuci korisnicima da vizualizuju
podzemne komunalne instalacije ili da se kre¢u kroz slozena okruzenja. VR moze stvoriti
detaljne simulacije urbanih prostora, omogucavajuéi planerima da istraze razliCite scenarije i
njihove potencijalne uticaje. Analiza podataka u stvarnom vremenu postaje sve vaznija
u GIS aplikacijama. Sposobnost obrade i analize podataka dok se prikupljaju omogucava brze
reagovanje i dinamicnije donosenje odluka. Ova mogucnost je poboljSana integracijom GIS-a
s Internetom stvari (IoT), gde se podaci s povezanih uredaja mogu kontinuirano pratiti i
analizirati. GIS u stvarnom vremenu se koristi u aplikacijama kao Sto su upravljanje prometom,
odgovor na hitne slucajeve i nadzor Zivotne sredine, gde su pravovremene informacije kljucne.
Takode treba spomenuti Sirenje GIS aplikacija u nove industrije i sektore. GIS se sada koristi
u podrucjima kao Sto je zdravstvo, gde pomaze u pracenju izbijanja bolesti i optimizira pruzanje
zdravstvene zastite. U maloprodaji GIS analizira demografiju kupaca i optimizira lokacije
trgovina. Tehnologija je takode klju¢na u inicijativama pametnih gradova, pruzajuci prostornu
inteligenciju potrebnu za ucinkovito upravljanje urbanom infrastrukturom i resursima (Kerski,
2022; MGISS, 2023).

Kao Sto se moze videti, integracija GIS-a u logistiku je revolucionisala industriju povecanjem
operativne ucinkovitosti, smanjenjem troSkova i poboljSanjem zadovoljstva kupaca. Kako se
GIS tehnologija nastavlja razvijati, njene primene u logistici ¢e se prosiriti, nudedi jos
sofisticiranije alate za reSavanje slozenih izazova. IskoriS¢avanjem ovih poboljSanja, logisticke
kompanije mogu odrzati konkurentsku prednost i prilagoditi se dinami¢nim zahtevima

globalnog trzista.
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9. METODE VIZUALIZACIIJE
PODATAKA

Autor: Dario 5eba/j

U danasnjem svetu baziranom na podacima, sposobnost ucinkovitog prevodenja sloZenih
skupova podataka u jasne, intuitivne vizualizacije nuzna je za organizacije koje zele ucinkovito
koristiti svoje podatke. Vizualizacija podataka prevazilazi Cisto estetski prikaz; to je bazna
komponenta poslovne inteligencije koja pomaze donosiocima odluka identifikovati trendove,
StréeCe vrednosti i obrasce skrivene u neobradenim podacima. U ovom poglavlju bice
predstavljane razliite vrste vizualizacija, od jednostavnih grafikona kao Sto su stubicasti i
linijski dijagrami do komplikovanijih grafickih prikaza kao Sto su toplotne karte i bullet grafikoni.
Svaka vrsta vizualizacije sluzi razli¢itim svrhama i prikladna je za razli¢ite skupove podataka,
stoga je za analitiCare podataka klju¢no odabrati odgovaraju¢u vizualizaciju kako bi se

ucinkovito prenela Zeljena poruka.

Vizualizacija podataka je proces pretvaranja informacija u vizualni kontekst, kao Sto je karta ili
grafikon, a koristi se kako bi ljudski um lakSe razumeo podatke i izvlaCio zakljucke. Glavni cilj
vizualizacije podataka je olakSati identifikaciju obrazaca, trendova i outliera u velikim
skupovima podataka. UobiCajene vrste vizualizacije podataka ukljucuju grafikone, tabele, karte
i nadzorne ploce (Brush, 2022; GeeksForGeeks, 2024).

Zbog sve vece popularnosti velikin podataka i projekata analitike podataka, vizualizacija je
sada vaznija nego ikada. Kompanije sve viSe koriste masinsko ucenje za prikupljanje ogromnih
koli¢ina podataka, koji se mogu tesko i sporo obraditi, razumeti i objasniti. To se moze ubrzati
uz pomo¢ vizualizacije, koja takode olakSava razumevanje informacije za zainteresovane i

vlasnike kompanija (Brush, 2022.).

Pre izbora metode vizualizacije vazno je razumeti kontekst vizualizacije.
9.1. Razumevanje situacionog konteksta

Nussbaumer Knaflic (2015) navodi da je razumevanje i kontekstualizacija prvi i najvazniji korak
pre bavljenja tehnikama vizualizacije podataka i metodama pripovedanja. Razumevanje
publike je kljucni aspekt konteksta. Nussbaumer Knaflic istiCe vaznost poznavanja publike,
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nivoa njihove strucnosti i shvatanje Sta joj je vazno. Ovo razumevanje osigurava da su
vizualizacija podataka i pripovedanje prilagodeni potrebama i preferencijama publike, cinedi

informacije relevantnijima i zanimljivijima.

Prema IBM-u (n.d.), generalno, pozadinske informacije pomazu publici da razume vaznost
odredenog podatka na vizualizaciji. Na primer, ako je stopa otvaranja e-posSte u kompaniji
ispod proseka, trebali bismo pokazati kakva je stopa otvaranja u poredenju s industrijom u
celini kako bismo ilustrovali da postoji problem s ovim marketinskim kanalom. Publika mora
razumeti kakav je trenutni ucinak u poredenju s odredenim ciljem, merilom ili drugim klju¢nim

pokazateljima performansi (KPI) kako bi bila motivisana za preduzimanje odredenih aktivnosti.
Postoje tri vazna pitanja na koja je potrebno odgovoriti (Nussbaumer Knaflic, 2015; IBM, n.d.):

e Ko: prepoznavanje publike i razumevanje njihove perspektive kako bi se znalo kako bi
priCu trebalo prilagoditi. Time se osigurava da je vizualizacija usmerena direktno na
ciljanu publiku, Sto je Cini efikasnijom i privlacnijom. Na primer, dok kvartalni godisnji
izveStaji mogu sadrzavati samo sazete informacije (na visokom nivou detalja),
finansijskom analiti¢aru mogu trebati detaljne analize trendova tokom nekoliko godina.
Odluka o slozenosti, nivou detalja i uvidima koje treba naglasiti zavisi od toga ko ce
gledati vizualizaciju.

o Sta: klju¢na poruka ili rezime koji treba saopétiti publici. Radi se o jasnoj radnii ili odluci
na koju vizualizacija podataka namerava uticati. Kontekst definiSe svrhu vizualizacije.
Da li je re¢ o uveravanju, informisanju, istrazivanju ili potvrdivanju? Svaka svrha moze
dovesti do razli¢itih odluka o vrsti vizualizacije i podacima koje treba naglasiti. Na
primer, uverljiva vizualizacija koja je napravljena sa svrhom dobijanja podrske za
pokretanje nekih novih inicijativa e se usmeriti na drugacije podatke od vizualizacije
kojoj je svrha prikaz jednostavnih informacija o nekim proslim performansama.

e Kako: izbor najprikladnijeg i najdelotvornijeg nacina saopstavanja price ili uvida,
uzimajuéi u obzir medij, format i tehnike vizualizacije koje ¢e najbolje odjeknuti kod
ciljane publike. Odredene vrste skupova podataka takode zahtevaju posebnu
vizualizaciju. Na primer, dijagrami disperzije dobri su za prikaz odnosa izmedu dve
varijable, a linijski grafikoni dobar su nacin za prikaz podataka vremenske serije.
Vizualni elementi trebaju pomodi publici da razume glavnu poruku. Neispravan
raspored grafikona i podataka moze imati suprotan ucinak i zbuniti, a ne prosvetliti
publiku.
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Kada je rije€ o vizualizaciji i analizi podataka, potrebno je napraviti razliku izmedu
eksploratorne i eksplanatorne vizualizacije. Eksploratorna vizualizacija motiviSe korisnika da
samostalno dublje prodre u podatke ili temu kako bi doSao do sopstvenih otkri¢a.
Eksplanatorna vizualizacija stavlja rezultate u prvi plan, prenosedi autorovu hipotezu ili

argument citataocu (Schwabish, 2021).

Nakon Sto smo istrazili vaznost razumevanja situacionog konteksta u kojem se koriste
vizualizacije podataka, jasno je da ovo osnovno znanje odreduje nacin na koji se informacije

najbolje komuniciraju i percipiraju od strane publike.

Slededi kriticni korak je ucinkovito ukljuciti publiku. Iduc¢e potpoglavlje opisuje strategije za
angazovanije i odrzavanje interesa posmatraca. To ukljuCuje izbor elemenata koji povecavaju
vizualnu privlacnost i Citljivost vizualizacije podataka i osiguravaju da klju¢ni zakljucci ne produ
nezapazeno. KoriS¢enjem tehnika privliacenja paznje i isticanja vaznih podataka, vizualizacije

mogu biti viSe od same informacije - mogu biti zadivljujuce i uverljive.
9.2. Metode privlacenja paznje

Prilikom oblikovanja vizualizacija podataka vrlo je vazno zaokupiti i usmeriti paznju publike.
Meduodnos izmedu mehanike vida i nacela vizualne percepcije odreduje koliko efikasno
vizualizacija prenosi Zeljenu poruku. Razumevanje nacina na koji ljudsko oko opaza vizualne

elemente prvi je korak u stvaranju uverljivih vizualizacija.

Otprilike 70% osetilnih receptora u nasem telu posveéeno je vidu
(Few, 2012).

Oko gotovo trenutno uocava odredene vizualne atribute, tj. ti se atributi brzo i automatski
obraduju u vizualnom sistemu bez svesnog napora. Atributi kao Sto su boja, velicina, oblik i
orijentacija mogu se koristiti za isticanje kriticnih podataka ili podruéja unutar vizualizacije i

mogu odmah privuci paznju posmatraca.

Prema Schwabishu (2021), Gestalt teorija opisuje kako ljudi obi¢no grupiSu vizualne
elemente. Re¢ Gestalt znali uzorak (Kairo, 2013). Razvili su ga nemacki psiholozi poc¢etkom
20. veka. Kada je rec o stvaranju dijagrama i drugih vizualizacija, od velike pomoc¢i moze biti

Sest nacela Gestalt teorije.
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Nacelo blizine kaze da nasa percepcija grupiSe objekte zajedno kada su u neposrednoj blizini

jedan drugome (npr. slika 9.1).

Slika 9.1 Blizina kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Nacelo slicnosti kaZze da ljudski mozak kategorizuje objekte na osnovu njihovih zajednickih

atributa kao Sto su boja, oblik ili smer (npr. slika 9.2).

Slika 9.2 Sli¢nost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Prema principu ogradenosti, omedeni objekti se percipiraju kao grupa (npr. slika 9.3).

Slika 9.3 Ogradenost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Prema principu zatvaranja, nas mozak tezi da ignoririSe praznine i da popuni informacije koje

nedostaju kako bi formirao celovitu strukturu. Kada analiziramo linijski grafikon koji sadrzi
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podatke koji nedostaju, skloni smo mentalno popuniti praznine koriste¢i najjednostavniji

pristup (npr. slika 9.4).

SN~

Slika 9.4 Zatvaranje kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Nacelo kontinuiteta sugeriSe da posmatrac percipira elemente poredane u pravu liniju ili
glatku krivu kao da su viSe povezani od elemenata koji ne leze na pravoj ili krivoj liniji (npr.

slika 9.5).
A B C D E

Slika 9.5 Kontinuitet kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Na bazi nacela povezanosti, nasa percepcija kategoriziju objekte koji su medusobno povezani

kao da pripadaju istom skupu (npr. slika 9.6).

Slika 9.6 Povezanost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Postoji vrlo vazan koncept vizualizacije podataka, podskup Gestalt teorije koji se zove
preatentivna obrada (eng. preattentive processing). Schwabish (2021) objasnjava da
preatentivne karakteristike privlaCe nasu paznju na odredeno podrucje grafikona ili slike. U

nastavku ovog poglavlja, ove ée se karakteristike nazivati ,atributi za privlacenje paznje".

POSLOVNA INTELIGENCIJA
109



r\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

Ove karakteristike odnose se na vizualne kvalitete koje ljudski vizualni sistem moZze percipirati
u ranim fazama vizualne obrade bez svesne paznje, a koje se obi¢cno mere u milisekundama.
Atributi koji se koriste u ovoj knjizi su boja (plava) i debljina (podebljani tekst). Slededi vrlo
popularan primer je pronalazenje odredenog broja u matrici brojeva (npr. Wexler et al., 2017).

Slika 9.7 prikazuje matricu s brojevima bez (levo) i s (desno) atributa za privlacenje paznje.

22567116091 9
91755562509 9 9
4529697646 ] 9
8157856667

7236891791 9 9
3868456945 9
4992371912 9 9 9
3781615616

5668669126 o]
3242694271 9

Slika 9.7 KoriScenje atributa za privlacenje paznje u vizualizaciji podataka

Izvor: Wexler et al. (2017).

Ako gledamo levu matricu potrebno je dosta vremena da se pogodi koliko ima devetki. Ali
samo jedna promena u matrici Cini veliku razliku. Promenjena je samo boja — brojevi 9 su
crveni, a svi ostali brojevi su svetlo sivi. Boja (u ovom slucaju, nijansa) jedan je od nekoliko
atributa za privlacenje paznje. Slika 9.8 prikazuje primere nekih atributa koji se Cesto koriste

u vizualizaciji podataka.

—— — e o o
1] o
Orijentacija DuZina Sirina Velicina

'Y K ) ) )) o0 o0 o0 0
( > 1) o¢o o@ e
XX Yy )) XX XX
Oblik Zakrivljenost Dodatne oznake Zatvaranje
oo o o000 o000 %0
00 00 ® @ ® o000
00 00 00 OB
Vrijednost boje Nijansa boje Pozicija Grupiranje

Slika 9.8 Vrste atributa za privlacenje paznje u vizualizaciji podataka

Izvor: Wexler et al. (2017).
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Atributi za privlaenje paznje omogucavaju posmatraima da gotovo trenutno prepoznaju
obrasce, stréece vrednosti ili neke druge vazne podatke. Upotrebom strategija koje usmeravaju
oko posmatraca prema najvaznijim informacijama, vizualizacije podataka mogu znacajno

poboljsati komunikaciju i razumevanje sloZenih skupova podataka.

U slede¢em potpoglavlju bi¢e prikazano kako razliCite vrste podataka i uvida koje trebaju pruziti
uticu na izbor metoda vizualizacije. Od jednostavnih stubicastih grafikona do sloZenijih
toplotnih karti ili bullet grafikona, izbor prave metode vizualizacije klju¢an je kako bi se

osiguralo da podaci ne samo privuku paznju, vec i da efikasno i tacno prenesu Zeljenu poruku.
9.3. Izbor ispravne metode vizualizacije

Prvi korak u izboru odgovaraju¢e metode je detaljno razumijevanje podataka. Koje su klju¢ne
poruke koje zelimo preneti? Koju vrstu podataka imamo na raspolaganju? Radimo li s podacima
vremenskih serija, geografskim informacijama ili hijerarhijskim strukturama? Vrsta koriS¢enih
podataka moze znacajno uticati na odabranu metodu vizualizacije. Kartogrami su, na primer,
najprikladniji za prikaz geografskih podataka, dok su linijski grafikoni prikladniji za podatke

vremenskih serija.

Pozadinski kontekst i ocekivanja publike takode igraju vaznu ulogu u izboru metode
vizualizacije. Publika koja je viSe tehnicki usmerena moZe ceniti detaljne i slozene vizualizacije
kao Sto su toplotne karte ili mrezni dijagrami. Opstoj publici, s druge strane, jednostavniji

grafikoni, kao Sto su stubicasti ili linijski grafikoni, mogu biti pristupacniji i zanimljiviji.

Interaktivnost je joS jedan vazan aspekt koji treba uzeti u obzir. Interaktivni vizualni elementi,
kao Sto su dinamicki dashboardi, omogucavaju korisnicima istraZivanje razli¢itih nivoa
podataka filtriranjem, zumiranjem i izborom odredenih elemenata. Ova interaktivnost moze

dovesti do dubljih uvida jer korisnici mogu prilagoditi vizualizaciju svojim specifi¢nim pitanjima.

Metoda vizualizacije ne mora uvek biti grafikon. To takode moze biti tabela ili cak jednostavan
tekst. Kao Sto Few (2012) navodi, svrha tabela i grafikona je efikasno preneti vazne informacije

i pruziti Citataocu vazne, smislene i korisne uvide.

U sledecih nekoliko potpoglavlja ukratko Ce biti objasnjene najpopularnije metode vizualizacije.
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9.3.1. Jednostavan tekst

Nussbaumer Knaflic (2015) predlaze koriS¢enje jednostavnog teksta kada postoji samo jedan

ili dva broja koja Zelite podeliti (slika 9.9).

23%

rast prodaje u usporedbi
s 2022. godinom

Slika 9.9 Jednostavan tekst u vizualizaciji

Izvor: Autor.

Prema Schwabishu (2021), ovaj jednostavan tekst Cesto se naziva BAN (eng. Big Ass
Numbers). Obicno se koriste za privlaenje paznje na kljuCnu metriku ili pokazatelje ucinka i
daju posmatratu neposredan pristup vaznim informacijama. Isticanjem podrucja koja
zahtevaju paznju ili delovanje, BAN-ovi obicno pomazu u donoSenju odluka pomazudi
korisnicima da usmere svoju paznju na vazne aspekte podataka (Tay, 2024). Iako su BAN-ovi
jednostavni, mogu se poboljsati suptilnim vizualnim elementima kao Sto su kodiranje u boji ili
koriSéenjem ikona za oznacavanje performansi u odnosu na ciljeve ili promene tokom vremena.
Na primer, crvena strelica na dole pored broja koji oznacava prodaju moze odmah ukazivati

na pad, dok zelena strelica na gore signalizira rast.

9.3.2. Tabela

Tabele su bitan deo vizualizacije podataka jer pruzaju strukturiran i jasan nacin prezentovanja
numerickih podataka. Tabele su neverovatno korisne kada je u pitanju prezentovanje detaljnih
informacija precizno i jasno, iako mozda nemaju isti vizualni ucinak kao grafikoni ili karte.
Prema Schwabishu (2020), u vedini sluCajeva nisu namenjene brzom vizualnom prikazu
podataka. Umesto toga, tabele su korisne kada je potrebno prikazati tacne vrednosti podataka.
Iako nisu idealna opcija za prikaz puno podataka ili na malom prostoru, dobro dizajnirana
tabela moze pomodi Citataocu da pronade odredene brojeve, kao i da uoci trendove i
odstupanja. Few (2012) naglasava da su tabele korisne za referisanje i poredenja jedan na
jedan zbog svoje jednostavne strukture i ¢injenice da su kvantitativne vrednosti izrazene kao

tekst koji mozemo odmah razumeti bez potrebe za prevodenjem.
Tabele trebaju biti oblikovane na sledeci nacin (Schwabish, 2020; Nussbaumer Knaflic, 2015):

e uklonite sve granice oko tabele,
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e Sto je viSe moguce posvetlite linije izmedu redova i kolona ili ih u potpunosti
uklonite,

e jasno odvoijte zaglavlje od tela tabele,

e poravnaijte tekst u tabeli i zaglavlju ulevo, a brojeve udesno,

e koristite odgovaraju¢i nivo detalja podataka (npr. koristite brojeve s jednim

decimalnim mestom ako je to dovoljno za razumevanje podataka).

9.3.3. Stubicasti grafikon

Stubicasti grafikon je idealan za prikaz numerickih vrednosti po grupama ili kategorijama (npr.
ako Zelimo prikazati broj zaposlenih po odeljenjima). Moze se prikazati vertikalno ili
horizontalno. Horizontalni prikaz (kao na slici 9.10) preporuca se ako su nazivi kategorija
predugi ili ako ima previSe kategorija. Stubicasti dijagram na slici 9.10. prikazuje prodaju

(kvantitativni podaci) po regionima (kvalitativni podaci).

Zapad
Istok
Sjever
Jug

Prodaja

Slika 9.10 Stubicasti grafikon u vizualizaciji

Izvor: Wexler et al. (2017).

Prema Fewu (2013), najefikasniji nacin predstavljanja mera povezanih s diskretnim stavkama
na nominalnoj ili ordinalnoj lestvici je stubiCasti grafikon. Lako je uporediti pojedinacne
vrednosti jednostavnim poredenjem visine stubaca. Osa Y na stubastom grafikonu mora
pocinjati od nule. Ako osa pocinje na vrednosti razli¢itoj od nule, to moze prenaglasiti razliku
izmedu stubaca i iskriviti nasu percepciju vrednosti na stubastom grafikonu, koja se bazira na
duzini stubaca (Schwabish, 2021).
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9.3.4. Linijski grafikon

Linijski grafikon koristi se za prikaz promena kvantitativne vrednosti, koja lezi na y-osi, tokom
vremena, koje se nalazi na vodoravnoj x-osi. Yi (n.d.a) predlaze da linijski grafikon ne bi trebao
da sadrzi viSe od pet linija. Takode, nije nuzno da osa Y pocinje s nulom. Prihvatljivo je da osa

Y zapocinje nekom drugom vrednoS¢u ako ¢e se tako fokus staviti na promene izmedu

-

vrednosti koje ée biti najkorisnije Citaocu.

@
©

°

o

|-

o

Segment

B Potrosacki Korporativni B Kuéni ured

Slika 9.11 Linijski grafikon u vizualizaciji
Izvor: Wexler et al. (2017).
Linijski grafikon na slici 9.11 prikazuje prodaju (kvantitativni podaci) u periodu od 4 godine i
rasclanjen je po segmentima.
Povrsinski grafikon (slika 9.12), koji je varijanta linijskog grafikona, dodaje senku izmedu linije

i nulte osnovne linije (Yi, n.d.a).

Total Trips

o
May1,2015  May7,2019  May 13,2019  May 19,2019  May 252019  May 31,2019

Slika 9.12 Povrsinski grafikon u vizualizaciji

Source: Yi (n.d.)

POSLOVNA INTELIGENCIJA
114



r'\
BAS4SC - Business Analytics Skills for the Future-proof Supply Chains

Povrsinski grafikon moze se posmatrati kao hibrid izmedu linijskog i stubicastog grafikona,
budu¢i da se vrednosti mogu tumaditi, ne samo njihovim vertikalnim polozajima, vec i

podruéjem osencanim izmedu svake tacke i osnovne linije (Yi, n.d.).

9.3.5. Dijagram rasprsenosti (disperzije)

Dijagram rasprsenosti koristi se kada Zelimo videti postoji li odnos izmedu dve kvantitativne
varijable. Prema The Data Visualisation Catalogue (n.d.), obrasci koji se vide na dijagramu
rasprsenosti mogu se koristiti za tumacenje prirode korelacije. To su: pozitivna (vrednosti rastu

zajedno), negativna (jedna vrednost opada, a druga raste) ili nulta (nema korelacije).

Profit
®

Prodaja

Slika 9.13 Dijagram rasprsenosti u vizualizaciji

Izvor: Wexler et al. (2017).

Dijagram rasprsenosti na slici 9.13 prikazuje odnos izmedu profita i prodaje (obe kvantitativne

varijable).

Prema Yiju (n.d.), vrlo je vazno spomenuti da u dijagramu rasprsenosti, samo zato Sto vidimo
odnos izmedu dve varijable, to ne znaci da promene u jednoj varijabli uzrokuju promene u

drugoj. To dovodi do Siroko koriS¢ene fraze u statistici: "korelacija ne implicira uzrocnost."

9.3.6. Kartogram

Kartogram koristi razlike u sencenju ili bojama unutar unapred definisanih podrucja kako bi
oznacila vrednosti ili kategorije u tim podrucjima (Wexler et al., 2017). Prema Schwabishu
(2021), paleta boja na kartogramu je laka za razumevanije, svetlijim bojama odgovaraju manje

vrednosti, a tamnijim bojama vece vrednosti.
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o

Prodaja
- .
Slika 9.14 Kartogram u vizualizaciji

Izvor: Wexler et al. (2017).

Kartogram na slici 9.14 prikazuje ukupnu prodaju u razli¢itim drzavama SAD-a.

9.3.7. Toplotna karta

Toplotna karta je vizualizacija podataka u tabelarnom formatu, gde obojene Celije predstavljaju

relativnu veli¢inu brojeva (Nussbaumer Knaflic, 2015).

Bududi da je boja kljucni element ove vrste grafikona, morate biti sigurni da paleta boja koju
odaberete odgovara podacima. Najc¢esSca vrsta boje je sekvencijalna boja, gdje su tamnije boje

u korelaciji s viSim vrednostima, a svetlije s nizim vrednostima ili obrnuto (Yi, n.d.b).

Region A Region B Region C

Kategorija 1 (NN

Kategorija 2

Kategorija 3 o

Kategorija 4
Kategorija 5
Slika 9.15 Toplotna karta u vizualizaciji

Izvor: Autor, prema Nussbaumer Knaflic (2015).
Toplotna karta na slici 9.15 prikazuje razlicite vrednosti nekih kvantitativnih podataka (npr.
prodaja) po kategoriji (u redovima) i regionima (u kolonama).
9.3.8. Bullet grafikon

Stephen Few je 2005. otkrio bullet grafikon (Few, 2013). To je u osnovi stubicasti grafikon s

jednom crnom vodoravnom trakom koja predstavlja stvarnu vrednost, dodatnom (upravnom)
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oznakom za ciljanu vrednost (koju Zelimo postici) i osencanim podrucjima u pozadini koji

predstavljaju lestvicu uspeha (npr. loSe, dobro , izvrsno).

Zadovoljstvo kupca

Lose Dobro Izvrsno

J |
0 1 2 3 4 5

Stvarna vrijednost Ciljana vrijednost

Slika 9.16 Bullet grafikon u vizualizaciji

Izvor: Schwabish (2021).

Bullet grafikon na slici 9.16 pokazuje da zelimo postiéi ocenu zadovoljstva korisnika od 3,4 (od
5). Nasa trenutna ocena zadovoljstva je 4, Sto je iznad ciljane vrednosti. U pozadini su tri
podrucja zadovoljstva kupaca — loSe, dobro i izvrsno.

Izbor prave metode vizualizacije vrlo je vazan za uspesnu komunikaciju, ali nacela dizajna koja
vode ove tehnike takode igraju kljuénu ulogu u jasnodi i uspesnosti prezentacije podataka. U
sledecem potpoglavlju ¢ée se razmotriti vaznost izgleda, tipografije, sheme boja i strateskog
koriSéenja prostora, koji su kljucni za izradu vizualizacija, ne samo estetski prijatnih, vec i lakih

za razumevanje i tumacenije.
9.4. Smernice za dobar vizualni dizajn

Uspesan vizualni dizajn odnosi se na povecanje sposobnosti posmatraca da razue podatke i s
njima komunicira. To ukljuCuje ravnotezu izmedu estetskih elemenata i funkcionalnosti, pri
c¢emu izbor boje, fonta i izgleda igra klju¢nu ulogu u jasnom i uspeSnom prenosenju
informacija. Jednostavnost bi takode trebala biti vodeci princip. Ali prema Cairu (2013), grafika
ne bi trebala pojednostaviti poruke. Trebala bi ih razjasniti, istaknuti trendove, razotkriti
obrasce i otkriti stvarnosti koje pre nisu bile vidljive.

Cesta zamka je prekomplikovana vizualizacija s previse elemenata koji zbunjuju umesto da
pojasnjavaju. Cilj je podatke uciniti dostupnima i razumljivima ciljanoj publici i osigurati da

vizualizacija sluzi svojoj svrsi, a to je informisanje i podrska donosenju odluka.
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Jasnoca i uspesnost vizualizacije podataka moZe se poboljSati uklanjanjem nepotrebnih
elemenata. Nussbaumer Knaflic (2015) naglasava da se svaki element koji ne dodaje vrednost
ili direktno ne koristi razumevanju podataka smatra neredom. To ukljucuje nepotrebne linije
u tabelama, preterane boje, nevazne tacke sa podacima i preterani ,,ukrasi® na grafikonima. Ti
elementi mogu odvratiti padnju od klju¢nih poruka koje podaci trebaju preneti. Nussbaumer
Knaflic preporucuje tehnike kao Sto su jednostavne sheme boja, minimiziranje teksta i
koriSéenje belog prostora. Strateskim koriSéenjem belog prostora moze se stvoriti vizualna
hijerarhija koja istice klju¢ne vrednosti i Cini celokupnu prezentaciju jasnijom i lakSom za
razumevanje. Osim toga, racionalno koriS¢enje belog prostora moze pomodéi u stvaranju

uravnotezenog rasporeda koji je manje pretrpan i organizovaniji.

Boja je vrlo vazan deo svake vizualizacije podataka. Sluzi ne samo za privlacenje paznje, vec i
za organizovanje informacija i uspesno prenosenje znacenja. Kada se pravilno koristi, boja
moze uveliko poboljSati jasnocu i ucinak vizualizacije. Postoji nekoliko predloga za uspesnu
upotrebu boja u vizualizacijama (Few, 2012; Cairo, 2013; Few, 2013; Nussbaumer Knaflic,
2015; Wexler et al, 2017; Schwabish, 2021; Lidwell, 2023; Interaction Design Foundation,
n.d.):

e Odaberite odgovarajucu kombinaciju boja: pomocu tzv. tocka boja moguce je
kreirati vizualizacije koje su vizualno uravnotezene i prijatne oku. Postoji nekoliko
uobicajenih kombinacija boja (slika 9.17):

o Monohromatske — jedna boja u razli¢itim nijansama.

o Analogne - tri boje jedna pored druge na tocku boja. Ove boje su prijatne za
oko i stvaraju skladan dizajn.

o Komplementarne - dve suprotne boje na tocku boja. Ove boje su kontrastne
boje i treba ih koristiti za naglasavanje necega (npr. povelanje -
zeleno/smanjenje - crveno).

o Trijadne - tri jednako udaljene boje na tocku boja. Ove boje su dinamicne i

privlace paznju.

Osim toga, toplije boje treba koristiti za prednje elemente a hladnije boje za pozadinske

elemente.
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Kotac boja Monokromatske Analogne Komplementarne Triadne

% % S %N &

e W N
L/ N ".‘0 "." ". \ ".

Slika 9.17 Kombinacije boja
Izvor: Autor, prema Lidwell (2023).

e Odaberite odgovarajucu shemu boja: izbor sheme boja zavisi od vrste podataka
koji se vizualizuju. Sekvencijalna shema boja je koris¢enje jedne boje od svetle do
tamne i idealna je za prikaz numerickih podataka koji se kre¢u od niske do visoke
vrednosti (npr. prodaja po drzavi). Divergentna shema boja korisna je za isticanje
vrednosti iznad ili ispod srednje tacke (npr. dobit/gubitak). Kategoricna shema boja
najbolja je za kategoricke podatke gde boje trebaju razlikovati razliite grupe bez
impliciranja redosleda ili vrednosti (npr. kategorije proizvoda). Slika 9.18 prikazuje

razli¢ite sheme boja koje se koriste u vizualizacijama.

Sekvencijalne boje

Nisko | —I Visoko

Divergentne boje

Kategoricke boje

Slika 9.18 Scheme boja

Izvor: Wexler et al. (2017).

e Koristite boje stedljivo: preterana upotreba boja moze izazvati zabunu i uciniti
grafikon tezim za razumijevanje. Paleta boja trebala bi biti ogranicena na ono Sto

ljudsko oko moze brzo razlikovati, oko pet razli¢itih boja.
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Uzmite u obzir slepocu na boje: oko 8% muskaraca i 0,5% Zena je slepo za boje.
Izbegavajte kombinacije boja koje daltonisti tesko razlikuju, poput crvene i zelene.
Umesto ovih boja, bolja kombinacija je narandzasta i plava.

Boje trebaju da budu dosledne: dosledna upotreba boja u razli¢itim vizualizacijama
omogucava Citaocu jednostavno razumevanje i poredenje podataka. Nakon Sto se
uspostavi shema boja za odredene vrste podataka ili kategorije, treba je odrzavati u
svim povezanim vizualizacijama.

Koristite boje za naglasavanje vaznih podataka: boja moze biti snazan
pokazatelj gdje nesto gledati. KoriS¢enje svetle ili kontrastne boje moze privuci paznju
na klju¢ne podatke, dok se neutralnije boje mogu koristiti za manje kriticne informacije.
Neki autori sugeriSu da stvaranje jasne, razumljive vizualizacije treba zapoceti sivom
bojom. Svi elementi podataka u grafikonu (npr. stupci u stubi¢astom grafikonu ili linije
u linijskom grafikonu) trebaju biti sivi. Zatim dodajte oznake i boju samo za elemente
koje Zelite da istaknete.

Pojednostavite: u podrucju vizualizacije podataka, princip KISS, akronim za "Keep It
Simple, Stupid”, vrlo je relevantan i koristan. Odnosi se na upotrebu jednostavnih
grafikona, buduéi da slozeni grafikoni ili preterano detaljni vizualni elementi mogu
preopteretiti korisnike i otezati prepoznavanje klju¢nih poruka ili podataka. To takode
znaCi da biste trebali izbegavati vizualni nered i smanjiti nepotrebne vizualne
komponente kao Sto su preterano svetle boje, fontovi i linije unutar grafikona i tabela.
Prilikom primene KISS principa, fokus bi trebao biti na samim podacima, a ne na

dekorativnim ili preterano sloZzenim elementima dizajna.

Ova su nacela presudna da vizualizacije podataka postignu svoj primarni cilj komuniciranja

sloZenih informacija na nacin koji je pristupacan i razumljiv svakoj publici.

Iz ovog je poglavlja jasno da je ucinkovita vizualizacija podataka klju¢na komponenta u

procesu donosenja odluka na osnovu podataka. Na bazi razumevanija situacionog konteksta,

istaknuta je vaznost prilagodavanja vizualizacija specificnim potrebama ciljane publike. Iz

detaljnog pregleda razliCitih metoda vizualizacije i principa dizajna vidljivo je da je promisljen

vizualni prikaz podataka vaZzan za bolje razumijevanje i komunikaciju sloZenih informacija.
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10.ETIKA PODATAKA 1
INFORMACIONA SIGURNOST

Autor: Dario .§eba/j

U eri digitalne transformacije, eticko postupanije i sigurnost podataka pojavili su se kao glavni
problemi za pojedince i organizacije. Buduéi da se svakodnevno prikupljaju i obraduju ogromne
koli¢ine licnih i osetljivih podataka, vrlo je vazno osigurati da se tim podacima upravlja na

odgovoran i siguran nacin.

Ovo poglavlje ispituje nacela etike podataka, naglasavajuc¢i moralna razmatranja i najbolje
prakse za rukovanje podacima te istrazuje razliCite pretnje informacione sigurnosti.
Razumevanjem i reSavanjem ovih problema mozemo zastititi privatnost, odrzati poverenje i

podsticati sigurnije digitalno okruzenje.
10.1. Vaznost etike podataka

Etika podataka odnosi se na moralna nacela i prakse koji se uzimaju u obzir prilikom
prikupljanja, obrade, deljenja i koriS¢enja podataka kako bi se osiguralo postivanje prava
pojedinaca, drustveno blagostanje i poverenje. Ona obuhvata transparentnost, odgovornost,
pravednost i privatnost, osiguravajuci da su prakse podataka uskladene s etickim standardima
i pravnim okvirima kako bi se sprecila Steta i promovisale odgovorne inovacije (Cognizant, n.d.;
Gov.uk, 2020; Knight, 2021; McKinsey, 2022; Cepelak , 2023).

U danasnjem digitalnom okruZenju eticko postupanje sa podacima klju¢no je za odrzavanje
poverenja i osiguranje konkurentske prednosti. McKinsey (2022) je objavio Clanak o etici
podataka u kojem naglasava vaznost integrisanja etickih razmatranja u prakse upravljanja
podacima. Istice tri uobicajene greske: pretpostavku da je etika podataka nevazna, oslanjanje
isklju¢ivo na pravne timove i timove za uskladenost te davanje prioriteta kratkorocnim
finansijskim dobitima u odnosu na eticke prakse. Za reSavanje ovih problema preporucuju
nekoliko strategija. Prvo, kompanije bi trebale uspostaviti jasne, specificne smernice za etiku
podataka. Ove smernice treba da sluze kao temelj za eticko upravljanje podacima i da pomadu
u postavljanju standarda u celoj organizaciji. Drugo, formiranje razlicitih timova za reSavanje

problema povezanih s podacima osigurava niz perspektiva i smanjuje rizik od pristrasnog
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donoSenja odluka. Trece, ukljucivanje viseg rukovodstva kao zagovornika inicijativa za etiku

podataka klju¢no je za sprovodenije tih praksi u celoj organizaciji.

i)

Privola

Q sc Y/

podatkovne
etike

Sukladnost Prikupljanje

O Va

Povjerljivost Kontrola

Slika 10.1 5C etike podataka

Izvor: Autor, prema Atlan (2023).

Slika 10.1 prikazuje 5C etike podataka, koju je opisao Atlan (2023), a koja predstavlja bitna

nacela za eticko rukovanje podacima:

e Saglasnost: pre prikupljanja njihovih podataka obezbedite informisanost i dobrovoljni
pristanak pojedinaca, ¢ime se osigurava transparentnost upotrebe podataka.

e Prikupljanje: prikupljajte samo podatke koji su potrebni za tano odredene svrhe,
izbegavajuci prekomerno prikupljanje podataka.

e Kontrola: dopustite pojedincima pristup, pregled i aZuriranje svojih podataka,
osiguravajuci da imaju kontrolu nad njihovim koriséenjem.

e Poverljivost: zastitite podatke od neovlaséenog pristupa i proboja kroz snazne
sigurnosne mere.

e Uskladenost: pridrzavajte se zakonskih i regulatornih zahteva, sprovodeci redovne

revizije kako biste osigurali stalnu uskladenost.

Slicno Atlanovim nacelima, Cote (2021) identifikuje pet baznih nacela etike podataka koja su

kljuéna za postovanje poslovnih stru¢njaka:

e Vlasnistvo naglasava da pojedinci zadrzavaju vlasnistvo nad svojim licnim podacima.

Protivzakonito je i neeti¢no prikupljati licne podatke bez izricitog pristanka. Kompanije
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moraju dobiti saglasnost kroz jasne ugovore ili politike digitalne privatnosti,
osiguravajuci da su korisnici upoznati s praksama prikupljanja podataka i da se slazu s
njima.

e Transparentnost ukljucuje jasnu komunikaciju o tome kako ¢e se podaci prikupljati,
Cuvati i koristiti. Preduze¢a moraju informisati pojedince o metodama i svrsi prikupljanja
podataka. Ova transparentnost gradi povjerenje i omoguéava korisnicima da donose
informisane odluke o svojim podacima. Obmanjujuce prakse ili uskraéivanje informacija
o koriSéenju podataka su i neeticni i nezakoniti.

e Privatnost se fokusira na odgovornost preduzeca da zastite privatnost licnih podataka.
Cak i uz saglasnost, li¢ni podaci ne bi trebali biti javno dostupni bez izri¢itog dopustenja
pojedinca. Kompanije moraju primeniti snazne sigurnosne mere kako bi se zastitili licni
podaci od neovlas¢enog pristupa ili krSenja.

¢ Namera se odnosi na eticke motive koji stoje iza prikupljanja i koriS¢enja podataka.
Podatke treba prikupljati i koristiti u korisne svrhe, a ne Stetne za pojedince ili drustvo.
Praksa eticnosti podataka ukljuCuje koriS¢enje podataka za poboljSanje korisnickog
iskustva i poboljSanje usluga bez iskoriS¢avanja ili nanoSenja Stete.

e Ishod razmatra Sire uticaje koriS¢enja podataka na pojedince i drustvo. Preduzeca
moraju proceniti moguce posledice svojih postupaka s podacima i nastojati izbeCi
negativne ishode. Ovo nacelo naglasava potrebu za etickim predvidanjem i

odgovornoséu u donosenju odluka na osnovu podataka.

Guzman i Dyer (2020) naglasavaju da eticki izazovi vezani uz podatke nisu jednostavni i da im
Cesto nedostaju jasna reSenja. Naveli su da postoji razlika izmedu etickih ocekivanja online i
offline. Mnogi pojedinci u online prostorima percipiraju izuzetnost, gde se cini da se
tradicionalna eticka pravila ne primjenjuju. Ovakav nacin razmisljanja moze dovesti do
opravdanija online aktivnosti koje bi se izvan mreze smatrale neeti¢nim. Autori predlazu eticki
pristup koji premoscuje oba podrucja, naglasavajuci da eticka nacela trebaju ostati dosledna

bez obzira na medij.

Rad o etici podataka koji su objavili Basl et al. (2021), istrazuje slozeni proces prelaska s
apstraktnih etickih nacela na konkretna, izvrSiva obecanja u kontekstu velikih podataka i
vestacke inteligencije (AI). Zakljudili su da je tesko, ali vrlo vazno napraviti ovaj pomak kako

bi se garantovalo da eti¢ko ponasanje nije samo teoretsko vec i prakti¢no i znacajno.

Prema O'Reillyju (2018), Princetonov centar za politiku informacionih tehnologija i Centar za

ljudske vrednosti razvili su Cetiri anonimne studije slucaja kako bi ohrabrili eticki diskurs. Jedna
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od studija sluCaja istrazuje eticke dileme koje postavlja automatizovana aplikacija za
zdravstvenu zastitu koja koristi Al, a dizajnirana je za pomo¢ pacijentima s dijabetesom u
odraslom dobu. IstiCe potrebu za uravnotezenjem tehnoloskih prednosti s etickim nacelima
kao Sto su autonomija, pravednost i odgovornost. ReSavanje ovih etickih izazova kljucno je za
odgovornu integraciju vestacke inteligencije u zdravstvu, osiguravajuéi da ona sluzi najboljim

interesima svih pacijenata. Postoje neka klju¢na pitanja kojima se treba pozabaviti:

e Paternalizam: cilj aplikacije je podstaknuti zdravije ponasanje medu pacijentima
podsti¢uéi ih na bolje izbore. Iako to moZe poboljsati zdravstvene ishode, postavlja
eticka pitanja o autonomiji i paternalizmu. Da li je eticno da aplikacija uti¢e na
ponasanje pacijenata ili bi pacijenti trebali imati potpunu autonomiju u donosSenju
zdravstvenih odluka?

e Pristanak i transparentnost: aplikacija prikuplja osetljive zdravstvene podatke kako
bi ucinkovito funkcionisala. Osiguravanje informisanog pristanka i transparentnosti o
prikupljanju, koris¢enju i deljenju podataka je klju¢no. Pacijenti moraju biti potpuno
svesni koji se podaci prikupljaju, kako ée se koristiti i ko ¢e im pristupati.

e Privatnost i sigurnost podataka: rukovanje osetljivim zdravstvenim podacima
zahteva stroge mere privatnosti i sigurnosti. Studija slucaja naglasava potrebu za
robusnim protokolima za zastitu podataka kako bi se podaci o pacijentu zastitili od
krSenja i neovlaséenog pristupa.

e Odgovornost i odgovornost: odredivanje ko je odgovoran za odluke i aktivnosti
aplikacije jos je jedan kljucni aspekt. Ako aplikacija daje netacnu preporuku koja
nepovoljno utie na zdravlje pacijenta, identifikovanje odgovorne strane (programeri,
davaoci zdravstvenih usluga ili sama aplikacija) je sloZeno, ali neophodno za

odgovornost.

Savremeno upravljanje podacima bazira se na etici podataka, koja garantuje posStene,
transparentne i odgovorne prakse podataka koje postuju privatnost. Organizacije mogu
podsticati odgovorne inovacije, izbedi pravne zamke i povecati poverenje pridrzavanjem etickih
standarda. Nije samo najbolja praksa, vec i zahtev za odrZiv i odgovoran rast ukljuciti jake
eticke okvire u prakse upravljanja podacima jer podaci postaju sve bitniji za operacije i

donosenije odluka.

Drugi vazan aspekt je informaciona sigurnost jer su etika podataka i informaciona sigurnost
sustinski povezane. Osiguravanje eticke prakse u vezi s podacima postavlja temelj za snazne

mere sigurnosti informacija. Zastita podataka od neovlas¢enog pristupa, proboja i drugih
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sigurnosnih pretnji ne samo da cCuva privatnost i poverljivost, ve¢ takode podrzava eticka

nacela o kojima se govori u ovom poglavlju.
10.2. Temelji informacione sigurnosti

Informaciona sigurnost odnosi se na sveobuhvatan skup praksi i nacela usmerenih na
zastitu informacija i informacionih sistema od neovlas¢enog pristupa, koriSéenja, otkrivanja,
ometanja, modifikacije ili uniStenja. Osigurava poverljivost, celovitost i dostupnost podataka
kroz implementaciju zastitnih mera, politika i tehnologija. Ove mere ukljucuju kontrolu
pristupa, enkripciju, oporavak od katastrofe i uskladenost sa pravnim i regulatornim
standardima za ublazavanje rizika i zastitu od potencijalnih pretnji (Fruhlinger, 2020; CISCO,
n.d., NIST, n.d.).

Informaciona sigurnost je klju¢na za verodostojnost i integritet organizacije u digitalnoj eri.
Njena vaznost je naglaSena rastu¢om zavisnoS¢u od digitalnih podataka i porastom
kibernetickih pretnji koje ugrozavaju osetljive podatke. Pre svega, informaciona sigurnost stiti
osetljive podatke od neovlas¢enog pristupa, provale i krade. To ukljuCuje line podatke,
finansijske podatke, intelektualno vlasniStvo i poverljive poslovne komunikacije. Kako
kiberneticki napadi postaju sve sofisticiraniji, rizik od povrede podataka raste, Sto moze dovesti
do ozbiljnih finansijskih gubitaka i reputacijske Stete. Na primer, curenje podataka Equifaxa
2017. razotkrilo je licne podatke 147 miliona ljudi, Sto je rezultovalo nagodbom do 425 miliona
dolara (Federal Trade Commission, 2022). Takvi incidenti naglasavaju strasne posledice

neadekvatnih mera sigurnosti informacija.

Nadalje, sigurnost informacija kljuna je za zadrZavanje poverenja potrosaca. U doba kada je
privatnost podataka kljucna, korisnici postaju sve zabrinutiji o tome kako se postupa s njihovim
podacima. Snazna informaciono sigurnosna arhitektura osigurava da su podaci potroSaca
sigurni, Sto podstic¢e lojalnost i poverenje. Prema anketi IBM-a, 75% kupaca ne bi kupilo
proizvode od kompanije kojoj ne veruju da ¢e sacuvati njihove podatke (PR Newswire, 2018).
Stoga je informaciona sigurnost i tehnoloska potreba i strateski imperativ poslovanja.

Informaciona sigurnost takode je kljuéna za ublazavanje operativnih smetnji. Kiberneticki
napadi, kao Sto je ransomware, mogu poremetiti korporativne operacije sprecavajuéi korisnike
da pristupe osnovnim sistemima dok se ne plati otkupnina. Ransomware napad na Colonial

Pipeline iz 2021. godine, koji je doveo do nestasice goriva u istocnom delu SAD-a, primer je
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razornog potencijala takvih pretnji (Kerner, 2022). Primenom jakih sigurnosnih mera

organizacije mogu zastititi svoj operativni kontinuitet i otpornost na takve poremecaje.

Prema Kimu i Solomonu (2018), informacije se smatraju sigurnima ako zadovoljavaju tri glavna

nacela:

e Poverljivost (eng. Confidentiality): osetljivim informacijama pristupaju samo
ovlascene osobe;

o Integritet (eng. Integrity): podatke mogu menjati samo oni koji imaju dopustenie;

e Dostupnost (eng. Avaiability): informacije i resursi dostupni su ovlas¢enim
korisnicima kad god je to potrebno.

Ta se nacela Cesto nazivaju CIA trougao, kao Sto je prikazano na slici 10.2.

Integritet

Informacija

Povjerljivost Dostupnost

Slika 10.2 CIA trougao

Izvor: Autor, prema Kim i Solomon (2018).

U informacionoj sigurnosti, koncepti rizika, pretnje i ranjivost kljuéni su za razumievanje i
upravljanje sigurnoséu. Rizik je verovatnost da ¢e se neSto lose dogoditi imovini. U
informacionoj sigurnosti rizik je verovatnost Stetnog dogadaja koji utice na poverljivost,
integritet ili dostupnost informacija. Na primer, kompanija moze proceniti rizik kibernetickog
napada na svoju mrezu uzimajudi u obzir i verovatnost takvog napada i potencijalnu Stetu koju
bi mogao prouzrokovati. Pretnja je svaka radnja koja moze prouzrokovati Stetu informacionim
sistemima ili podacima. Pretnje mogu biti namerne, poput kibernetickog napada hakera, ili
nenamerne, poput prirodnih katastrofa ili ljudske greske. Ranjivost se odnosi na slabosti ili
praznine u obrani sistema koje pretnje mogu iskoristiti za nanoSenje Stete. To mogu biti
nedostaci u softveru, hardveru, organizacionim procesima ili ljudskom ponasanju (Kim i
Solomon, 2018).
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Za ucinkovitu zastitu informacionih sistema, organizacije moraju razumeti kako rizici, pretnje i
ranjivost medusobno deluju. Na primer, ranjivost u softveru (kao Sto je sigurnosni propust)
moze iskoristiti pretnja (kao Sto je haker), Sto dovodi do povrede podataka, Sto predstavlja
rizik za organizaciju. Prepoznavanjem i ublaZzavanjem ranjivosti, organizacije mogu smanijiti

rizik od pretnji koje uzrokuju znacajnu Stetu.

10.2.1. Curenja podataka

Curenja podataka postale su znacajna pretnja u digitalnom dobu, uti¢uéi na organizacije u
raznim sektorima. Ova krSenja ugrozavaju osetljive informacije, sto dovodi do finansijskih
gubitaka, Stete po ugled i pravnih posledica. Razumevanije veli¢ine i uticaja curenja podataka
kljuéno je za razvoj ucinkovitih sigurnosnih strategija za zastitu od takvih incidenata. Prema
Fortinetu (n.d.), curenje podataka "je dogadaj koji rezultira izlaganjem poverljivih, privatnih,
zasticenih ili osetljivih informacija osobi koja nije ovlas¢ena da im pristupi". Ta se krSenja mogu

dogoditi na razli¢ite nacine (Kaspersky, n.d.a):

e Slucajni insajder: zaposleni nenamerno pristupa osetljivim informacijama bez
odgovaraju¢eg ovlaséenja. Na primer, koriS¢enje racunara kolege i pregledanje
poverljivih datoteka.

e Zlonamerni insajder: pojedinac s ovlaséenim pristupom namerno zloupotrebljava
podatke u Stetne svrhe. To moZze ukljucivati kradu ili curenje osetljivih informacija.

e Izgubljeni ili ukradeni uredaji: nesifrirani i nezasti¢eni uredaji poput prenosnih
racunara ili spoljnih diskova koji sadrze osetljive podatke izgubljeni su ili ukradeni,
¢inedi informacije ranjivima na neovlaséeno pristupanje.

e Zlonamerni spoljni kriminalci: hakeri koriste razliCite metode za probijanje sistema,
ukljucujuéi napade krade identiteta, napade brutalnom silom i ma/ware. Ovi kiberneticki
kriminalci iskoriS¢avaju ranjivosti u softveru, mrezama i ponasanju korisnika kako bi

dobili pristup osetljivim podacima.

Prema Kasperskom (n.d.a), uobiajene metode koje se koriste u povredama podataka
ukljuuju phishing, gde se kiberneticki kriminalci laZzno predstavljaju kao odredeni subjekti
kako bi prevarili pojedince da otkriju osetljive informacije. Druga metoda su napadi
brutalnom silom (eng. brute force attacks), gde hakeri koriste softver za viSestruko
pogadanje lozinki, iskoriS¢avajuci slabe ili ponovno koriS¢ene akreditiva kako bi dobili

neovlasceni pristup racunima. Osim toga, zlonamerni softver, poput Spijunskog softvera,
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koristi se za infiltraciju u sisteme i neotkrivenu kradu podataka. Ove metode bice objasnjene

kasnije u poglavlju.

Ljudske greske uzrok su 95% svih curenja podataka(Cybernews,
2022).

U 21. veku dogodile su se neka od najvecéih curenja podataka, ¢ime se naglasava ranjivost
digitalnih sistema i kriticna potreba za snaznim sigurnosnim merama. Prema Hillu i Swinhoeu

(2022) i ESET-u (n.d.), neka od najznacajnijih curenja podataka:

e Yahoo (2013.-2014.): Yahoo je doZiveo jedno od najveéih curenja podataka u
istoriji, sa svih tri milijarde njegovih korisnickih racuna kompromitovanih u 2013. Ovo
curenje otkrilo je imena, adrese e-poste, datume rodenja te sigurnosna pitanja i
odgovore. JoS jedno curenje u 2014. uticalo je na 500 miliona racuna, dodatno
naglasavajuci sigurnosne propuste kompanije.

e Marriott International (2018.): Marriott je objavio curenje podataka koje je uticalo
na priblizno 500 miliona gostiju. Hakeri su pristupili Starwood bazi podataka rezervacija
gostiju, otkrivajuéi licne podatke poput imena, adresa, telefonskih brojeva, e-mail
adresa i brojeva pasoSa. Ovo curenje bilo je rezultat neovlaséenog pristupa koji datira
iz 2014. Kancelarija poverenika za informacije (ICO), regulatorno telo za podatke u
Ujedinjenom Kraljevstvu, u konacnici je 2020. kaznila korporaciju s 18,4 miliona funti
jer nije zastitila privatnost li¢nih podataka svojih klijenata.

e Adult Friend Finder (2016.): curenje Adult Friend Finder razotkrilo je licne podatke
412 miliona racuna, ukljucujudi imena, adrese e-poste i lozinke, od kojih su mnoge bile
loSe Sifrirane. Ovaj incident je izazvao znacajnu zabrinutost oko sigurnosnih praksi
online platformi koje postupaju s osetljivim licnim podacima.

e MySpace (2013.): curenje podataka MySpacea, koje se dogodilo 2013., rezultiralo je
izlaganjem viSe od 360 miliona korisnickih racuna. Podaci su ukljucivali imena, adrese
e-poste i lozinke. Hakeri su kasnije prodali te informacije na dark webu, Sto je istaklo
ranjivost sigurnosnih sistema platformi drustvenih medija tokom tog vremena.

e LinkedIn (2021.): 2021. godine, licni podaci 700 miliona korisnika LinkedIna
objavljeni su na forumu na dark webu. Haker je koristio tehnike skidanja podataka
putem LinkedIn API-ja kako bi dobio adrese e-poste, telefonske brojeve i druge licne
podatke. Iako ne spada u tradicionalno hakovanje, ovaj je incident izazvao ozbiljnu
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zabrinutost u vezi s privatnoS¢u podataka i mogucom zloupotrebom podataka za
napade drustvenog inzenjeringa.

e Equifax (2017.): ovo curenje razotkrilo je licne podatke gotovo 148 miliona
Amerikanaca, 15,2 miliona Britanaca i 19.000 Kanadana. Hakeri su iskoristili ranjivost
u sklopu web aplikacije Apache Struts koju Equifax nije uspeo zakrpiti. Ukradeni podaci
ukljucivali su brojeve socijalnog osiguranja, datume rodenja i adrese, Sto je dovelo do
procenjenih 1,7 milijardi dolara troskova za Equifax.

e eBay (2014.): eBay je otkrio curenje koje je uticalo na 145 miliona korisnika. Napad
je potekao od kompromitovanih akreditiva za prijavu zaposlenih, sto je dovelo do
otkrivanja imena, adresa e-poste, fizickih adresa, telefonskih brojeva i Sifriranih lozinki.
Ovo krsenje ukazalo je na ranjivost u pristupnim kontrolama zaposlenih i vaznost
snaznih mera provere autenti¢nosti.

e Target (2013.): curenje podataka koje je uticalo na viSe od 41 miliona racuna vezanih
za bankarske kartica i kontakt podatke viSe od 60 miliona klijenata. Cyber kriminalci
pristupili su korisnickim podacima, ukljuCujuci imena, telefonske brojeve, adrese e-
poste, brojeve kreditnih i debitnih kartica i Sifrirane PIN-ove. Target se suoCio sa
znatnim pravnim troskovima i troskovima nagodbe, ukljucujuci grupnu tuzbu od 10

miliona dolara i nagodbu u viSe drzava od 18,5 miliona dolara.

Ova curenja podataka pokazuju dalekoseZne posledice kiberneti¢kih napada i kritinu potrebu
za snaznim praksama kiberneticke sigurnosti. Ucedi iz ovih sluCajeva visokog profila,
organizacije mogu bolje zastititi svoje podatke, poboljSati svoje sigurnosne protokole i
minimizirati rizik od buducih provala. Povrede podataka Cesto su rezultat niza pretnji u
pozadini. Razumevanje ovih pretnji kljuno je za izgradnju uspeSnih mera informacione
sigurnosti. Kiberneticke prijetnje mogu proizaci iz raznih izvora, ukljucujuéi zlonamerne
insajdere, kiberneticke kriminalce pa ¢ak i aktere koje sponzoriSe drzava. Osim toga, ranjivosti
u sistemima i mrezama mogu se iskoristiti kako bi se neovlas¢eno pristupilo osetljivim

informacijama.

10.2.2. Pretnje informacionoj sigurnosti

Sigurnosna pretnja je zlonamerna radnja koja pokusava ostetiti ili ukrasti podatke, ugroziti
sisteme organizacije ili ugroziti kompaniju u celini (TechTarget, 2024). Mnogo je razliCitih
pretnji informacionoj sigurnosti koje ozbiljno ugrozavaju dostupnost, celovitost i poverljivost
podataka.
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Prema Kimu i Solomonu (2018) i Grubbu (2021), malware (maliciozni softver) je dizajniran
za infiltraciju, ostecenije ili onesposobljavanje racunara i mreza. Uobicajene vrste zlonamernog
softvera ukljuCuju viruse, crve, trojance, ransomware i spyware. Virus je vrsta zlonamernog
softvera koji se pricvrs¢uje na legitiman program ili datoteku i Siri se na druge programe i
datoteke kada se zaraZeni softver pokrene. Virusi mogu ostetiti ili izbrisati podatke, poremetiti
rad sistema i prosiriti se na druge sisteme putem priloga e-poste, mreznih veza ili prenosnih
medija. Za razliku od virusa, crvi su samostalni zlonamerni softver koji se moze samostalno
ranjivosti u operativnim sistemima ili aplikacijama za Sirenje, esto izazivajuéi zagusenje mreze
i preopterecenje sistema troSenjem propusnosti i resursa. Trojanac ili trojanski konj je
zlonamerni softver prerusen u legitimni softver. Korisnici ga instaliraju, verujuéi da je
bezopasan ili koristan program. Ransomware je vrsta zlonamernog softvera koji Sifrira
podatke Zrtve, cinedi ih nedostupnima dok se napadacu ne plati otkupnina. Ransomware
napadi mogu biti razorni, dovesti do znacajnog gubitka podataka i operativnih poremecaja ako
se ne plati otkupnina ili ako nisu dostupne sigurnosne kopije. Spyware je zlonamerni softver
dizajniran za prikupljanje informacija o osobi ili organizaciji bez njihovog znanja. Moze
prikupljati razliCite vrste podataka, kao Sto su informacije o pritisnutim tipkama, navike

pregledavanja i licne informacije, i prenositi te podatke trecoj strani.

Druga vrsta prijetnje je phishing. Kosinski (2024) objasnjava da phishing napadi ukljucuju
laZnu e-postu, SMS-ove, pozive ili web-stranice osmisljene kako bi prevarili pojedince da otkriju
licne podatke ili preuzmu zlonamerni softver. Ovi napadi iskoriS¢avaju ljudske greske i
poverenije, Sto ih ¢ini vrlo ucinkovitim. Kako bi se borile protiv krade identiteta, organizacije
moraju koristiti napredne alate za otkrivanje pretnji i osigurati snaznu obuku zaposlenih kako

bi uspesno prepoznali te prevare i odgovorili na njih.

Phishing je vodeci uzrok curenja podataka, s udelom od 16% i kosta
organizacije u prosjeku 4,76 miliona dolara po Stetnom dogadaju
(Kosinski, 2024).

Cetiri su osnovne vrste phishinga (Forbes, 2024):

o E-mail phishing: koriSéenje e-poste za kradu osjetljivih informacija. Napadaci mogu

ciljati veliku publiku predstavljaju¢i se kao renomirane organizacije.
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e Spear phishing: slanje individualizovanih e-poruka, SMS-ova ili telefonskih poziva s
namerom pristupa racunarskim sistemima ili osetljivim informacijama. Kada koriste ovu
tehniku, napadadi obi¢no koriste podatke iz otvorenih baza podataka, drustvenih
medija ili ranijih curenja, kako bi pojacali svoju legitimnost.

e Whaling: fokusiran je na visoko rangirano ili viSe osoblje, ukljuCujuci referente za
finansije i izvrSne direktore. Napadaci Salju vrlo uverljive, dobro prilagodene poruke
kako bi dobili osetljive podatke i informacije od preduzeca.

e Vishing: telefoniranje ili ostavljanje govorne poste pod maskom pouzdanog izvora. Cilj
je dodi do bankarskih racuna, iskoristiti licne podatke i ukrasti novac.

Insajderske pretnje su sigurnosni rizici koji nastaju unutar organizacije. To mogu biti
zaposleni, izvodadi ili poslovni partneri koji imaju pristup sistemima i podacima organizacije.
Ove pretnje mogu biti posebno opasne jer insajderi Cesto imaju legitiman pristup osetljivim
informacijama i sistemima, Sto otezava otkrivanje njihovih zlonamernih aktivnosti (TechTarget,
2024).

Druga vrsta pretnje su napadi distribuiranog uskracivanja usluge (eng. Distributed
Denial-of-Service - DDoS). Cilj im je poremetiti normalan promet ciljanog servera, usluge ili
mreze preplavljaju¢i ih internetskim prometom. To se postize koriS¢enjem viSe
kompromitovanih racunarskih sistema kao izvora napada generisanjem prometa. Kada ti
uredaji, Cesto distribuirani globalno, istovremeno Salju brojne zahteve meti, troSe njegovu
dostupnu propusnost i resurse, Sto dovodi do prekida usluge i sprecava legitimne korisnike da

pristupe usluzi (TechTarget, 2024).

Internetske sigurnosne pretnje usko su povezane s delovanjem hakera, koji iskoriS¢avaju
ranjivosti u sistemima u razne zlonamerne svrhe. Prema Grubbu (2021), hakeri se Cesto
kategorizuju na osnovu njihovih namera i metoda. Dve osnovne kategorije su white hat hakeri
i black hat hakeri. White hat hakeri, takode poznati kao eticki hakeri, koriste svoje vestine
u odbrambene svrhe. Rade na zastiti organizacija od kibernetickih pretnji identifikovanjem i
popravljanjem sigurnosnie ranjivosti pre nego Sto ih zlonamerni hakeri iskoriste. Black hat
hakeri, nasuprot tome, ucestvuju u ilegalnim aktivnostima sa zZlom namerom. IskoriS¢avaju
sigurnosne propuste za licnu korist, Sto moze ukljucivati kradu podataka, Sirenje zlonamernog

softvera ili izazivanje poremecaja.
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Kljuéna odbrana od pretnji informacione sigurnosti je koriSéenje jakih lozinki. Jake lozinke, koje
bi trebale biti slozene i jedinstvene za svaki racun, znacajno smanjuju rizik od neovlas¢enog

pristupa.

Tabela 10.1 pokazuje vreme koje je potrebno hakeru da dode do lozinke, prema istrazivanju

koje je sproveo Hive Systems (2024).

Tabela 10.1 Vreme potrebno hakeru da dode do lozinke u 2024. godini

Brojevi,
velika i mala
slova,
simboli
Odmah 6 sec 9 sec

Odmah

Odmah i 6 sati 12 sati
4 sec 50 min 2 tjedna 1 mjesec
37 sec 22 sata 8 mjeseci 3 god 7 god
6 min 3 tjedna 33 god 161 god 479 god

1 sat | 2 god 1.000 god 9.000 god 33.000 god
10sati | 44god 89.000 god | 618.000 god 2 mil. god
4dana | 1.000 god 4 mil god 38 mil god 164 mil. god

1 mjesec | 29.000 god | 241 mil god 2mird god 11mird god

1 god ~ 766.000 god 12mlrd god 147mird god  805mird god
12god | 19milgod 652 mird god 9tn god 56tn god
119 god | 517 mil god 33tn god 566tn god 3qd god

1.000 god = 13 mird god 1gd god 35qd god 276qd god
11.000 god 350 mird god 91qd god 2qn god 19gn god

Izvor: Autor, prema Hive Systems (2014).

Brojevi,
velika i mala
slova

Broj Sal_no_ Mala slova Velika i mala
znakova brojevi slova

Razumevanje razli¢itih vrsta pretnji informacionoj sigurnosti, kao Sto su phishing napadi,
zlonamerni softver i DDoS napadi, naglasava kriticnu potrebu za snaznim merama kiberneticke
sigurnosti. Ove pretnje predstavljaju znacajne rizike za licne podatke, finansijske informacije i
organizacioni integritet. Zbog toga postaje neophodno usvojiti sveobuhvatne sigurnosne
strategije. Sledeée potpoglavlje predstavlja predloge za odrzavanje jake internetske sigurnosti,
ukljucujuéi prakticne savete koje ljudi i institucije mogu koristiti za zastitu svojih digitalnih

izvora.

10.2.3. Smernice za informacionu sigurnost

Velik broj sigurnosnih rizika, poput krade identiteta i zlonamernog softvera, mogu se u velikoj
meri minimizirati njihovim razumevanjem i primenom u praksi. Postoji nekoliko najvaznijih
preporuka za osiguranje informacione sigurnosti (Rubenking i Duffy, 2023; NSW Government,
n.d.; Kaspersky, n.d.b):
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Koristite jake lozinke: koristite slozene lozinke kombinujuéi slova, brojeve i simbole
za svaki korisnicki racun. Izbegavaijte koris¢enje informacija koje je lako pogoditi poput
rodendana. Koristite menadZzer lozinki za sigurno ¢uvanije i upravljanje lozinkama.

Ako je moguce, omogucite multifaktorsku autentikaciju (MFA): dodajte dodatni
sloj sigurnosti zahtevajuci dve ili viSe metoda verifikacije za pristup vasim racunima,
poput lozinke i jednokratnog koda poslatog na vas telefon.

Odrzavajte softver azuriranim: redovno azurirajte svoje operativne sisteme,
pretrazivate i aplikacije kako biste popravili sigurnosne propuste. Omogudite
automatsko azuriranje kad god je to moguce kako biste bili sigurni da ste uvek zasticeni
od najnovijih pretniji.

Budite svesni phishing prevara: nemojte kliktati na linkove ili preuzimati priloge iz
nepoznatih ili sumnjivih poruka e-poSte. Proverite podatke poSiljaoca i potraZite
znakove krade identiteta, kao Sto su pravopisne greske ili hitni zahtevi za licnim
podacima.

Koristite sigurne veze: osigurajte da je vasa internetska veza sigurna korisS¢enjem
virtuelnih privatnih mreza (VPN) i izbegavajte javni Wi-Fi za osetljive aktivnosti poput
internetskog bankarstva. U URL adresu uvek trazite "https://" , Sto ukazuje na sigurnu
vezu.

Redovno sigurnosno kopirajte podatke: redovno sigurnosno kopirajte svoje
podatke na spoljne diskove ili usluge memorisanja u oblaku. Ova praksa osigurava da
moZete vratiti svoje podatke u slucaju kvara hardvera, krade ili napada ransomwarea.
Instalirajte antivirusni softver: koristite renomirani sigurnosni softver za
otkrivanje, spreCavanje i uklanjanje zlonamernog softvera. Redovno aZurirajte
antivirusni softver i redovno skenirajte kako biste bili sigurni da je vas sistem Cist.
Redovno nadzirite racune: Cesto proveravajte svoje finansijske racune kako biste
na vreme uoCili bilo kakve neovlas¢ene aktivnosti. Postavite upozorenja za neobicne

transakcije i odmah prijavite bilo kakvo sumnjivo ponasanje svom provajderu usluga.

Razumevanjem etickih implikacija rukovanja podacima i prepoznavanjem sigurnosnih pretnji

koje postoje, pojedinci i organizacije mogu razviti ucinkovite strategije za zastitu osetljivih

informacija. Od uspostavljanja etickih smernica i koriS¢enja jakih, jedinstvenih lozinki do

implementacije naprednih sigurnosnih mera i informisanja o potencijalnim pretnjama, ove

prakse zajedno osiguravaju integritet, poverljivost i dostupnost podataka. Davanjem prioriteta
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etici podataka i robusnim sigurnosnim protokolima moze se stvoriti sigurnije i pouzdanije

digitalno okruzenije.
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