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10.PODATKOVNA ETIKA IN
INFORMACIJSKA VARNOST

Avtor: Dario Sebalj

V dobi digitalne preobrazbe sta eticno ravnanje s podatki in njihova varnost postali glavni
vprasanji za posameznike in organizacije. Ker se dnevno zbirajo in obdelujejo velike koli¢ine
osebnih in obcutljivih podatkov, je zelo pomembno zagotoviti odgovorno in varno upravljanje
teh podatkov.

To poglavje obravnava nacela etike ravnanja s podatki, poudarja moralne vidike in najboljse
prakse ravnanja s podatki ter raziskuje razli¢ne groznje informacijski varnosti. Z razumevanjem
in obravnavanjem teh vprasanj lahko zascitimo zasebnost, ohranimo zaupanje in spodbujamo

varnejse digitalno okolje.
10.1. Pomen podatkovne etike

Podatkovna etika se nanasa na moralna nacela in prakse, ki usmerjajo zbiranje, obdelavo,
souporabo in uporabo podatkov, da bi zagotovili spoStovanje pravic posameznikov, druzbeno
blaginjo in zaupanje. Vkljuuje preglednost, odgovornost, poStenost in zasebnost ter
zagotavlja, da so podatkovne prakse usklajene z eti¢nimi standardi in pravnimi okviri za
prepreCevanje Skode in spodbujanje odgovornih inovacij (Cognizant, n.d.; Gov.uk, 2020;
Knight, 2021; McKinsey, 2022; Cepelak, 2023)

V danasnjem digitalnem okolju je eti¢no ravnanje s podatki klju¢nega pomena za ohranjanje
zaupanja in zagotavljanje konkurenéne prednosti. Clanek McKinsey (2022) o etiki ravnanja s
podatki poudarja pomen vkljucevanija eticnih vidikov v prakse ravnanja s podatki. Opozarja na
tri pogoste napake: predpostavljanje, da je podatkovna etika nepomembna, zanasSanje
izklju¢no na pravne ekipe in ekipe za skladnost pri nadzoru ter dajanje prednosti kratkoro¢nim
finan¢nim dobickom pred eti¢nimi praksami. Za reSevanje teh vprasanj priporocajo vec
strategij. Prvi¢, podjetja bi morala dolociti jasne, za podjetje specifi¢ne smernice za podatkovno
etiko. Te smernice sluzijo kot osnova za eti¢no upravljanje podatkov in pomagajo pri dolo¢anju
standardov v celotni organizaciji. Drugi¢, oblikovanje razli¢nih skupin za obravnavo vprasanj,

povezanih s podatki, zagotavlja razlicne poglede in zmanjsSuje tveganje pristranskega
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odlocanja. Tretji¢, vkljuCevanje viSjega vodstva kot zagovornikov pobud za eti¢no ravnanje s

podatki je kljucnega pomena za uveljavljanje teh praks v celotni organizaciji.
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Slika 1015C podatkovne etike
Vir: Avtor, prirejeno po Atlan (2023).

Slika 10.1 prikazuje 5C podatkovne etike, ki jo je opisal Atlan (2023) in predstavlja bistvena
nacela za eti¢no ravnanje s podatki:

Soglasje (Consent): Pred zbiranjem podatkov posameznikov pridobite njihovo

prostovoljno soglasje, ki je osveséeno, in zagotovite preglednost uporabe podatkov.

e Zbirka (Collection): Zbiranje podatkov: zbirajte le podatke, ki so potrebni za
dolocene namene, in se izogibajte pretiranemu zbiranju podatkov.

e Nadzor (Control): Omogocite posameznikom, da dostopajo do svojih podatkov, jih
pregledujejo in posodabljajo ter tako zagotavljajo nadzor nad njihovo uporabo.

e Zaupnost (Confidentiality): Zascitite podatke pred nepooblas¢enim dostopom in
krSitvami z zanesljivimi varnostnimi ukrepi.

e Skladnost s predpisi (Compliance): Upostevanje zakonskih in regulativnih zahtev

ter izvajanje rednih revizij za zagotavljanje stalne skladnosti.

Podobno kot Atlanova nacela tudi Cote (2021) opredeljuje pet kljucnih nacel podatkovne etike,

ki jih morajo spostovati poslovni strokovnjaki:

e Lastnistvo poudarja, da posamezniki ohranijo lastniStvo nad svojimi osebnimi podatki.
Zbiranje osebnih podatkov brez izrecne privolitve je nezakonito in neeti¢no. Podjetja
morajo soglasje pridobiti z jasnimi sporazumi ali digitalnimi politikami zasebnosti, ki
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zagotavljajo, da so uporabniki seznanjeni s praksami zbiranja podatkov in se z njimi
strinjajo.

e Preglednost vkljucuje jasno obvescanje o nacinu zbiranja, shranjevanja in uporabe
podatkov. Podjetja morajo posameznike obvestiti o metodah in namenih zbiranja
podatkov. Ta preglednost krepi zaupanje in uporabnikom omogoca, da se o svojih
podatkih odlocajo na podlagi informacij. ZavajajoCe prakse ali prikrivanje informacij o
uporabi podatkov so neeti¢ne in nezakonite.

e Zasebnost se osredotoCa na odgovornost podijetij za zaSCito zasebnosti osebnih
podatkov. Osebni podatki ne smejo biti javno dostopni brez izrecnega dovoljenja
posameznika, tudi e je ta privolil. Podjetja morajo izvajati zanesljive varnostne ukrepe
za zascito osebnih podatkov pred nepooblas¢enim dostopom ali krsitvami.

e Namen se nanasa na eti¢ne motive za zbiranje in uporabo podatkov. Podatke je treba
zbirati in uporabljati za namene, ki so koristni in ne Skodljivi za posameznike ali druzbo.
Eticne podatkovne prakse vkljucujejo uporabo podatkov za izboljSanje uporabniske
izkusnje in izboljSanje storitev brez izkoriS¢anja ali povzrocanja skode.

e Rezultat obravnava SirSe vplive uporabe podatkov na posameznike in druzbo. Podjetja
morajo oceniti morebitne posledice svojih podatkovnih praks in si prizadevati, da bi se
izognila negativnim posledicam. To nacelo poudarja potrebo po eticnem predvidevanju
in odgovornosti pri sprejemanju odlocitev na podlagi podatkov.

Guzman in Dyer (2020) poudarjata, da eticni izzivi pri podatkovnih praksah niso enostavni in
pogosto nimajo jasnih resitev. Navedla sta, da obstaja razhajanje med eti¢nimi pricakovanji na
spletu in zunaj njega. Mnogi posamezniki zaznavajo obliko izjemnosti v spletnih prostorih, kjer
se zdi, da tradicionalna eti¢na pravila ne veljajo. TakSna miselnost lahko privede do
upravievanja dejanj na spletu, ki bi se brez povezave Stela za neeticna. Avtorji predlagajo
eticni pristop, ki povezuje obe podrodji, in poudarjajo, da morajo eticna nacela ostati dosledna

ne glede na medij.

Clanek o etiki podatkov, ki so ga objavili Basl in drugi (2021), obravnava zapleten proces
prehoda od abstraktnih eti¢nih nacel do konkretnih, izvedljivih obljub v kontekstu velikih koli¢in
podatkov in umetne inteligence. Ugotovili so, da je ta premik tezaven in pomemben, da bi

zagotovili, da eti¢no ravnanje ne bo le teoreti¢no, temvec tudi prakti¢no in pomembno.

O'Reilly (2018) navaja, da sta Princetonski center za politiko informacijske tehnologije in Center

za Clovekove vrednote pripravila Stiri anonimne Studije primerov, da bi spodbudila eti¢ni
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diskurz. Ena od Studij primera obravnava eticne dileme, ki jih povzroCa avtomatizirana
zdravstvena aplikacija, zasnovana za pomoc¢ bolnikom s sladkorno boleznijo odraslih z uporabo
umetne inteligence. Poudarja potrebo po uravnotezenju tehnoloskih koristi z eticnimi naceli,
kot so avtonomija, pravi¢nost in odgovornost. Obravnava teh eticnih izzivov je kljucna za
odgovorno vkljucevanje umetne inteligence v zdravstveno varstvo, saj zagotavlja, da ta sluzi

najboljSim interesom vseh bolnikov. Obravnavati je treba nekaj kljucnih vprasani:

e Paternalizem: Namen aplikacije je spodbujati zdravo vedenje bolnikov s tem, da jih
spodbuja k boljSim odlocitvam. To lahko sicer izboljSa zdravstvene rezultate, vendar pa
sproza eti¢na vprasanja o avtonomiji in paternalizmu. Ali je eticno, da aplikacija vpliva
na vedenje bolnikov, ali pa bi morali biti bolniki popolnoma samostojni pri svojih
zdravstvenih odlocitvah?

e Soglasje in preglednost: Aplikacija za ucinkovito delovanje zbira obcutljive
zdravstvene podatke. KljuCnega pomena je zagotoviti informirano soglasje in
preglednost glede zbiranja, uporabe in izmenjave podatkov. Pacienti morajo biti v celoti
seznanjeni s tem, kateri podatki se zbirajo, kako se bodo uporabljali in kdo bo imel
dostop do njih.

e Zasebnost in varnost podatkov: Ravnanje z obcutljivimi zdravstvenimi podatki
zahteva stroge ukrepe za zasebnost in varnost. étudija primera poudarja potrebo po
zanesljivih protokolih za zascito podatkov, da se podatki o bolnikih zavarujejo pred
krSitvami in nepooblaséenim dostopom.

e Odgovornost in odgovornost: Dolocitev, kdo je odgovoren za odlocitve in dejanja
aplikacije, je $e en klju¢ni vidik. Ce aplikacija poda napacno priporocilo, ki negativno
vpliva na pacientovo zdravje, je doloCitev odgovorne osebe (razvijalci, ponudniki
zdravstvenih storitev ali aplikacija sama) zapletena, vendar potrebna za odgovornost.

Sodobno upravljanje podatkov v osnovi temelji na podatkovni etiki, ki zagotavlja postene,
pregledne, odgovorne in zasebnost spostujoCe podatkovne prakse. Organizacije lahko z
upostevanjem eti¢nih standardov spodbujajo odgovorne inovacije, se izognejo pravnim pastem
in povecajo zaupanje. Vklju¢evanje mocnih eti¢nih okvirov v prakse upravljanja podatkov ni le
najboljSa praksa, temvec tudi zahteva za trajnostno in odgovorno rast, saj podatki postajajo

vse pomembnejsi za delovanje in odloCanje.

Drug pomemben vidik je informacijska varnost, saj sta etika podatkov in informacijska varnost

nelocljivo povezani. Zagotavljanje eticnega ravnanja s podatki je temelj za zanesljive ukrepe
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informacijske varnosti. Zascita podatkov pred nepooblascenim dostopom, vdori in drugimi
varnostnimi groznjami ne le ohranja zasebnost in zaupnost, temvec tudi podpira eticna nacela,

obravnavana v tem poglavju.
10.2. Osnove informacijske varnosti

Informacijska varnost pomeni celovit sklop praks in nacel, katerih cilj je varovanje
informacij in informacijskih sistemov pred nepooblas¢enim dostopom, uporabo, razkritjem,
motnjami, spreminjanjem ali uni¢enjem. Z izvajanjem zascitnih ukrepov, politik in tehnologij
zagotavlja zaupnost, celovitost in razpolozljivost podatkov. Ti ukrepi vkljucujejo nadzor
dostopa, Sifriranje, obnovitev po nesreci ter skladnost z zakonskimi in regulativnimi standardi
za zmanjSanje tveganj in zascito pred morebitnimi groznjami (Fruhlinger, 2020; CISCO, n.d.,
NIST, n.d.).

Informacijska varnost je zdaj bistvenega pomena za verodostojnost in celovitost organizacije
v digitalni dobi. Njena pomembnost se kaze v vse vecji odvisnosti od digitalnih podatkov in
narascanju kibernetskih grozenj, ki ogrozajo obcutljive podatke. Informacijska varnost
predvsem varuje obcutljive podatke pred nepooblascenim dostopom, vdori in krajo. To
vkljuCuje osebne podatke, financne podatke, intelektualno lastnino in zaupne poslovne
komunikacije. Ker so kibernetski napadi vse bolj izpopolnjeni, se tveganje krSitev varnosti
podatkov povecuje, kar lahko povzroci velike financne izgube in Skodo ugledu. V primeru
krSitve Equifax leta 2017 so bili na primer izpostavljeni osebni podatki 147 milijonov ljudi,
zaradi Cesar je bila sklenjena poravnava v visini do 425 milijonov dolarjev (Federal Trade
Commission, 2022). Taksni incidenti opozarjajo na hude posledice neustreznih ukrepov za

informacijsko varnost.

Poleg tega je varnost informacij kljucnega pomena za ohranjanje zaupanja potrosnikov. V dobi,
ko je zasebnost podatkov klju¢nega pomena, stranke vse bolj skrbi, kako se ravna z njihovimi
podatki. Moc¢na arhitektura informacijske varnosti zagotavlja, da so podatki potrosnikov varni,
kar spodbuja zvestobo in zaupanje. Glede na raziskavo podjetja IBM 75 % strank ne bi
kupovalo pri podjetju, ki mu ne zaupajo, da varuje njihove podatke (PR Newswire, 2018). Zato
je informacijska varnost tako tehnoloska potreba kot strateSka poslovna nujnost.

Informacijska varnost je prav tako kljutnega pomena za ublazitev motenj v delovanju.
Kibernetski napadi, kot je izsiljevalska programska oprema, lahko motijo delovanje podjetja,
saj uporabnikom onemogocijo dostop do pomembnih sistemov , dokler ne placajo odkupnine.
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Napad z izsiljevalsko programsko opremo 2021 Colonial Pipeline, ki je povzrocil pomanjkanje
goriva na vzhodu ZdruZenih drzav, je primer moteCega potenciala takSnih grozenj (Kerner,
2022). Z izvajanjem strogih varnostnih ukrepov lahko organizacije zavarujejo neprekinjeno

delovanje in odpornost proti takSnim motnjam.

Kim in Solomon (2018) pravita, da se informacije Stejejo za varne, Ce izpolnjujejo tri glavna

nacela:

e Zaupnost (Confidentiality): do obcutljivih informacij lahko dostopajo le
pooblascene osebe.

e Integriteta (Integrity): informacije lahko spreminjajo le osebe z dovoljenjem.

e Razpolozljivost (Availability): informacije in viri so dostopni pooblasc¢enim

uporabnikom, kadar koli jih potrebujejo.
Ta nacela se pogosto imenujejo triada CIA, kot je prikazano na sliki 10.2.

Integrity

Information

Confidentiality Availability

Slika 102CIA TRIADA

Vir: Avtor, prirejeno po Kim in Solomon (2018).

V informacijski varnosti so koncepti tveganja, groznje in ranljivosti osrednjega pomena za
razumevanje in upravljanje varnosti. Tveganje je verjetnost, da se bo sredstvu zgodilo nekaj
slabega. Pri informacijski varnosti je tveganje verjetnost Skodljivega dogodka, ki bo vplival na
zaupnost, celovitost ali razpoloZljivost informacij. Podjetje lahko na primer oceni tveganje
kibernetskega napada na svoje omrezje tako, da upoSteva verjetnost takega napada in
morebitno Skodo, ki bi jo lahko povzrocil. Groznja je vsako dejanje, ki lahko povzroci Skodo
informacijskim sistemom ali podatkom. Groznje so lahko namerne, na primer kibernetski
napadi hekerjev, ali nenamerne, na primer naravne nesreCe ali cloveske napake. Ranljivost

se nanasa na slabosti ali vrzeli v obrambi sistema, ki jih lahko groZnje izkoristijo za povzroCitev
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Skode. To so lahko pomanijkljivosti v programski in strojni opremi, organizacijskih procesih ali

Cloveskem vedenju (Kim in Solomon, 2018).

Za ucinkovito zascito informacijskih sistemov morajo organizacije razumeti medsebojno
delovanje tveganj, grozenj in ranljivosti. Na primer, ranljivost v programski opremi (kot je
varnostna pomanijkljivost) lahko izkoristi povzrocitelj groznje (kot je heker), kar privede do
vdora v podatke, ki predstavlja tveganje za organizacijo. Z ugotavljanjem in zmanjsevanjem
ranljivosti lahko organizacije zmanjsajo tveganje, da bi groznje povzrocile veliko skodo.

10.2.1. Krsitve podatkov

V digitalni dobi so krsitve varnosti podatkov postale velika groznja, ki je prizadela organizacije
v razli¢nih sektorjih. Te krsitve ogrozajo obcutljive podatke, kar vodi do financnih izgub, Skode
ugledu in pravnih posledic. Razumevanje obsega in vpliva krsitev varnosti podatkov je klju¢no
za razvoj ucinkovitih varnostnih strategij za zascito pred takSnimi incidenti. Po podatkih
podijetja Fortinet (n.d.) je krsitev varnosti podatkov "dogodek, zaradi katerega so zaupni,
zasebni, zasciteni ali obCutljivi podatki izpostavljeni osebi, ki ni pooblas¢ena za dostop do njih".
Te krsitve se lahko zgodijo na razlicne nacine (Kaspersky, b.d.):

1. Nakljucni insajder: Zaposleni nenamerno dostopa do obcutljivih informacij brez
ustreznega dovoljenja. Na primer: uporabi racunalnik sodelavca in si ogleda zaupne
datoteke.

2. Zlonamerni notranji uporabnik: Posameznik s pooblas¢enim dostopom namerno
zlorabi podatke v Skodljive namene. To lahko vkljucuje krajo ali uhajanje obcutljivih
informacij.

3. Izgubljene ali ukradene naprave: NeSifrirane in nezavarovane naprave, kot so
prenosni racunalniki ali zunanji diski z obcutljivimi podatki, se izgubijo ali ukradejo,
zaradi Cesar so podatki izpostavljeni nepooblas¢enemu dostopu.

4. Zlonamerni zunanji kriminalci: Hekerji za vdor v sisteme uporabljajo razlicne
metode, vkljucno z napadi z ribarjenjem, napadi z grobo silo in zZlonamerno programsko
opremo. Ti kibernetski kriminalci izkoris¢ajo ranljivosti v programski opremi, omrezjih
in vedenju uporabnikov, da bi pridobili dostop do obcutljivih podatkov.

Po podatkih druzbe Kaspersky (n.d.) so pogoste metode, ki se uporabljajo pri krsitvah varnosti
podatkov, ribarjenje, pri katerem se kibernetski kriminalci izdajajo za zaupanja vredne
subjekte, da bi posameznike prepricali, da razkrijejo obcutljive informacije. Druga metoda so
napadi z grobo silo, pri katerih hekerji s pomocjo programske opreme veckrat ugibajo gesla
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in izkoris¢ajo Sibke ali veckrat uporabljene poverilnice za pridobitev nepooblas¢enega dostopa
do racunov. Poleg tega se zlonamerna programska oprema, kot je vohunska programska
oprema, uporablja za neopazen vdor v sisteme in krajo podatkov. Te metode bodo razlozene
v nadaljevanju poglavja.

Clove$ka napaka je vzrok za 95 % vseh kréitev varnosti podatkov
(Cybernews, 2022).

V 21. stoletju smo bili pri¢a nekaterim najhujsim krSitvam varnosti podatkov, ki so opozorile
na ranljivosti digitalnih sistemov in na nujno potrebo po zanesljivih varnostnih ukrepih. Po
podatkih Hill in Swinhoe (2022) ter druzbe ESET (n.d.) je nekaj najodmevnejsih krsitev varnosti
podatkov:

e Yahoo (2013-2014): Yahoo je doZivel enega najvecjih vdorov v podatke v zgodovini,
saj so bile leta 2013 ogrozene vse tri milijarde njegovih uporabniskih racunov. Ta
krSitev je razkrila imena, e-postne naslove, datume rojstva ter varnostna vprasanja in
odgovore. Druga krsitev leta 2014 je prizadela 500 milijonov racunov, kar je Se dodatno
opozorilo na varnostne ranljivosti podjetja.

e Marriott International (2018): Marriott je objavil krSitev, ki je prizadela priblizno
500 milijonov gostov. Hekerji so imeli dostop do podatkovne zbirke rezervacij gostov
druzbe Starwood, pri éemer so bili izpostavljeni osebni podatki, kot so imena, naslovi,
telefonske Stevilke, e-postni naslovi in Stevilke potnih listov. Ta krSitev je bila posledica
nepooblas¢enega dostopa iz leta 2014. Urad informacijskega pooblascenca (ICO),
britanski organ za nadzor podatkov, je leta 2020 korporaciji izrekel globo v visini 18,4
milijona funtov, ker ni zascitila zasebnosti osebnih podatkov svojih strank.

o Iskalnik prijateljev za odrasle (2016): Pri krSitvi v storitvi Adult Friend Finder so
bili razkriti osebni podatki 412 milijonov racunov, vklju¢no z imeni, e-postnimi naslovi
in gesli, od katerih so bili Stevilni slabo Sifrirani. Ta incident je sprozil veliko
zaskrbljenost glede varnostnih praks spletnih platform, ki ravnajo z obcutljivimi
osebnimi podatki.

e MySpace (2013): V primeru krSitve varnosti podatkov MySpace leta 2013 je bilo
izpostavljenih vec kot 360 milijonov uporabniskih racunov. Podatki so vklju¢evali imena,
e-postne naslove in gesla. Hekeriji so te podatke pozneje prodali na temnem spletu, kar
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je opozorilo na ranljivosti varnostnih sistemov platform druzbenih medijev v tistem
Casu.

¢ LinkedIn (2021): Na temnem splethnem forumu so bili leta 2021 objavljeni osebni
podatki 700 milijonov uporabnikov LinkedIna. Heker je s tehnikami strganja podatkov
prek LinkedInovega vmesnika API pridobil e-postne naslove, telefonske Stevilke in
druge osebne podatke. Ceprav ni $lo za tradicionalni vdor, je ta incident sproZil resno
zaskrbljenost glede zasebnosti podatkov in morebitne zlorabe strganih podatkov za
napade s socialnim inZeniringom.

e Equifax (2017): Ta krSitev je razkrila osebne podatke skoraj 148 milijonov
Americanov, 15,2 milijona Britancev in 19.000 Kanadc¢anov. Hekerji so izkoristili
ranljivost v ogrodju spletnih aplikacij Apache Struts, ki je Equifax ni popravil. Ukradeni
podatki so vkljucevali Stevilke socialnega zavarovanja, rojstne datume in naslove,
zaradi Cesar je druzba Equifax utrpela za priblizno 1,7 milijarde dolarjev stroSkov.

e eBay (2014): eBay je razkril krsitev, ki je prizadela 145 milijonov uporabnikov. Napad
je izhajal iz kompromitiranih prijavnih podatkov zaposlenih, zaradi ¢esar so bila razkrita
imena, e-postni naslovi, fizicni naslovi, telefonske Stevilke in Sifrirana gesla. Ta krsitev
je opozorila na ranljivosti pri nadzoru dostopa zaposlenih in na pomen mocnih ukrepov
avtentikacije.

e Cilj (2013): Vdor, ki je prizadel ve¢ kot 41 milijonov racunov placilnih kartic in
kontaktne podatke vec kot 60 milijonov strank. Kibernetski kriminalci so dostopali do
podatkov strank, vkljucno z imeni, telefonskimi Stevilkami, e-postnimi naslovi,
Stevilkami kreditnih in debetnih kartic ter Sifriranimi kodami PIN. Podjetje Target je
imelo precejSnje pravne stroske in stroske poravnave, vklju¢no s skupinsko tozbo v
viSini 10 milijonov USD in poravnavo v visini 18,5 milijona USD v vec drzavah.

Te krsitve dokazujejo daljnosezne posledice kibernetskih napadov in klju¢no potrebo po
mocnih praksah kibernetske varnosti. Na podlagi teh odmevnih primerov lahko organizacije
bolje zascitijo svoje podatke, izboljSajo svoje varnostne protokole in zmanjsajo tveganje za
prihodnje krSitve. Vdori v podatke so pogosto posledica Stevilnih osnovnih grozenj.
Razumevanje teh groZenj je kljutnega pomena za oblikovanje uspeSnih ukrepov za
informacijsko varnost. Kibernetske groznje se lahko pojavijo iz razli¢nih virov, vkljuéno z
zlonamernimi notranjimi uporabniki, kibernetskimi kriminalci in celo akterji, ki jih sponzorira
drzava. Poleg tega se lahko ranljivosti v sistemih in omreZjih izkoristijo za nepooblas¢en dostop
do obcutljivih informacij.
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10.2.2. Groznje informacijske varnosti

Varnostna groznja je zlonamerno dejanje, ki poskusa poskodovati ali ukrasti podatke, ogroziti
sisteme organizacije ali ogroziti podjetje kot celoto (TechTarget, 2024). Obstaja veliko razli¢nih
informacijskih varnostnih grozenj, ki resno ogrozajo razpolozljivost, celovitost in zaupnost

podatkov.

Kim in Solomon (2018) ter Grubb (2021) pravita, da je zlonamerna programska oprema
namenjena vdoru, poskodovanju ali onemogocanju racunalnikov in omrezij. Pogoste vrste
zlonamerne programske opreme vkljuCujejo viruse, Crve, trojanske konje, izsiljevalsko
programsko opremo in vohunsko programsko opremo. Virus je vrsta zlonamerne programske
opreme, ki se pritrdi na zakonit program ali datoteko in se ob izvajanju okuZene programske
opreme razsiri na druge programe in datoteke. Virusi lahko poskodujejo ali izbriSejo podatke,
motijo delovanje sistema in se razSirijo na druge sisteme prek priponk elektronske poste,
omreznih povezav ali izmenljivih medijev. V nasprotju z virusi so ¢rvi samostojna zlonamerna
programska oprema, ki se lahko samostojno razmnozuje in Siri po omrezjih, ne da bi se ji bilo
treba prikljuditi na gostiteljski program. Crvi za $irjenje izkori¢ajo ranljivosti v operacijskih
sistemih ali aplikacijah, pri Cemer pogosto povzrocajo preobremenitev omrezja in
preobremenitev sistemov, saj porabljajo pasovno Sirino in vire. Trojanski konj ali trojanski
konj je zlonamerna programska oprema, prikrita kot zakonita programska oprema. Uporabniki
so prevarani, da ga namestijo in verjamejo, da gre za neskodljiv ali uporaben program.
Ransomware je vrsta zlonamerne programske opreme, ki zasifrira podatke Zrtve in jih naredi
nedostopne, dokler se napadalcu ne placa odkupnina. Napadi izsiljevalske programske opreme
so lahko unicujodi, saj povzrocijo veliko izgubo podatkov in motnje v delovanju, ¢e odkupnina
ni placana ali ¢e varnostne kopije niso na voljo. Vohunska programska oprema je
zlonamerna programska oprema, namenjena zbiranju informacij o osebi ali organizaciji brez
njene vednosti. Zbira lahko razlicne vrste podatkov, kot so pritiski tipk, navade brskanja in
osebne informacije, ter jih posreduje tretji osebi.

Druga vrsta groznje je lazno ribarjenje. Kosinski (2024) pojasnjuje, da phishing napadi
vkljucujejo goljufiva e-postna sporocila, besedila, klice ali spletna mesta, katerih namen je
prevarati posameznike, da razkrijejo osebne podatke ali prenesejo zlonamerno programsko
opremo. Ti napadi izkoriS¢ajo Cloveske napake in zaupanje, zato so zelo ucinkoviti. V boju proti
ribarjenju morajo organizacije uporabljati napredna orodja za odkrivanje groZenj in zagotoviti
temeljito usposabljanje zaposlenih za ucinkovito prepoznavanje in odzivanje na te prevare.
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Glavni vzrok za krsitve varnosti podatkov je ribarjenje, ki predstavlja
16 % krsitev in organizacije v povprecju stane 4,76 milijona

dolarjev na krsitev (Kosinski, 2024).

Obstajajo stiri glavne vrste ribarjenja (Forbes, 2024):

e Goljufanje po e-posti: uporaba e-poste za krajo obcutljivih podatkov. Napadalci
lahko ciljajo na veliko obcinstvo tako, da prevzamejo identiteto uglednih organizacij.

e Izsiljevanje (Spear phishing): posiljanje posameznih e-postnih sporodil, besedilnih
sporocil ali telefonskih klicev z namenom pridobitve dostopa do racunalniskih sistemov
ali obcutljivih informacij. Pri uporabi te tehnike napadalci obicajno uporabijo podatke iz
odprtih podatkovnih zbirk, druzabnih medijev ali preteklih krsitev, da okrepijo svojo
legitimnost.

¢ Kitolov: osredotoca se na visoko rangirano ali vodilno osebje, vklju¢no s financniki in
izvrSnimi direktoriji. Napadalci oblikujejo zelo prepricljiva in zelo prilagojena sporocila,
da bi od podjetja pridobili oblutljive podatke in informacije.

e Vishing: telefoniranje ali pus¢anje glasovne poste pod pretvezo zanesljivega vira. Cilj

je pridobiti banc¢ne racune, izkoristiti osebne podatke in ukrasti denar.

Notranje groznje so varnostna tveganja, ki izvirajo iz organizacije. To so lahko zaposleni,
izvajalci ali poslovni partneriji, ki imajo dostop do sistemov in podatkov organizacije. Te groznje
so lahko Se posebej nevarne, ker imajo notranji uporabniki pogosto zakonit dostop do
obcutljivih informacij in sistemov, zaradi Cesar je njihove zlonamerne dejavnosti tezje odkriti
(TechTarget, 2024).

Druga vrsta nevarnosti so napadi DDoS (Distributed Denial-of-Service). Njihov cilj je
prekiniti normalen promet ciljnega streznika, storitve ali omrezja tako, da ga preplavijo s
poplavo internetnega prometa. To se doseze z uporabo vec ogrozenih racunalniskih sistemov
kot virov napadalnega prometa. Ko te naprave, ki so pogosto razporejene po vsem svetu,
hkrati posljejo Stevilne zahteve ciljnemu strezniku, porabijo njegovo razpoloZljivo pasovno
Sirino in vire, kar povzrodi izpad storitev in prepreci dostop do storitve zakonitim uporabnikom
(TechTarget, 2024).

Spletne varnostne groznje so tesno povezane z dejanji hekerjev, ki izkoris¢ajo ranljivosti v
sistemih za razlitne zlonamerne namene. Po besedah Grubba (2021) se hekerji pogosto

razvrS¢ajo glede na njihove namene in metode. Dve osnovni kategoriji sta hekerji belega
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klobuka in hekerji ¢rnega klobuka. White hat hekerji, znani tudi kot eti¢ni hekerii,
uporabljajo svoje spretnosti v obrambne namene. Prizadevajo si za zasCito organizacij pred
kibernetskimi groznjami tako, da prepoznajo in odpravijo varnostne ranljivosti, preden jih
zlonamerni hekerji lahko izkoristijo. Nasprotno pa hekerji c¢rnega klobuka izvajajo
nezakonite dejavnosti z zlonamernimi nameni. Varnostne ranljivosti izkoris¢ajo za osebno
korist, kar lahko vkljuCuje krajo podatkov, Sirjenje zlonamerne programske opreme ali

povzrocanje motenj.

Ena od klju¢nih obrambnih ukrepov pred groznjami informacijski varnosti je uporaba mocnih
gesel. Mocna gesla, ki morajo biti kompleksna in edinstvena za vsak racun, bistveno zmanjsajo
tveganje nepooblas¢enega dostopa

V preglednici 10.1 je prikazan Cas, ki ga heker potrebuje, da z grobo silo pridobi geslo, v skladu
z raziskavo, ki jo je izvedla druzba Hive Systems (2024).

Preglednica 101Cas, ki ga heker potrebuje, da v letu 2024 z grobo silo pridobi geslo

Ly s Stevilke,
Stevilo _samo Male &rke | Velikein Sy velike in
znakov stevilke male crke = male crke,
male crke . .
simboli
4 Takoj Takoj 3 sekunde 6 sekund 9 sekund
5 Takoj 4 sekunde 2 minuti 6 minut 10 minut
6 Takoj 2 minuti 2 uri 6 ur 12 ur
7 4 sekunde 50 minut 4 dni 2 tedna 1 mesec
8 37 sekund 22 ur 8 mesecev 3 leta 7 let
9 6 min 3 tedne 33 let 161 let 479 let
10 1 ura 2 leti 1k let 9k let 33 tisoC let
11 10 ur 44 let 89k let 618k let 2 milijona let
12 4 dni 1k let 4 milijone let 38 milijonov 164
let milijonov let
13 1 mesec 29k let 241 2 milijardi let 11 milijard
milijonov let let
14 1 leto 766k let 12 milijard 147 milijard 805 milijard
let let let
15 12 let 19 milijonov = 652 milijard 9tn let 56tn let
let let
16 119 let 517 33tn let 566tn let 3qd let
milijonov let
17 1k let 13 milijard 1qd let 35qd let 276qd let

let

18 11k let 350 milijard 91qd let 2qn let 19gn let
let

Vir: Avtor, prilagojeno po Hive Systems (2014).
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Razumevanje razli¢nih vrst grozenj informacijski varnosti, kot so phishing napadi, zZlonamerna
programska oprema in napadi DDoS, kaze na kljutno potrebo po zanesljivih ukrepih
kibernetske varnosti. Te groznje pomenijo veliko tveganje za osebne podatke, financne
informacije in organizacijsko celovitost. Zaradi tega je nujno sprejeti celovite varnostne
strategije. V naslednjem podpoglavju so predstavljeni predlogi za vzdrzevanje mocne
internetne varnosti, vklju¢no s prakti¢nimi nasveti, ki jih lahko ljudje in institucije uporabijo za
zascito svojih digitalnih virov.

10.2.3. Priporocila za informacijsko varnost

Veliko Stevilo varnostnih tveganj, kot sta ribarjenje in zlonamerna programska oprema, je
mogoce mocno zmanjsati, Ce jih razumete in izvajate v praksi. Obstaja ve¢ najpomembnejsih
priporoCil za zagotavljanje informacijske varnosti (Rubenking & Duffy, 2023; NSW
Government, n.d.; Kaspersky, n.d.b):

e Uporabljajte mocna gesla: za vsak racun ustvarite zapletena gesla, ki vsebujejo
Crke, stevilke in simbole. Izogibajte se uporabi podatkov, ki jih je mogoce zlahka
uganiti, kot so rojstni dnevi. Za varno shranjevanje in upravljanje gesel uporabite
upravitelja gesel.

o Ce je mogote, omogocite vecfaktorsko preverjanje pristnosti (MFA): dodaijte
dodatno raven varnosti tako, da za dostop do racunov zahtevate dva ali ve¢ nacinov
preverjanja, na primer geslo in enkratno kodo, poslano na vas telefon.

e Posodabljajte programsko opremo: redno posodabljajte operacijske sisteme,
brskalnike in aplikacije, da popravite varnostne ranljivosti. Ce je mogoce, omogocite
samodejne posodobitve, da boste vedno zasciteni pred najnovejsimi groznjami.

e Bodite pozorni na goljufije: ne klikajte na povezave in ne prenaSajte priponk iz
neznanih ali sumljivih e-postnih sporodil. Preverite podatke posiljatelja in poiscite znake
ribarjenja, kot so na primer pravopisne napake ali hujne zahteve po osebnih podatkih.

e Uporaba varnih povezav: zagotovite varnost svoje internetne povezave z uporabo
virtualnih zasebnih omrezij (VPN) in se izogibajte javnim omrezjem Wi-Fi za obcutljive
dejavnosti, kot je spletno bancnistvo. Preverite, ali je v naslovu URL zapisano "https://",
kar pomeni, da gre za varno povezavo.

e Redno varnostno kopiranje podatkov: redno varnostno kopirajte podatke na

zunanje diske ali v storitve shranjevanja v oblaku. Ta praksa zagotavlja, da lahko
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obnovite podatke v primeru okvare strojne opreme, kraje ali napada z izsiljevalsko
programsko opremo.

e Namestite protivirusno programsko opremo: uporabite ugledno varnostno
programsko opremo za odkrivanje, prepreCevanje in odstranjevanje zlonamerne
programske opreme. Protivirusno programsko opremo posodabljajte in redno
preverjajte, ali je vas sistem Cist.

e Redno nadzorujte racune: pogosto preverjajte svoje financne in spletne racune za
morebitne nepooblascene dejavnosti. Nastavite opozorila za nenavadne transakcije in

o vsakem sumljivem ravnanju takoj obvestite ponudnika storitev.

Z razumevanjem eticnih posledic ravnanja s podatki in prepoznavanjem obstojecih varnostnih
grozenj lahko posamezniki in organizacije razvijejo ucinkovite strategije za zascito obcutljivih
podatkov. Te prakse skupaj zagotavljajo celovitost, zaupnost in razpolozljivost podatkov, od
vzpostavitve eti¢nih smernic in uporabe mocnih, edinstvenih gesel do izvajanja naprednih
varnostnih ukrepov in obveS¢anja o morebitnih groznjah. Z dajanjem prednosti etiki ravnanja
s podatki in zanesljivim varnostnim protokolom lahko ustvarimo varnejse in bolj zaupanja

vredno digitalno okolje.
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