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10.PODATKOVNA ETIKA 1
INFORMACIJSKA SIGURNOST

Autor: Dario .§eba/j

U eri digitalne transformacije, eticko postupanije i sigurnost podataka pojavili su se kao glavni
problemi za pojedince i organizacije. Buduéi da se svakodnevno prikupljaju i obraduju goleme
koli¢ine osobnih i osjetljivih podataka, vrlo je vazno osigurati da se tim podacima upravlja na

odgovoran i siguran nacin.

Ovo poglavlje ispituje nacela etike podataka, naglasavajuc¢i moralna razmatranja i najbolje
prakse za rukovanje podacima te istrazuje razliCite prijetnje informacijskoj sigurnosti.
Razumijevanjem i rjeSavanjem ovih problema mozemo zastititi privatnost, odrzati povjerenje i

poticati sigurnije digitalno okruzenje.
10.1. Vaznost podatkovne etike

Podatkovna etika odnosi se na moralna nacela i prakse koji se uzimaju u obzir prilikom
prikupljanja, obrade, dijeljenja i koriStenja podataka kako bi se osiguralo postivanje prava
pojedinaca, drustveno blagostanje i povjerenje. Ona obuhvaca transparentnost, odgovornost,
pravednost i privatnost, osiguravajuci da su prakse podataka uskladene s etickim standardima
i pravnim okvirima kako bi se sprijecila Steta i promicale odgovorne inovacije (Cognizant, n.d.;
Gov.uk, 2020; Knight, 2021; McKinsey, 2022; Cepelak , 2023).

U danasnjem digitalnom okruZenju eticko postupanje podacima kljuéno je za odrzavanje
povjerenja i osiguranje konkurentske prednosti. McKinsey (2022) je objavio Clanak o etici
podataka u kojem naglaSava vaznost integriranja etickih razmatranja u prakse upravljanja
podacima. IstiCe tri uobiCajene pogreske: pretpostavku da je etika podataka nevazna,
oslanjanje isklju¢ivo na pravne timove i timove za uskladenost te davanje prioriteta
kratkorocnim financijskim dobicima u odnosu na eticke prakse. Za rjeSavanje ovih problema
preporucuju nekoliko strategija. Prvo, tvrtke bi trebale uspostaviti jasne, specificne smjernice
za etiku podataka. Ove smjernice trebaju sluziti kao temelj za eticko upravljanje podacima i
pomagati u postavljanju standarda u cijeloj organizaciji. Drugo, formiranje razliCitih timova za

rjeSavanje problema povezanih s podacima osigurava niz perspektiva i smanjuje rizik od
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pristranog donosenja odluka. Trece, ukljucivanje viSeg rukovodstva kao zagovornika inicijativa

za etiku podataka klju¢no je za provodenje tih praksi u cijeloj organizaciji.

i)
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podatkovne
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Sukladnost Prikupljanje

O Va

Povjerljivost Kontrola

Slika 10.1 5C podatkovne etike

Izvor: Autor, prema Atlan (2023).

Slika 10.1 prikazuje 5C podatkovne etike, koju je opisao Atlan (2023), a koja predstavlja bitna

nacela za eticko rukovanje podacima:

e Privola: prije prikupljanja njihovih podataka pribavite informirani, dobrovoljni
pristanak pojedinaca, ¢ime se osigurava transparentnost upotrebe podataka.

e Prikupljanje: prikupljajte samo podatke koji su potrebni za tocno odredene svrhe,
izbjegavajudi prekomjerno prikupljanje podataka.

e Kontrola: dopustite pojedincima pristup, pregled i aZuriranje svojih podataka,
osiguravajuci da imaju kontrolu nad njihovim koristenjem.

e Povjerljivost: zastitite podatke od neovlastenog pristupa i proboja kroz snazne
sigurnosne mijere.

o Sukladnost: pridrzavajte se zakonskih i regulatornih zahtjeva, provodedi redovite

revizije kako biste osigurali stalnu uskladenost.

Slicno Atlanovim nacelima, Cote (2021) identificira pet temeljnih nacela etike podataka koja

su klju¢na za postivanje poslovnih stru¢njaka:

e Vlasnistvo naglasava da pojedinci zadrzavaju vlasnistvo nad svojim osobnim

podacima. Protuzakonito je i neeticno prikupljati osobne podatke bez izriCitog pristanka.
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Tvrtke moraju dobiti privolu kroz jasne ugovore ili politike digitalne privatnosti,
osiguravajuci da su korisnici upoznati s praksama prikupljanja podataka i da se slazu s
njima.

e Transparentnost ukljucuje jasnu komunikaciju o tome kako ¢e se podaci prikupljati,
pohranjivati i koristiti. Poduze¢a moraju informirati pojedince o metodama i svrsi
prikupljanja podataka. Ova transparentnost gradi povjerenje i omogucuje korisnicima
da donose informirane odluke o svojim podacima. Obmanjujucée prakse ili uskracivanje
informacija o koriStenju podataka su i neeticni i nezakoniti.

e Privatnost se fokusira na odgovornost poduzeéa da zastite privatnost osobnih
podataka. Cak i uz privolu, osobni podaci ne bi trebali biti javno dostupni bez izricitog
dopustenja pojedinca. Tvrtke moraju primijeniti snazne sigurnosne mjere kako bi
zastitile osobne podatke od neovlastenog pristupa ili krSenja.

e Namjera se odnosi na eticke motive koji stoje iza prikupljanja i koristenja podataka.
Podatke treba prikupljati i koristiti u svrhe koje su korisne, a ne Stetne za pojedince ili
drustvo. Eticka praksa podataka ukljuCuje koristenje podataka za poboljSanje
korisnickog iskustva i poboljSanje usluga bez iskoriStavanja ili nanoSenja Stete.

e Ishod razmatra Sire utjecaje koriStenja podataka na pojedince i drustvo. Poduzeca
moraju procijeniti moguce posljedice svojih postupaka s podacima i nastojati izbjeéi
negativne ishode. Ovo nacelo naglaSava potrebu za etickim predvidanjem i

odgovornoséu u donosSenju odluka na temelju podataka.

Guzman i Dyer (2020) naglasavaju da eticki izazovi vezani uz podatke nisu jednostavni i da im
Cesto nedostaju jasna rjeSenja. Naveli su da postoji razlika izmedu etickih ocekivanja online i
offline. Mnogi pojedinci percipiraju oblik iznimnosti u online prostorima, gdje se Cini da se
tradicionalna eticka pravila ne primjenjuju. Ovakav nacin razmisljanja moze dovesti do
opravdanja online radnji koje bi se izvan mreze smatrale neeticnim. Autori predlazu eticki
pristup koji premoscuje oba podrucja, naglasavajuci da eticka nacela trebaju ostati dosljedna

bez obzira na medij.

Rad o etici podataka koji su objavili Basl et al. (2021) istraZzuje sloZeni proces prelaska s
apstraktnih etickih nacela na konkretna, provediva obecanja u kontekstu velikih podataka i
umijetne inteligencije (AI). Zakljucili su da je tesko, ali vrlo vazno napraviti ovaj pomak kako bi

se zajamcilo da eticko ponasanje nije samo teoretsko vec i prakti¢no i znacajno.

Prema O'Reillyju (2018), Princetonov centar za politiku informacijske tehnologije i Centar za

ljudske vrijednosti razvili su Cetiri anonimizirane studije slucaja kako bi potaknuli eticki diskurs.
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Jedna od studija slucaja istrazuje eticke dileme koje postavlja automatizirana aplikacija za
zdravstvenu skrb koja koristi AI, a dizajnirana je za pomo¢ pacijentima s dijabetesom u odrasloj
dobi. Istice potrebu za uravnotezenjem tehnoloskih prednosti s etickim nacelima kao Sto su
autonomija, pravednost i odgovornost. RjeSavanje ovih etickih izazova klju¢no je za odgovornu
integraciju umjetne inteligencije u zdravstvu, osiguravajuéi da ona sluzi najboljim interesima

svih pacijenata. Postoje neka kljucna pitanja kojima se treba pozabaviti:

e Paternalizam: cilj aplikacije je potaknuti zdravije ponaSanje medu pacijentima
poti¢udi ih na bolje izbore. Iako to moze poboljsati zdravstvene ishode, postavlja eticka
pitanja o autonomiji i paternalizmu. Je li eti¢no da aplikacija utjeCe na ponasanje
pacijenata ili bi pacijenti trebali imati potpunu autonomiju u donosenju zdravstvenih
odluka?

e Pristanak i transparentnost: aplikacija prikuplja osjetljive zdravstvene podatke
kako bi ucinkovito funkcionirala. Osiguravanje informiranog pristanka i transparentnosti
o prikupljanju, koristenju i dijeljenju podataka je klju¢no. Pacijenti moraju biti potpuno
svjesni koji se podaci prikupljaju, kako ée se koristiti i tko ¢e im pristupiti.

e Privatnost i sigurnost podataka: rukovanje osjetljivim zdravstvenim podacima
zahtijeva stroge mijere privatnosti i sigurnosti. Studija slu¢aja naglasava potrebu za
robusnim protokolima za zastitu podataka kako bi se podaci o pacijentu zastitili od
krSenja i neovlastenog pristupa.

e Odgovornost i odgovornost: odredivanje tko je odgovoran za odluke i radnje
aplikacije jos je jedan kljucni aspekt. Ako aplikacija daje neto¢nu preporuku koja
nepovoljno utjeCe na zdravlje pacijenta, identificiranje odgovorne strane (programeri,
pruzatelji zdravstvenih usluga ili sama aplikacija) je slozeno, ali neophodno za

odgovornost.

Suvremeno upravljanje podacima temelji se na etici podataka, koja jamci postene,
transparentne, odgovorne prakse podataka koje postuju privatnost. Organizacije mogu poticati
odgovorne inovacije, izbjeCi pravne zamke i povecati povjerenje pridrzavanjem etickih
standarda. Nije samo najbolja praksa, vec i zahtjev za odrziv i odgovoran rast ukljuditi jake
eticke okvire u prakse upravljanja podacima jer podaci postaju sve bitniji za operacije i

donosenije odluka.

Drugi vazan aspekt je informacijska sigurnost jer su etika podataka i informacijska sigurnost
sustinski povezane. Osiguravanje eticke prakse u vezi s podacima postavlja temelj za snazne

mjere sigurnosti informacija. Zastita podataka od neovlastenog pristupa, proboja i drugih
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sigurnosnih prijetnji ne samo da Cuva privatnost i povijerljivost, ve¢ takoder podrzava eticka

nacela o kojima se govori u ovom poglavlju.
10.2. Temelji informacijske sigurnosti

Informacijska sigurnost odnosi se na sveobuhvatan skup praksi i nacela usmjerenih na
zastitu informacija i informacijskih sustava od neovlastenog pristupa, koristenja, otkrivanja,
ometanja, modifikacije ili unistenja. Osigurava povjerljivost, cjelovitost i dostupnost podataka
kroz implementaciju zastitnih mjera, politika i tehnologija. Ove mjere ukljucuju kontrolu
pristupa, enkripciju, oporavak od katastrofe i uskladenost sa pravnim i regulatornim
standardima za ublaZavanie rizika i zastitu od potencijalnih prijetnji (Fruhlinger, 2020; CISCO,
n.d., NIST, n.d.).

Informacijska sigurnost je klju¢na za vjerodostojnost i integritet organizacije u digitalnoj eri.
Njezina je vaznost naglasena rastu¢om ovisnos¢u o digitalnim podacima i porastom
kibernetickih prijetnji koje ugrozavaju osjetljive podatke. Prije svega, informacijska sigurnost
Stiti osjetljive podatke od neovlastenog pristupa, provale i krade. To ukljuCuje osobne podatke,
financijske podatke, intelektualno vlasnistvo i povjerljive poslovne komunikacije. Kako
kiberneticki napadi postaju sve sofisticiraniji, rizik od povrede podataka raste, Sto moze dovesti
do ozbiljnih financijskih gubitaka i reputacijske Stete. Na primjer, curenje podataka Equifaxa
2017. razotkrilo je osobne podatke 147 milijuna ljudi, Sto je rezultiralo nagodbom do 425
milijuna dolara (Federal Trade Commission, 2022). Takvi incidenti naglasavaju strasne

posljedice neadekvatnih mjera sigurnosti informacija.

Nadalje, sigurnost informacija kljuna je za zadrzavanje povjerenja potrosaca. U doba kada je
privatnost podataka kljucna, korisnici postaju sve zabrinutiji o tome kako se postupa s njihovim
podacima. Snazna informacijska sigurnosna arhitektura osigurava da su podaci potroSaca
sigurni, Sto poti¢e lojalnost i povjerenje. Prema anketi IBM-a, 75% kupaca ne bi kupilo
proizvode od tvrtke kojoj ne vjeruju da e saCuvati njihove podatke (PR Newswire, 2018).

Stoga je informacijska sigurnost i tehnoloska potreba i strateski imperativ poslovanija.

Informacijska sigurnost takoder je klju¢na za ublazavanje operativnih smetnji. Kiberneticki
napadi, kao Sto je ransomware, mogu poremetiti korporativne operacije sprjecavajuci korisnike
da pristupe osnovnim sustavima dok se ne plati otkupnina. Ransomware napad na Colonial

Pipeline iz 2021. godine, koji je doveo do nestasice goriva u istocnom dijelu SAD-a, primjer je
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razornog potencijala takvih prijetnji (Kerner, 2022). Primjenom jakih sigurnosnih mjera

organizacije mogu zastititi svoj operativni kontinuitet i otpornost na takve poremecaje.

Prema Kimu i Solomonu (2018), informacije se smatraju sigurnima ako zadovoljavaju tri glavna

nacela:

e Povjerljivost (eng. Confidentiality): osjetljivim informacijama pristupaju samo
ovlastene osobe

o Integritet (eng. Integrity): podatke mogu mijenjati samo oni koji imaju dopustenje

e Dostupnost (eng. Availability): informacije i resursi dostupni su ovlastenim
korisnicima kad god je to potrebno.

Ta se nacela Cesto nazivaju CIA trokut, kao Sto je prikazano na slici 10.2.

Integritet

Informacija

Povjerljivost Dostupnost

Slika 10.2 CIA trokut

Izvor: Autor, prema Kim i Solomon (2018).

U informacijskoj sigurnosti, koncepti rizika, prijetnje i ranjivosti kljucni su za razumijevanje i
upravljanje sigurnos¢u. Rizik je vjerojatnost da ée se neSto loSe dogoditi imovini. U
informacijskoj sigurnosti rizik je vjerojatnost stetnog dogadaja koji utje¢e na povijerljivost,
integriteta ili dostupnost informacija. Na primjer, tvrtka moze procijeniti rizik kiberneti¢kog
napada na svoju mrezu uzimajuci u obzir i vierojatnost takvog napada i potencijalnu stetu koju
bi mogao prouzrociti. Prijetnja je svaka radnja koja moze uzrokovati Stetu informacijskim
sustavima ili podacima. Prijetnje mogu biti namjerne, poput kibernetickog napada hakera, ili
nenamjerne, poput prirodnih katastrofa ili ljudske pogreske. Ranjivost se odnosi na slabosti
ili praznine u obrani sustava koje prijetnje mogu iskoristiti za nanosenje Stete. To mogu biti
nedostaci u softveru, hardveru, organizacijskim procesima ili ljudskom ponasanju (Kim i
Solomon, 2018).
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Za ucinkovitu zastitu informacijskih sustava, organizacije moraju razumjeti kako rizici, prijetnje
i ranjivosti medusobno djeluju. Na primjer, ranjivost u softveru (kao Sto je sigurnosni propust)
moze iskoristiti prijetnja (kao Sto je haker), sto dovodi do povrede podataka, Sto predstavlja
rizik za organizaciju. Prepoznavanjem i ublaZzavanjem ranjivosti, organizacije mogu smanijiti

rizik od prijetnji koje uzrokuju znacajnu Stetu.

10.2.1. Curenja podataka

Curenja podataka postale su znacajna prijetnja u digitalnom dobu, utjecuci na organizacije u
raznim sektorima. Ova krSenja ugroZavaju osjetljive informacije, Sto dovodi do financijskih
gubitaka, Stete po ugled i pravnih posljedica. Razumijevanje veli¢ine i utjecaja curenja
podataka kljuc¢no je za razvoj ucinkovitih sigurnosnih strategija za zastitu od takvih incidenata.
Prema Fortinetu (n.d.), curenje podataka podataka "je dogadaj koji rezultira izlaganjem
povijerljivih, privatnih, zasti¢enih ili osjetljivih informacija osobi koja nije ovlastena da im

pristupi”. Ta se krSenja mogu dogoditi na razliCite nacine (Kaspersky, n.d.a):

e Slucajni insajder: zaposlenik nenamjerno pristupa osjetljivim informacijama bez
odgovaraju¢eg ovlastenja. Na primjer, koristenje racunala kolege i pregledavanije
povijerljivih datoteka.

e Zlonamjerni insajder: pojedinac s ovlastenim pristupom namjerno zlorabi podatke
u Stetne svrhe. To moZze ukljucivati kradu ili curenje osjetljivih informacija.

e Izgubljeni ili ukradeni uredaji: nesifrirani i nezasti¢eni uredaji poput prijenosnih
racunala ili vanjskih diskova koji sadrZe osjetljive podatke izgubljeni su ili ukradeni,
Cinedi informacije ranjivima na neovlasteno pristupanie.

e Zlonamjerni vanjski kriminalci: hakeri koriste razliCite metode za probijanje
sustava, ukljucujuci napade krade identiteta, napade brutalnom silom i ma/ware. Ovi
kiberneticki kriminalci iskoriStavaju ranjivosti u softveru, mrezama i ponasanju korisnika

kako bi dobili pristup osjetljivim podacima.

Prema Kasperskom (n.d.a), uobiajene metode koje se koriste u povredama podataka
ukljucuju phishing, gdje se kiberneticki kriminalci lazno predstavljaju kao odredeni subjekti
kako bi prevarili pojedince da otkriju osjetljive informacije. Druga metoda su napadi
brutalnom silom (eng. brute force attacks), gdje hakeri koriste softver za opetovano
pogadanje lozinki, iskoriStavajuci slabe ili ponovno koriStene vijerodajnice kako bi dobili

neovlasteni pristup racunima. Osim toga, zlonamjerni softver, poput Spijunskog softvera,
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koristi se za infiltraciju u sustave i neotkrivenu kradu podataka. Ove metode bit ¢e objasnjene

kasnije u poglavlju.

Ljudske pogreske uzrok su 95% svih curenja podataka(Cybernews,
2022).

U 21. stoljecu dogodile su se neka od najvecih curenja podataka, ¢ime se naglasava ranjivost
digitalnih sustava i kriticna potreba za snaznim sigurnosnim mjerama. Prema Hillu i Swinhoeu

(2022) i ESET-u (n.d.), neka od najznacajnijih curenja podataka:

e Yahoo (2013.-2014.): Yahoo je dozivio jedno od najveéih curenja podataka u
povijesti, sa svih tri milijarde njegovih korisnickih racuna kompromitiranih u 2013. Ovo
curenje otkrilo je imena, adrese e-poste, datume rodenja te sigurnosna pitanja i
odgovore. Jos jedno curenje u 2014. utjecalo je na 500 milijuna racuna, dodatno
naglasavajuci sigurnosne propuste tvrtke.

e Marriott International (2018.): Marriott je objavio curenje podataka koje je
utjecalo na priblizno 500 milijuna gostiju. Hakeri su pristupili Starwood bazi podataka
rezervacija gostiju, otkrivaju¢i osobne podatke poput imena, adresa, telefonskih
brojeva, e-mail adresa i brojeva putovnica. Ovo curenje bilo je rezultat neovlastenog
pristupa koji datira iz 2014. Ured povjerenika za informacije (ICO), regulatorno tijelo
za podatke u Ujedinjenom Kraljevstvu, u konacnici je 2020. kaznio korporaciju s 18,4
milijuna funti jer nije zastitila privatnost osobnih podataka svojih klijenata.

e Adult Friend Finder (2016.): curenje Adult Friend Finder razotkrilo je osobne
podatke 412 milijuna racuna, ukljucujuci imena, adrese e-poste i lozinke, od kojih su
mnoge bile loSe Sifrirane. Ovaj je incident izazvao znacajnu zabrinutost oko sigurnosnih
praksi online platformi koje postupaju s osjetljivim osobnim podacima.

e MySpace (2013.): curenje podataka MySpacea, koja se dogodilo 2013., rezultiralo je
izlaganjem viSe od 360 milijuna korisnickih racuna. Podaci su ukljucivali imena, adrese
e-poste i lozinke. Hakeri su kasnije prodali te informacije na dark webu, Sto je istaknulo
ranjivosti u sigurnosnim sustavima platformi drustvenih medija tijekom tog vremena.

e LinkedIn (2021.): 2021. godine, osobni podaci 700 milijuna korisnika LinkedIna
objavljeni su na forumu na dark webu. Haker je koristio tehnike skidanja podataka
putem LinkedIn API-ja kako bi dobio adrese e-poste, telefonske brojeve i druge osobne

podatke. Iako ne spada u tradicionalno hakiranje, ovaj je incident izazvao ozbiljnu
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zabrinutost u vezi s privatnoséu podataka i mogu¢om zlouporabom podataka za napade
drustvenog inzenjeringa.

e Equifax (2017.): ovo curenje razotkrilo je osobne podatke gotovo 148 milijuna
Amerikanaca, 15,2 milijuna Britanaca i 19.000 Kanadana. Hakeri su iskoristili ranjivost
u sklopu web aplikacije Apache Struts koju Equifax nije uspio zakrpati. Ukradeni podaci
ukljucivali su brojeve socijalnog osiguranja, datume rodenja i adrese, Sto je dovelo do
procijenjenih 1,7 milijardi dolara troskova za Equifax.

e eBay (2014.): eBay je otkrio curenje koje je utjecalo na 145 milijuna korisnika. Napad
je potekao od kompromitiranih vjerodajnica za prijavu zaposlenika, sto je dovelo do
otkrivanja imena, adresa e-poste, fizickih adresa, telefonskih brojeva i Sifriranih zaporki.
Ovo krSenje ukazalo je na ranjivosti u pristupnim kontrolama zaposlenika i vaznost
snaznih mjera provjere autenticnosti.

e Target (2013.): curenje podataka koje je utjecalo na vise od 41 milijun racuna
vezanih uz bankovne kartica i kontakt podatke viSe od 60 milijuna klijenata.
Cyberkriminalci pristupili su korisni¢kim podacima, ukljucuju¢i imena, telefonske
brojeve, adrese e-poste, brojeve kreditnih i debitnih kartica i Sifrirane PIN-ove. Target
se suocio sa znatnim pravnim troSkovima i troskovima nagodbe, ukljucujudi skupnu

tuzbu od 10 milijuna dolara i nagodbu u viSe drzava od 18,5 milijuna dolara.

Ova curenja podataka pokazuju dalekoseZne posljedice kiberneti¢kih napada i kriticnu potrebu
za snaznim praksama kiberneticke sigurnosti. Ucedi iz ovih sluCajeva visokog profila,
organizacije mogu bolje zastititi svoje podatke, poboljSati svoje sigurnosne protokole i
minimizirati rizik od buducih provala. Povrede podataka Cesto su rezultat niza prijetnji u
pozadini. Razumijevanje ovih prijetnji kljucno je za izgradnju uspjesnih mjera informacijske
sigurnosti. Kiberneticke prijetnje mogu proizaci iz raznih izvora, ukljuCujuci zlonamjerne
insajdere, kiberneticke kriminalce pa Cak i aktere koje sponzorira drzava. Osim toga, ranjivosti
u sustavima i mrezama mogu se iskoristiti kako bi se neovlasteno pristupilo osjetljivim

informacijama.

10.2.2. Prijetnje informacijskoj sigurnosti

Sigurnosna prijetnja zlonamjerna je radnja koja pokusava ostetiti ili ukrasti podatke, ugroziti
sustave organizacije ili ugroziti tvrtku u cjelini (TechTarget, 2024). Mnogo je razlicitih prijetnji
informacijskoj sigurnosti koje ozbiljno ugrozavaju dostupnost, cjelovitost i povjerljivost
podataka.
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Prema Kimu i Solomonu (2018) i Grubbu (2021), malware (maliciozni softver) dizajniran je
za infiltraciju, oStecenje ili onesposobljavanje racunala i mreza. Uobicajene vrste zlonamjernog
softvera ukljucuju viruse, crve, trojance, ransomware i spyware. Virus je vrsta zlonamjernog
softvera koji se pricvrs¢uje na legitiman program ili datoteku i Siri se na druge programe i
datoteke kada se zaraZeni softver pokrene. Virusi mogu ostetiti ili izbrisati podatke, poremetiti
rad sustava i proSiriti se na druge sustave putem privitaka e-poste, mreznih veza ili prijenosnih
medija. Za razliku od virusa, crvi su samostalni zlonamjerni softver koji se moze samostalno
umnozavati i Siriti mrezama bez potrebe za spajanjem na glavni program. Crvi iskoristavaju
ranjivosti u operativnim sustavima ili aplikacijama za Sirenje, esto uzrokujuci zagusenje mreze
i preopterecenje sustava troSenjem propusnosti i resursa. Trojanac ili trojanski konj
zlonamjerni je softver prerusen u legitimni softver. Korisnici ga instaliraju, vjerujuci da je
bezopasan ili koristan program. Ransomware je vrsta zlonamjernog softvera koji Sifrira
podatke Zrtve, cinedi ih nedostupnima dok se napadacu ne plati otkupnina. Ransomware
napadi mogu biti razorni, dovesti do znacajnog gubitka podataka i operativnih poremecaja ako
se ne plati otkupnina ili ako nisu dostupne sigurnosne kopije. Spyware je zlonamjerni softver
dizajniran za prikupljanje informacija o osobi ili organizaciji bez njihovog znanja. Moze
prikupljati razliCite vrste podataka, kao Sto su informacije o pritisnutim tipkama, navike
pregledavanja i osobne informacije, te prenositi te podatke trecoj strani.

Druga vrsta prijetnje je phishing. Kosinski (2024) objasnjava da phishing napadi ukljucuju
laZnu e-postu, SMS-ove, pozive ili web-stranice osmisljene kako bi prevarili pojedince da otkriju
osobne podatke ili preuzmu zlonamjerni softver. Ovi napadi iskoriStavaju ljudsku pogresku i
povjerenje, Sto ih Cini vrlo ucinkovitima. Kako bi se borile protiv krade identiteta, organizacije
moraju koristiti napredne alate za otkrivanje prijetnji i osigurati snaznu obuku zaposlenika kako

bi ucinkovito prepoznali te prijevare i odgovorili na njih.

Phishing je vodeci uzrok curenja podataka, s udjelom od 16% i kosta
organizacije u prosjeku 4,76 milijuna dolara po Stethom dogadaju
(Kosinski, 2024).

Cetiri su osnovne vrste phishinga (Forbes, 2024):

o E-mail phishing: koristenje e-poste za kradu osjetljivih informacija. Napadaci mogu

ciljati veliku publiku predstavljaju¢i se kao renomirane organizacije.
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e Spear phishing: slanje individualiziranih e-poruka, SMS-ova ili telefonskih poziva s
namjerom pristupa racunalnim sustavima ili osjetljivim informacijama. Kada koriste ovu
tehniku, napadadi obi¢no koriste podatke iz otvorenih baza podataka, drustvenih
medija ili ranijih curenja, kako bi pojacali svoju legitimnost.

e Whaling: usredotocen je na visoko rangirano ili viSe osoblje, ukljucujuci referente za
financije i izvrSne direktore. Napadaci Salju vrlo uvijerljive, visoko prilagodene poruke
kako bi dobili osjetljive podatke i informacije od poduzeca.

e Vishing: telefoniranje ili ostavljanje govorne poste pod krinkom pouzdanog izvora. Cilj
je dodi do bankovnih racuna, iskoristiti osobne podatke i ukrasti novac.

Insajderske prijetnje su sigurnosni rizici koji potjeCu unutar organizacije. To mogu biti
zaposlenici, izvodaci ili poslovni partneri koji imaju pristup sustavima i podacima organizacije.
Ove prijetnje mogu biti osobito opasne jer insajderi ¢esto imaju legitiman pristup osjetljivim
informacijama i sustavima, Sto oteZzava otkrivanje njihovih zlonamjernih aktivnosti
(TechTarget, 2024).

Druga vrsta prijetnje su napadi distribuiranog uskracivanja usluge (eng. Distributed
Denial-of-Service - DDoS). Cilj im je poremetiti normalan promet ciljanog posluzitelja, usluge
ili mreze preplavljuju¢i ih internetskim prometom. To se postize koriStenjem vise
kompromitiranih racunalnih sustava kao izvora prometa napada. Kada ti uredaji, Cesto
distribuirani globalno, istovremeno Salju brojne zahtjeve meti, troSe njegovu dostupnu
propusnost i resurse, Sto dovodi do prekida usluge i sprjecava legitimne korisnike da pristupe
usluzi (TechTarget, 2024).

Internetske sigurnosne prijetnje usko su povezane s djelovanjem hakera, koji iskoriStavaju
ranjivosti u sustavima u razne zlonamjerne svrhe. Prema Grubbu (2021), hakeri se Cesto
kategoriziraju na temelju njihovih namjera i metoda. Dvije osnovne kategorije su white hat
hakeri i black hat hakeri. White hat hakeri, takoder poznati kao eticki hakeri, koriste svoje
vjestine u obrambene svrhe. Rade na zastiti organizacija od kibernetickih prijetnji
identificiranjem i popravljanjem sigurnosnih ranjivosti prije nego Sto ih zlonamjerni hakeri
iskoriste. Black hat hakeri, nasuprot tome, sudjeluju u ilegalnim aktivhostima sa zlom
namjerom. IskoriStavaju sigurnosne propuste za osobnu korist, Sto moze ukljucivati kradu

podataka, Sirenje zlonamjernog softvera ili izazivanje poremecaja.
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Jedna klju¢na obrana od prijetnji informacijskoj sigurnosti je koristenje jakih lozinki. Jake
lozinke, koje bi trebale biti slozene i jedinstvene za svaki racun, znacajno smanjuju rizik od

neovlastenog pristupa.

Tablica 10.1 pokazuje vrijeme koje je potrebno hakeru da dode do lozinke, prema istrazivanju

koje je proveo Hive Systems (2024).

Tablica 10.1 Vrijeme potrebno hakeru da dode do lozinke u 2024. godini

Brojevi,
velika i mala
slova,
simboli
Odmah 6 sec 9 sec

Odmah

Odmah i 6 sati 12 sati
4 sec 50 min 2 tjedna \ 1 mjesec
37 sec 22 sata 8 mjeseci 3 god - 7god
6 min 3 tjedna 33 god 161god 479 god

1sat | 2god 1.000 god 9.000 god  33.000 god
10sati | 44 god 89.000 god | 618.000 god = 2 mil. god

4dana | 1.000 god 4 mil god 38 milgod 164 mil. god

1 mjesec | 29.000 god 241 mil god 2mird god ~ 11mird god

1god | 766.000god  12mird god  147mird god  805mird god
12god | 19milgod 652 mird god 9tngod  56tn god
119god | 517 mil god 33tn god 566tn god  3qd god
1.000 god = 13 mird god 1qd god 35qd god  276qd god
11.000 god | 350 mird god 91qd god 2qngod | 19gn god

Izvor: Autor, prema Hive Systems (2014).

Brojevi,
velika i mala
slova

Broj Sal_no_ Mala slova Velika i mala
znakova brojevi slova

Razumijevanje razliCitih vrsta prijetnji informacijskoj sigurnosti, kao Sto su phishing napadi,
zlonamjerni softver i DDoS napadi, naglasava kriticnu potrebu za snaznim mjerama
kiberneticke sigurnosti. Ove prijetnje predstavljaju znacajne rizike za osobne podatke,
financijske informacije i organizacijski integritet. Zbog toga postaje neophodno usvojiti
sveobuhvatne sigurnosne strategije. Sljedece potpoglavlje predstavlja prijedloge za odrzavanje
jake internetske sigurnosti, ukljucujuci prakticne savjete koje ljudi i institucije mogu koristiti za
zastitu svojih digitalnih izvora.

10.2.3. Smjernice za informacijsku sigurnost

Velik broj sigurnosnih rizika, poput krade identiteta i zlonamjernog softvera, mogu se uvelike
minimizirati njihovim razumijevanjem i primjenom u praksi. Postoji nekoliko najvaznijih
preporuka za osiguranje informacijske sigurnosti (Rubenking i Duffy, 2023; NSW Government,

n.d.; Kaspersky, n.d.b):
- 0000000000000
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Koristite jake lozinke: koristite slozene lozinke kombinirajuci slova, brojke i simbole
za svaki korisnicki racun. Izbjegavajte koriStenje informacija koje je lako pogoditi poput
rodendana. Koristite upravitelj zaporki za sigurno pohranjivanje i upravljanje
zaporkama.

Ako je moguce, omogucite multifaktorsku autentikaciju (MFA): dodajte dodatni
sloj sigurnosti zahtijevajuci dvije ili viSe metoda verifikacije za pristup vasim racunima,
poput lozinke i jednokratnog koda poslanog na vas telefon.

Odrzavajte softver azuriranim: redovito aZurirajte svoje operativne sustave,
preglednike i aplikacije kako biste zakrpali sigurnosne propuste. Omogucite automatsko
azuriranje kad god je to moguce kako biste bili sigurni da ste uvijek zasti¢eni od
najnovijih prijetnji.

Budite svjesni phishing prijevara: nemojte klikati na poveznice ili preuzimati
privitke iz nepoznatih ili sumnjivih poruka e-poste. Provjerite podatke posiljatelja i
potrazite znakove krade identiteta, kao Sto su pravopisne pogreske ili hitni zahtjevi za
osobnim podacima.

Koristite sigurne veze: osigurajte da je vasa internetska veza sigurna koristenjem
virtualnih privatnih mreza (VPN) i izbjegavajte javni Wi-Fi za osjetljive aktivnosti poput
internetskog bankarstva. U URL adresu uvijek trazite "https://" , Sto ukazuje na sigurnu
vezu.

Redovito sigurnosno kopirajte podatke: redovito sigurnosno kopirajte svoje
podatke na vanjske diskove ili usluge pohrane u oblaku. Ova praksa osigurava da
moZete vratiti svoje podatke u slu¢aju kvara hardvera, krade ili napada ransomwarea.
Instalirajte antivirusni softver: koristite renomirani sigurnosni softver za
otkrivanje, sprjeavanje i uklanjanje zlonamjernog softvera. Redovno aZurirajte
antivirusni softver i redovito skenirajte kako biste bili sigurni da je vas sustav Cist.
Redovito nadzirite racune: Cesto provjeravajte svoje financijske racune kako biste
na vrijeme uoCili bilo kakve neovlastene aktivnosti. Postavite upozorenja za neobicne

transakcije i odmah prijavite bilo kakvo sumnjivo ponaSanje svom pruZzatelju usluga.

Razumijevanjem etickih implikacija rukovanja podacima i prepoznavanjem sigurnosnih prijetnji

koje postoje, pojedinci i organizacije mogu razviti uCinkovite strategije za zastitu osjetljivih

informacija. Od uspostavljanja etickih smjernica i koristenja jakih, jedinstvenih zaporki do

implementacije naprednih sigurnosnih mjera i informiranja o potencijalnim prijetnjama, ove

prakse zajedno osiguravaju integritet, povjerljivost i dostupnost podataka. Davanjem prioriteta
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etici podataka i robusnim sigurnosnim protokolima moze se stvoriti sigurnije i pouzdanije

digitalno okruzenije.
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