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Predgovor

U vremenu koje obiljezava brza digitalna transformacija i donoSenje odluka temeljenih na
podacima, sposobnost snalazenja u velikim koli¢inama podataka, njihovo tumacenje i
koriStenje viSe nije opcija — ona je nuznost. Ova knjiga izdvaja se kao pravovremen i vrijedan
resurs za studente, nastavnike i strucnjake koji Zele razviti ili dodatno produbiti svoje
kompetencije iz podrucja poslovne analitike, osobito u kontekstu upravljanja lancem opskrbe
i logistikom.

Knjiga je razvijena u sklopu Erasmus+ projekta BAS4SC (Business Analytics Skills for Future-
proof Supply Chains), sufinanciranog od strane Europske unije, i usmjerena je na rjeSavanje
uocenog nesrazmijera izmedu akademskih kurikuluma i potreba industrije diljem Europe.
Temelji se na temeljitom istrazivackom procesu koji je ukljuCivao analizu medunarodnih
studijskih programa te izravnu suradnju s viSe od stotinu dionika iz akademskog i poslovnog
svijeta. Rezultat je sveobuhvatan odabir najvaznijih analitickih vjestina koje ¢e biti kljucne za

buduce strucnjake u podrucju upravljanja opskrbnim lancima.

Knjiga zapocinje osnovama razumijevanja i interpretacije podataka, a zatim slijede kljucne
teme poput poslovne analitike, rudarenja podataka, strojnog ucenja, upravljanja poslovnim
procesima i informacijskih sustava. Posebna paznja posvecena je suvremenim podrucjima
poput e-logistike, geografskih informacijskih sustava (GIS) i podatkovne etike — temama koje

sve viSe oblikuju konkurentsko okruzenje modernih lanaca opskrbe.

Nadamo se da ¢e ova knjiga posluZiti i kao obrazovni alat i kao strucno stivo. Bilo da ste student
koji se tek priprema za ulazak u ovo podrucje ili praktiar koji Zeli prilagoditi svoje znanje i
uspjeti u dinami¢nom okruzenju, uvidi i vjestine predstavljeni u knjizi pomoéi ¢e vam donositi

pametnije, brze i odgovornije odluke.

Dario Sebalj
Dejan Mirceti¢

Michat Adamczak
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UuvoD

Ovaj udzbenik, pod naslovom Poslovna inteligencija, drugi je u nizu koji je razvijen u sklopu
projekta Business Analytics Skills for Future-proof Supply Chains (BAS4SC). Provedeno je
nekoliko preliminarnih istraZivanja kako bi se odredio sadrzaj ovog udzbenika. Prvo je
provedeno opsezno istrazivanje kako bi se analizirali kolegiji poslovne analitike u nastavnim
planovima i programima razlicitih studijskih programa u Europskoj uniji, Sjedinjenim Drzavama
i Ujedinjenom Kraljevstvu koji se bave logistikom i upravljanjem opskrbnim lancem.
Metodologija istrazivanja ukljucuje prikaze javno dostupnih nastavnih planova i programa te
opise razlicitih studijskih programa (prvostupnicki ili magistarski studiji). Fokus istrazivanja bio
je na studijskim programima iz podrucja poslovne ekonomije i primijenjenih znanosti. Ova
analiza otkrila je jaz izmedu logistickog znanja i vjestina poslovne inteligencije potrebnih na
tom podrudju i onih koje se trenutno nude studentima. Kroz sveobuhvatne intervjue i upitnike
sa sveudiliSnim nastavnim osobljem, studentima i stru¢njacima iz industrije identificirano je
viSe od 100 bitnih vjestina poslovne analitike. Primjenom ABC metode klasifikacije rangiranja,
33 vjestine odabrane su za ukljucivanje u ovu knjigu, s jakim fokusom na podrucja kao Sto su
upravljanje podacima, analiza poslovnih procesa, strojno ucenje, vizualizacija podataka i
poslovni informacijski sustavi. Ove odabrane vjestine i identificirane potrebe utjecale su na
stvaranje deset poglavlja sa sadrZzajem, od kojih se svako bavi najvaznijim vjeStinama

potrebnim u tom podrucju.

Ova knjiga pocCinje postavljanjem temelja u Razumijevanje i tumacenje podataka, temeljno
poglavlje koje istraZuje bitne koncepte podataka kao Sto su vrste podataka, kvaliteta i izvori
podataka. Objasnjava kako je ucinkovito donoSenje odluka ukorijenjeno u snaznom
razumijevanju podataka, omogucujuéi profesionalcima da izvuku znacajne uvide i izbjegnu
pristranosti koje mogu pomutiti poslovnu prosudbu. Teme kao Sto je piramida podataka-
informacija-znanje-mudrost (DIKW), kao i metode za prepoznavanje trendova i korelacija u
poslovnim podacima, nude Citateljima solidnu osnovu za navigaciju slozenim podatkovnim

krajolicima.

Drugo poglavlje, Analitika poslovnih podataka, velike podatke stavlja u kontekst unutar
poslovnih okruzenja, objasnjavajuci kako organizacije mogu iskoristiti analitiku podataka

velikih razmjera za poboljSanje donoSenja odluka. Obuhvacdajuéi "pet V" velikih podataka—

1
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volumen, brzinu, raznolikost, istinitost i vrijednost—ovo poglavlje Citateljima pomaze razumijeti
kako analitika velikih podataka podrzava operativne i strateske ciljeve. Ukljucuje studije slucaja
za ilustraciju prakti¢nih primjena, pokazujuéi kako uvidi iz velikin podataka mogu dovesti do

konkurentske prednosti na dinamicnim trzistima.

U poglavlju Rudarenje podataka i otkrivanje znanja Citatelji se upoznaju s temeljnim tehnikama
za izdvajanje vrijednih uzoraka iz velikih skupova podataka. Ovo poglavlje pokriva koncepte
rudarenja podataka, kao Sto su klasteriranje, klasifikacija, rudarenje pravila pridruzivanja i
otkrivanje anomalija, koji pomazu tvrtkama da otkriju korisne uvide. Naglasava kriticne korake
u procesu otkrivanja znanja, od c¢iS¢enja podataka do tumacenja uzoraka, osiguravajuci da su
uvidi koji proizlaze iz rudarenja podataka relevantni i primjenjivi u donoSenju odluka u

stvarnom svijetu.

Poglavlje o strojnom ucenju istrazuje ulogu strojnog ucenja u prediktivnoj analitici i poslovnoj
inteligenciji. Objasnjava osnove strojnog ucenja, ukljucujuci nadzirano i nenadzirano ucenje, i
kako te tehnike omogucuju racunalima da prepoznaju obrasce, daju predvidanja i prilagode se
na temelju novih podataka. Pokrivajuéi aplikacije strojnog ucenja kao Sto su sustavi preporuka,
predvidanje potraznje i otkrivanje anomalija, poglavlje pokazuje kako algoritmi strojnog ucenja
osnhazuju organizacije da automatiziraju donosenje odluka, poboljSaju korisnicko iskustvo i

optimiziraju operacije.

Nakon toga, poglavlje Upravljanje poslovnim procesima (BPM) i rudarenje procesa ispituje
strukture i strategije iza ucinkovitih poslovnih procesa. Ovaj odjeljak opisuje kako organizacije
mogu analizirati i poboljSati svoje procese, koriste¢i BPM i rudarenje procesa kako bi uskladile
operacije sa strateskim ciljevima. Poglavlje ukljuCuje alate i okvire za procjenu poslovnih
procesa, objasnjavajudi kako rudarenje procesa moZze otkriti uska grla i neucinkovitosti koje

ometaju izvedbu.

Prelaskom na specijalizirane sustave, Informacijski sustavi u logistici nude pregled kriti¢nih IT
sustava, kao Sto su ERP (eng. Enterprise Resource Planning), WMS (eng. Warehouse
Management Systems) i TMS (eng. Transportation Management Systems). Ovo poglavlje
govori o tome kako ovi sustavi integriraju razliCite logisticke funkcije, usmjeravaju protok
podataka i poboljSavaju ucinkovitost u upravljanju resursima u opskrbnim lancima. Naglasava
vaznost ovih sustava u pruzanju podataka u stvarnom vremenu i omogucéavanju responzivnog

logisti¢kog upravljanja vodenog podacima.
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Poglavlje o e-logistici istrazuje transformativni utjecaj digitalnih tehnologija na logisticke
procese, naglasavajuci besprijekornu integraciju materijalnih i digitalnih tokova. Zapocinje
definiranjem e-logistike i njezinim smjesStajem unutar Sireg koncepta e-poslovanja,
naglasavajuci kako digitalni procesi podrzavaju funkcije poput nabave materijala, skladistenja
i transporta, posebno u kontekstu e-trgovine. U poglavlju se opisuje razvoj e-logistike od ranih
sustava materijalnog planiranja do modernih ERP, WMS i TMS rjeSenja, koja omogucuju
razmjenu podataka u stvarnom vremenu u opskrbnim lancima. S brzim rastom digitalnog
gospodarstva, e-logistika je postala neophodna za organizacije koje imaju za cilj poboljsati

konkurentsko pozicioniranje i pojednostaviti svoje logisticke operacije.

Geografski informacijski sustavi (GIS) u logistici pruzaju uvid u prostornu analizu i njihovu
ulogu u optimizaciji logistickih mreza. Poglavlje pokriva kako GIS aplikacije omogucuju
tvrtkama vizualizaciju, analizu i upravljanje geografskim podacima, podrzavajuéi zadatke poput
optimizacije rute, odabira lokacije i procjene rizika. KoriStenjem GIS-a, tvrtke mogu donositi
informiranije odluke koje uzimaju u obzir geografske i okoliSne ¢imbenike, u konacnici

poboljSavajuci ucinkovitost i korisni¢ku uslugu.

Poglavlje o metodama vizualizacije podataka naglasava vaznost pretvaranja slozenih podataka
u vizualne formate koji olakSavaju razumijevanje i donoSenje odluka. Ovo poglavlje vodi
Citatelje kroz ucinkovite tehnike vizualizacije, od jednostavnih dijagrama i grafikona do
naprednih interaktivnih nadzornih ploc¢a. Razmatra alate i najbolje prakse koji podatke Cine
dostupnima dionicima, omogucujuéi tvrtkama da jasno komuniciraju uvide i pokrecu

informirane radnje.

Dodajuci eticku perspektivu, Etika podataka i informacijska sigurnost bavi se etickim
razmatranjima upotrebe podataka u poslovhom kontekstu. Ovo poglavlje govori o zakonima o
privatnosti, praksama zastite podataka i etickim implikacijama rukovanja osobnim podacima,
posebno u analizi opskrbnog lanca. Obuhvadajuéi teme kao Sto su protokoli za sigurnost
podataka i eticki okviri, poglavlje osposobljava Citatelje za odrZzavanje standarda integriteta i

povjerenja u okruzenjima vodenim podacima.
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1. RAZUMIJEVANJE I TUMACENJE
PODATAKA

Autor: Dario Sebalj

U ovom se poglavlju objasnjavaju temeljni koncepti razumijevanja i tumacenja podataka.
Podaci su temelj ucinkovitog donosenja odluka i imaju kljuénu ulogu u ostvarivanju
organizacijskog uspjeha. Stjecanjem vjestina u analizi i tumacenju podataka, pojedinci
(podatkovni analiti¢ari, menadZeri, poslovni strucnjaci i sl.) mogu steci vjestine potrebne za
izvlaCenje vrijednih dijelova iz ogromnog oceana dostupnih informacija. Podaci omogucuju
analizu s cinjenicnim temeljem. Organizacijama omogucuju donoSenje odluka koje su
objektivne i temeljene na cinjenicama te da idu dalje od samih pretpostavki i intuicije.
Poduzeca mogu koristiti podatke za uocavanje korelacija, trendova i obrazaca koje bi inace

mogla propustiti.

Pronalazenje neucinkovitih procesa i podrucja za poboljSanje jos je jedna od prednosti analize
podataka. Analizom operativnih podataka, organizacije mogu pronaci uska grla, poboljsati
radne tokove te opcu ucinkovitost poslovnih procesa. Dodatno, analiza podataka olakSava
procjenu uspjesSnosti projekata ili provedenih strategija Sto ubrzava donosSenje odluka i

poboljSava planiranje.

Prije postupka analize podataka, klju¢no je opisati razliCite vrste i izvore podataka, objasniti
nacine njihova modeliranja te naglasiti vaznost kvalitete podataka. Ovo poglavlje ¢e postaviti
temelje poslovne inteligencije, pruzajudi korisnicima alate za iskoriStavanje potencijala koji leZi

u podacima te donoSenje poslovnih odluka.
1.1. Podatak, informacija, znanje, mudrost

Pri definiranju pojma ,podatak”, kao polaziste Cesto se koristi poznata piramida podatak-
informacija-znanje-mudrost (kratica DIKW, prema pocetnom slovu engleskim rijeci) ili DIKW
hijerarhija. Rowley (2007) navodi da ova hijerarhija sluzi u svrhu identificiranja i opisa procesa
ukljucenih u transformaciju entiteta s nize razine u hijerarhiji (npr. podaci), u entitet na visoj

razini u hijerarhiji (npr. informacije), kao i kontekstualiziranja podataka, informacija, znanja i

BUSINESS INTELLIGENCE
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mudrosti u medusobnom odnosu. Svaka razina piramide nadograduje se na razinu ispod nje,
a da bi donosenje odluka na temelju podataka bilo ucinkovito, potrebne su sve Cetiri razine
(Cotton, 2023). Slika 1.1 prikazuje DIKW piramidu.

2N

ZNANJE

/ INFORMACIJA \
/ PODATAK \

Slika 1.1 DIKW piramida

Izvor: Rowley (2007).

Podatak predstavlja sirovinu bez ikakvog znacenja. To je sadrzaj koji je izravno vidljiv ili
provjerljiv, neorganizirana cinjenica koje nema nikakav kontekst i koju je tesko razumijeti
(Brackett, 2015; Dalkir, 2023). Podaci mogu biti u obliku brojeva, teksta, slika itd. Bez
tumacenja, podaci ostaju besmisleni. Primjer podataka: skup podataka koji sadrzi ocitanja

temperature prikupljena s meteoroloskih stanica.

Skup podataka u kontekstu koji je relevantan za jednu ili viSe osoba u odredenom trenutku ili
odredeno vrijeme naziva se informacijom. To su obradeni, organizirani, strukturirani i
kontekstualizirani podaci. Informacija daje odgovore na pitanja ,tko”, ,S$to”, ,gdje” i ,kada”
(Brackett, 2015; Cotton, 2023). Primjer informacije: analizom temperaturnih podataka vidljivo
je kako je prosjecna temperatura u proteklom mjesecu viSa nego u istom razdoblju prosle

godine.

Cotton (2023) tvrdi da je znanje rezultat analize i tumacenja informacija, a koje otkriva
obrasce, trendove i veze. Nudi uvid ,kako” i ,zasto” se odredeni dogadaji dogadaju. To
podrazumijeva bolje razumijevanje temeljnih ideja. Chaffey i Wood (2005, citirano u Rowley,
2007) definiraju znanje kao ,kombinaciju podataka i informacija, kojima je dodano struc¢no
misljenje, vjestine i iskustvo, da bi rezultiralo vrijednom imovinom koja se moze koristiti za
pomo¢ u donosenju odluka”. Primjer znanja: pomocu znanja ste¢enog analizom povijesnih

podataka o temperaturi, meteorolog moze predvidjeti vremenske uvjete za nadolazedi tjedan.

BUSINESS INTELLIGENCE
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Sposobnost razumijevanja temeljnih cinjenica i donosenje informiranih odluka i ucinkovitih
radnji poznata je kao mudrost (Cotton, 2023). Primjer mudrosti: koriste¢i vremenske
prognoze i razumijevajuéi lokalne klimatske uvjete, poljoprivrednik moze donijeti odluku o

sadnji odredene vrste usjeva.

Razumijevanje medusobne povezanosti podataka, informacija, znanja i mudrosti ¢ini temeljnu
osnovu za iskoristavanje potencijala poslovne inteligencije. Ovo ¢e razumijevanje posluziti kao
osnova za transformaciju podataka u korisne zakljucke koji mogu pomodi pri vodenju poduzeéa

prema uspjehu.
1.2. Izvorii vrste podataka

U modernom dobu, podaci se ¢esto nazivaju ,novom naftom” — vrijednim resursom koji potice
inovacije i donosenje odluka. U sredistu svakog pothvata koji se temelji nad podacima, nalazi
se niz tipova podataka, svaki sa svojim jedinstvenim karakteristikama i znacajem. Svaki dan
se proizvede ogromna koli¢ina podataka. Trenutne projekcije govore da u svijetu postoji 97
zetabajta podataka i da se svaki dan stvori viSe od 2,5 kvintilijuna podataka. 90% podataka u

svijetu generirano je u posljednje dvije godine (Marr, n.d.).

Prema Kenettu i Shmueliju (2016), ,podaci mogu proizadi iz razliCitih instrumenata
prikupljanja: anketa, laboratorijskih testova, terenskih eksperimenata, racunalnih
eksperimenata, simulacija, web pretrazivanja, mobilnih snimaka itd. Podaci mogu biti primarni,
prikupljeni u svrhu studija, ili sekundarni, prikupljeni iz nekog drugog razloga. Podaci mogu
biti jednovarijantni ili multivarijantni, diskretni, kontinuirani ili mjeSoviti. Podaci mogu
sadrzavati semanticke nestrukturirane informacije u obliku teksta, slika, zvuka i videa. Mogu
imati i razliCite strukture, ukljucujuéi vremenske serije, panel podatke, umrezene podatke,
geografske podatke i sl. Podaci mogu ukljucivati informacije iz jednog izvora ili iz viSe njih.

Mogu biti bilo koje veli¢ine i bilo koje dimenzije”.

Podaci se generiraju brzo i kontinuirano. Drustvene mreze, pametni uredaji, tehnologije
snimanja u medicijskoj dijagnozi samo su neki od primjera. Novi podaci se stoga moraju negdje
i spremati. Uredaji i senzori automatski stvaraju podatke koje je potrebno odmah analizirati i
pohraniti. Odrzavanje ove ogromne koli¢ine podataka dovoljno je tesko, ali njihova analiza s
ciliem pronalaska trendova i vrijednih informacija daleko je teza, osobito kada podaci nisu u
obliku tradicionalnih struktura podataka (EMC Education Services, 2015).
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Prema Blazquezu i Domenechu (2018), tehnologije povezane s internetom, pametnim
telefonima i senzorima sve su viSe uklju¢ene u vecinu poslovnih i privatnih dnevnih operacija.
Primjerice, mnoga poduzeca koriste drustvene mreze za promicanje svojih brendova, nude
svoje proizvode online, koriste pametne telefone za praéenje ruta prodajnih predstavnika ili
koriste specijalizirane senzore za pracenje rada strojeva. S druge strane, ljudi koriste racunala,
pametne telefone i tablete kako bi na internetu pretrazivali proizvode, komunicirali s
prijateljima, dijelili misljenja i snalazili se u prostoru. Osim toga, senzori postavljeni po
gradovima, na autocestama i na javnim mjestima biljeZze dnevna kretanja i aktivnosti gradana.
Zbog toga se, uporabom ovih tebnologija, proizvodi ogromna koli¢ina novih ditigaliziranih i
svjezih podataka o aktivnostima ljudi i poduzeéa. Ako se ispravno analiziraju, ovi podaci mogu
pomodéi u prepoznavanju trendova i pracenju ekonomskog, industrijskog i drustvenog

ponasanja.

Sherman (2015) naglasava da moze biti problem ako poduzece ima viSe podataka nego sto to
moze podnijeti. Kroz svoje svakodnevne interakcije s klijentima, partnerima i dobavljacima,
poduzeée prikuplija ogromne koli¢ine podataka, kako interno, tako i eksterno. Poduzecéa
provode i istrazivanja trziSta i prate informacije o svojim konkurentima. Web strance im
omogucuju pracenje tocnog broja posjetitelja i mjesta odakle dolaze. Danas je vrlo aktualan
internet stvari (IoT) koji prikuplja podatke sa senzora ugradenih u predmete iz stvarnog svijeta
poput ogrlice za pse, pacemakera i termostata. To je doslovno bujica podataka. Prema EMC
Education Services (2015), medu izvorima velikih podataka s najbrzom stopom rasta su
drustveni mrediji i genetsko sekvencioniranje, koji spadaju u netradicionalne izvore podataka

u svrhu analize.

Howson (2014) smatra da uspjeh inicijative usmjerene prema poslovnoj inteligenciji (BI) ovisi
o dostupnosti visokokvalitetnih i relevantnih podataka koji obuhvadaju Sirok raspon izvora

podataka potrebnih za proces poslovnog odlucivanja.
Podaci dolaze u razlicitim oblicima. Podaci se najcesce dijele na (slika 1.2):

1. Kvantitativni (numericki) podaci — podaci izrazeni brojevima. Mogu se podijeliti na
diskretne i kontinuirane podatke. Diskretni podaci mogu imati samo odredenu
vrijednost (npr. broj zaposlenih), dok kontinuirani podaci mogu imati beskonacan broj
mogucih vrijednosti (npr. cijena proizvoda).

2. Kuvalitativni podaci — ova vrsta podataka moZe se podijeliti na kategoricke i ordinalne

podatke. Kategoricki podaci predstavljaju tekstualne podatke koji se mogu grupirati u
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razlicite kategorije (npr. mjesto rodenja, regija, kategorija proiozvoda), dok se ordinalni
podaci mogu rangirati ili poredati (npr. zadovoljstvo zaposlenika — vrlo nezadovoljan,
nezadovoljan, neutralan, zadovoljan, vrlo zadovoljan; razina obrazovanja — osnovna

Skola, srednja Skola, prvostupnik, magisterij, doktorat).

PODACI

[ diskretni } [kontinuirani] [kategoriéki] [ ordinalni ]

« broj zaposlenika « prihod « vrsta proizvoda + stopa zadovoljstva klijenta

» broj prodanih proizvoda -+ cijena dicnice - nacin placanja + razina obrazovanja
« broj narudzbi « vrijeme provedeno na « naziv skladista + razina prihoda
web stranici

Slika 1.2 Osnovni tipovi podataka

Izvor: Autor.
Druga Klasifikacija podataka je na strukturirane, polustrukturirane i nestrukturirane.

Strukturirani podaci mogu se pohranjivati, obradivati i njima manipulirati u tradicionalnom
relacijskom sustavu upravljanja bazama podataka. Ovi podaci dolaze iz raznih izvora,
ukljucujuéi web obrasce, POS transakcije, senzore i sl. Mogu ih generirati ljudi ili strojevi. Ova
vrsta podataka ima unaprijed odredeni format, vrstu i organizaciju (EMC Education Services,
2015; Person i Porway, 2015).

Polustrukturirani podaci organizirani su pomocu oznaka (tagova) koji podacima daju
hijerarhiju i poredak, ¢ak i ako se ne uklapaju u sustav strukturirane baze podataka. Baze
podataka i datotecni sustavi ¢esto sadrze polustrukturirane podatke. Logovi, HTML tekst, XML
datoteke i JSON podatkovne datoteke primjeri su polustrukturiranih podataka (McKinsey Global
Institute, 2011; Person i Porway, 2015).

Buduéi da nestrukturirane podatke obi¢no generira ljudska aktivnost i ne uklapaju se u
format strukturirane baze podataka, smatraju se potpuno nestrukturiranima. Primjeri ove vrste
podataka su tekstualni dokumenti, PDF datoteke, zapisi na blogovima, e-mailovi, slike i video
(EMC Education Services, 2015; Person i Porway, 2015). Prema Shermanu (2015), s
nestrukturiranim i polustrukturiranim podacima mora se postupati drugacije od tradicionalnih

strukturiranih podataka.

BUSINESS INTELLIGENCE
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Ta golema koli¢ina strukturiranih, a posebice nestrukturiranih podataka koji se generiraju,
prikupljaju i obraduju velikom brzonom i sloZzenoS¢u, naziva se Big data (veliki podaci).
McKinsey Global Institute (2011) definira Big data kao “podatke cija veli¢ina, distribucija,
raznolikost i/ili pravodobnost zahtijevaju upotrebu novih tehnickih arhitektura i analitike kako
bi se doslo do rezultata koji stvaraju nove izvore poslovne vrijednosti”. Prema Kitchenu i
McArdleu (2016), Doug Laney je 2001. godine detaljno opisao da Big Data karakteriziraju tri

znacajke (tri V):

= Volumen (eng. Volume) - ogromne koli¢ine podataka,
= Brzina (eng. Velocity) - stvoreni u realnom vremenu,

= Raznolikost (eng. Variety) - strukturirani, polustrukturirani i nestrukturirani.

Prema Howsonu (2014), temelj za uspjesnu poslovnu inteligenciju je podatkovna arhitektura
(slika 1.3) koja se sastoji od Sest vaznih aspekata vezanih uz Sirinu, pravovremenost, kvalitetu,
releventnost i granularnost podataka. Kvaliteta podataka sredisnji je stup jer se ogroman trud

ulaze u osiguranje i poboljSanje kvalitete podataka.

P PODATKOVNA ARHITEKTURA _

SIRINA
PRAVOVREMENOST
KVALITETA
RELEVENTNOST
GRANULARNOST

Slika 1.3 Arhitektura podataka kao temelj uspjesne poslovne inteligencije

Izvor: Autor, prema Howson (2014).

Kao Sto je ve¢ spomenuto, podaci se mogu prikupljati iz razliCitih izvora. To je povezano sa
Sirinom podataka kao jednim od stupova podatkovne arhitekture. Ono se odnosi na viSestruke
izvore podataka Sto je danas, u eri Big data, uobicajen nacin prikupljanja podataka. S druge
strane, kombiniranje podataka iz viSe razliCitih izvora pridonosi problemima vezanim uz
kvalitetu podataka (Howson, 2014).

U sljedecem potpoglavlju fokus ¢e biti na iskoriStavanju potencijala kojeg podaci pruzaju.
Istrazit ce se sustavi za upravljanje relacijskim bazama podataka (RDBMS) za pohranu i

BUSINESS INTELLIGENCE
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dohvacanje podataka te vizualni prikaz struktura baza podataka kroz dijagrame entiteta i
odnosa (ER). Povezivanje razumijevanja izvora i tipova podataka s njihovim modeliranjem i

oblikovanjem, znacajan je korak prema prakti¢noj primjerni poslovne inteligencije.
1.3. Modeliranje i oblikovanje podataka

Podatkovni model je formalni prikaz podataka koje poslovni sustav koristi i generira (Dennis
et al., 2018). Kao Sto je ve¢ spomenuto, strukturirani podaci obi¢no se pohranjuju u sustav za
upravljanje relacijskim bazama podataka (eng. relational database management system -
RDBMS). Prema Tilleyju (2020), ,sustav za upravljanje bazom podataka zbirka je alata,
znacajki i sucelja koja korisnicima omogucuje dodavanje, aZuriranje, upravljanje, pristup i
analizu podataka”. Neki od popularnih RDBMS sustava su Oracle (Oracle), DB2 (IBM) i SQL
Server (Microsoft).

U RDBMS-u, podaci su organizirani u tablice koje sadrze zbirku zapisa koji pohranjuju
informacije o odredenom entitetu. Tablice su predstavljene kao dvodimenzionalne strukture
sa stupcima i redovima. Svaki stupac predstavlja polje ili atribut entiteta, a svaki redak
predstavlja zapis koji je instanca entiteta (Tilley, 2020). Slika 1.4 prikazuje primjer tablice

Proizvod.
PROIZVOD —» Entitet / naziv tablice

D Naziv KategorijalD Cijena — Polja / atributi

1032 Laptop 1 800.00

[ 1086 Majica 2 20.00 }— zapis

1099 Mobitel 1 600.00

2033 | Kruh |E 2.00

2058 Tenisice 80.00

2069 Slusalice 1 40.00

Vrijednosti atributa
Slika 1.4 Primjer tablice u RDBMS
Izvor: Autor.

Ova tablica predstavlja jednostavni katalog proizvoda sa 6 proizvoda, od ¢ega svaki ima
jedinstvenu Sifru (ID), naziv, kategoriju i cijenu.

BUSINESS INTELLIGENCE
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Atribut je posebna vrsta podatka o entitetu. Na primjer, ID kupca, ime, prezime, adresa,
postanski broj, grad, drzava, e-mail atributi su entiteta Kupac. Red u tablici ili skup povezanih

polja koja opisuju jednu instancu entiteta (kao Sto je Kupac) naziva se zapis.

Svaka tablica u bazi podataka mora imati atribut koji sluzi kao primarni kljuc. To je polje (ili
skup polja) koje svakom proizvodu u tablici daje jedinstvenu vrijednost. To znaci da u tablici

ne mogu postojati dva proizvoda s istim ID-om.

Tablice u bazi podataka Cesto su povezane s drugim tablicama, tj. izmedu njih postoji veza.

Veze (relacije) definiraju kako su podaci u jednoj tablici povezani s podacima u drugoj tablici.

Prema Tilleyju (2020), izmedu entiteta mogu postojati tri vrste odnosa: jedan-prema-jedan,

jedan-prema-vise i viSe-prema-vise. Primjeri ovih odnosa prikazani su na slici 1.5.

. . 1 . . 1| STUDENTSKA
jedan-prema-jedan STUDENT Posj ed uje ISKAZNICA
. - 1 . . M
jedan-prema-vise KUPAC —— Ispunjava — NARUDZBA
vide-prema-vise RACUN sadrzi PROIZVOD

Slika 1.5 Primjeri odnosa medu entitetima

Izvor: Autor.

Logicka struktura baze podataka i odnosi medu tablicama mogu se vizualno predstaviti pomocu

dijagrama entiteta i veza (eng. Entity Relationship Diagram - ERD).

Postoje razliCite notacije za stvaranje ERD-ova, a najceSce su Chenova i Martinova (vranina

noga). U ovoj Ce knijizi biti predstavljena Martinova notacija.

Prema Martinovoj (eng. Crow’s Foot) notaciji, entitet je predstavljen pravokutnikom. To moze
biti osoba, mjesto, dogadaj ili stvar o kojoj se podaci prikupljaju. Atributi su navedeni kao
imenice unutar entiteta. Odnosi izmedu entiteta prikazani su linijama koje povezuju entitete.
Odnosi imaju kardinalnost veze koja pokazuje koliko je instanci jednog entiteta povezano s
instancom drugog entiteta (Dennis et al., 2018). U Crow’s Foot notaciji, kardinalnosti su

prikazane razli¢itim simbolima. Na primjer, jedna crta oznacava jedan, dvostruka crta oznacava

BUSINESS INTELLIGENCE
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jedan i samo jedan, krug oznacava nulu, a vrana noga oznacava vise. Tablica 1.1 prikazuje

razlicite simbole kardinalnosti i njihovo znacenje.

Tablica 1.1 Primjeri kardinalnosti

Simbol Znacenje

-H— Jedan i samo jedan

S— Jedan ili vise

S>O——— Nula ili vise

HO— Nula ili jedan

Izvor: Tilley (2020).

Prema Dennis et al. (2018), tri su koraka pri izradi ERD-a:

1. Identifikacija atributa,
2. Dodavanje atributa i dodjela primarnog kljuca,
3. Identifikacija veza.

Kupac Narudzba .
P Zaposlenik
KupaclD (PK) NarudzbalD (PK) -
Ime DatumNarudzbe ZaposlenikiD (PK)
. Ime
Prezime HH——O<] Ukupaniznos =CO——~H )
; Prezime
Email KupaclD RadnoMiesto
Telefon ZaposlenikiD !
=X
N
Proizvod

ProizvodID (PK)
Naziv
KategorijalD
Cijena

Kolicina

-

Kategorija

KategorijalD
Naziv

Slika 1.6 Primjer ERD-a za sustav prodaje

Izvor: Autor.

BUSINESS INTELLIGENCE
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Slika 1.6 prikazuje dio ERD-a za sustav prodaje. Svaki entitet u ovom ERD-u prikazan je kao
pravokutnik s popisom svojih atributa. Linije koje povezuju entitete koriste se za prikaz njihovih

odnosa:

= Kupac moze napraviti viSe narudzbi. Neku narudzbu moze napraviti samo jedan kupac.

= QOdredena narudZba moze sadrzavati viSe proizvoda. Svaki proizvod vezan je uz tocno
odredenu narudzbu.

= Narudzba je povezana s kupcem i zaposlenikom koji ju je obradio.

= Proizvod je povezan s kategorijom jer svaki proizvod pripada odredenoj kategoriji.

Temeljno razumijevanje modeliranja i dizajna podataka, kao Sto su ER dijagrami i RDBMS,
bitno je za ucinkovito koriStenje podataka. Ono je temelj za pragmaticnu implementaciju
podataka kroz donosenje odluka temeljenih na podacima, pri ¢emu strukturirani modeli
podataka daju vrijedne uvide koji vode informiranim poslovnim strategijama i procesu

donosenja odluka.
1.4. Odlucivanje na temelju podataka

Odlucivanje temeljeno na podacima (eng. Data-driven decision-making - DDDM) strateski je
pristup koji se oslanja na analizu i tumacenje podataka s ciliem provedbe odredenih radnii.
IskoriStavanjem rezultata proizaslih iz golemih skupova podataka, tvrtke se mogu snalaziti u
neizvjesnim situacijama, ¢ime se smanjuju rizici i povecavaju prilike. Nelson (2022) definira
donosSenje odluka temeljeno na podacima kao proces donosSenja strateskih poslovnih odluka
koje su u skladu s ciljevima i inicijativama organizacije koristenjem Ccinjenica, metrika i
podataka. DonoSenje odluka temeljeno na podacima, prema Provostu i Fawcettu (2013),
proces je donoSenja odluka koje se viSe oslanjaju na analizu podataka nego na intuiciju. Na
primjer, marketinski stru¢njak moze birati oglase koristeci svoje opsezno poznavanje industrije
i istanCan osjecaj za ono Sto ¢e se svidjeti potrosacima. Medutim, svoju bi odluku mogao

temeljiti i na analizi podataka koji pokazuju kako korisnici reagiraju na razne oglase.

U ovom pristupu odluke se ne donose na temelju intuicije, ve¢ na temelju Cvrstih Cinjenica.
Ono ukljucuje prikupljanje, analiziranje i tumacenje podataka kako bi se identificirali obrasci,
trendovi i korelacije. Bilo da se radi o optimizaciji operativne ucinkovitosti, poboljSanju
korisnickih iskustava ili usavrSavanju proizvodnih strategija, odluke temeljene na podacima

omogucuju tvrtkama da se prilagode i napreduju na dinamicnim trzistima.
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Integriranjem podataka u proces donosSenja odluka, organizacije postaju prilagodljivije i
otpornije na promjene, ¢ime potiCu inovacije i odrzivi rast. Velik broj istrazivackih radova
pokazao je da je donoSenje odluka temeljeno na podacima povezano s poveéanom
produktivnoséu (npr. Brynjolfsson i McElheran, 2019; Sala et al., 2022; Colombari et al., 2023).
To je razlog zasto vedina organizacija, osobito velikih, ulaze u prikupljanje i analizu svojih
podataka. Vise od 2/3 od 300 rukovoditelja koje je ispitao Bain & Company (2017) kaze da
njihova tvrtka ulaze velika sredstva u analitiku podataka, dok viSe od polovice predvida

transformacijski povrat svojih ulaganja.
Pet je koraka za donoSenje odluka temeljenih na podacima (Asana, 2022):

Razumijevanje vizije tvrtke,
Pronalazenje izvora podataka,
Cid¢enje i organizacija podataka,

Analiza podataka,

LA

Izvodenje zakljucaka.

McKinsey Global Institute (2014) izvjeStava da organizacije koje koriste podatke u svrhu
odlucivanja imaju 23 puta vecu vjerojatnost da Ce steci kupce, 6 puta vecu vjerojatnost da ée
zadrzati kupce i 19 puta vecu vjerojatnost da ce biti profitabilne.

Globalno prepoznatljive tvrtke koje svoje odluke donose na temelju podataka su Google,

Amazon i Netflix.

Kako bi organizacija ostvarila potpuni potencijal poslovne inteligencije, kljuno je uzeti u obzir
kvalitetu podataka, Sto je opisano u sljedecem dijelu. Kvaliteta podataka osigurava preciznost

i pouzdanost zakljucaka i uvida do kojih se doSlo na temelju podataka.
1.5. Kvaliteta podataka

Stupanj tocnosti, dosljednosti, pouzdanosti i prikladnosti za odredenu svrhu naziva se
kvalitetom podataka. Kvaliteta podataka vazna je u kontekstu poslovne inteligencije i analize
podataka buduci da zakljucci i prosudbe donesene na temelju podataka uglavnom ovise o
njihovoj tocnosti i pouzdanosti. LoSa kvaliteta podataka moze dovesti do netocnih zakljucaka,
pogresnih strategija i naposljetku Stetnih poslovnih ishoda. Prema Gartneru (2021), svake
godine loSa kvaliteta podataka kosta organizacije u prosjeku 12,9 milijuna dolara.
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Kvaliteta podataka moze se okarakterizirati pomocu Sest najcesce koristenih dimenzija (Foote,

2022):

Tocnost: koliko su tocne vrijednosti atributa u podacima?

Potpunost: jesu li podaci potpuni, bez nedostajuéih informacija?

Dosljednost: koliko su dosljedne vrijednosti u i izmedu baza podataka?
Pravodobnost: koliko su podaci pravovremeni?

Valjanost: kako su podaci u skladu s unaprijed definiranim poslovnim pravilima?

Jedinstvenost: je li svaki zapis jedinstveno identificiran, bez redundancija?

Prema Shermanu (2015), podaci se mogu smatrati visokokvalitetnim ako imaju sljedece
karakteristike (5C podataka):

Cisti (eng. Clean) — odnosi se na stavke koje nedostaju, nevazece unose i druge sli¢ne
probleme

Dosljedni (eng. Consistent) - jednoobraznost i koherentnost podataka u razlicitim
izvorima i unutar samog skupa podataka

Sukladni (eng. Conformed) — odnosi se na podatke koji se pridrzavaju unaprijed
definiranih standarda podataka i pravila

Aktualni (eng. Current) - neophodno je koristiti najnovije podatke za donoSenje
odluka i analizu

Sveobuhvatni (eng. Comprehensive) - ukljuCuje sve bitne podatkovne elemente
potrebne za namijeravani proces donosenja odluka bez izostavljanja kriti¢nih

informacija.

Prema Kenettu i Shmueliju (2016.), gotovo svi podaci moraju se ocistiti prije nego Sto se mogu

koristiti za daljnju analizu. Medutim, cilj odreduje stupanj CistoCe i strategiju ¢iS¢enja podataka.

Isti podaci mogu sadrzavati visokokvalitetne informacije za jednu svrhu i nekvalitetne

informacije za drugu.

Gartner (2023) je nedavno identificirao skup od 12 radnji usmjerenih na poboljSanje kvalitete

podataka. Ove radnje su klasificirane u Cetiri razliCite kategorije, koje treba uzeti u obzir pri

procjeni integriteta podataka:

Usredotodite se na prave stvari u postavljanju jakih temelja,
Primijenite odgovornost za kvalitetu podataka,

Uspostavite kvalitetu podataka koja odgovara svrsi,
Integrirajte kvalitetu podataka u korporativnu kulturu.

BUSINESS INTELLIGENCE
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Prema Howsonu (2014), dosljedni, sveobuhvatni i tocni podaci smatraju se visokim stupnjem
kvalitete. Tesko je dobiti kvalitetne podatke zbog velikog utjecaja organizacijskih i viasnickih

problemi.

Sposobnost razumijevanja i analize podataka klju¢na je za donosenje informiranih odluka u
podruéju poslovne inteligencije. Bitno je razumijeti da je put od neobradenih podataka do
dobivanja prakti¢nih rezultata iz njih, a koji obuhvaca razliCite izvore podataka, vrste,

modeliranje i dizajn, sastavni dio procesa izvlacenja vrijednosti iz informacija.
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2. ANALITIKA POSLOVNIH PODATAKA

Autor: Dejan Mirceti¢

U eri digitalizacije, zbog ogromne koli¢éine podataka koji se svakodnevno generiraju,
tradicionalna znanja i pristupi ne mogu se Koristiti za upravljanje poslovnim procesima u
razlicitim podrucjima, pa tako ni za upravljanje logistikom i opskrbnim lancima (Nikolici¢ et al.,
2019). Web 2.0, zajedno s industrijom 4.0, racunalstvom u oblaku, Internetom stvari (IoT),
RFID-om i drugim digitalnim tehnologijama doveli su do stvaranja, pohrane i prijenosa velikih
koli¢ina podataka. Kako se obujam i slozenost podataka povecava, tako raste i slozenost i

vrijeme potrebno za analizu tih podataka i izvlaenje uvida iz njih.

Koncept Big data prvi su predstavili Cox i Ellsworth u listopadu 1997., u ¢lanku objavljenom na
ACM Digital Library (Tiwari et al., 2018). Proucavanje velikih podataka i njihova
konceptualizacija kontinuirano se razvijaju. U pocetku je Big data karakterizirao koncept 3V,
koji je obuhvacao volumen, brzinu i raznolikost, kao Sto je objasnjeno u prethodnom
poglavlju. Kasnije se ovaj koncept proSirio na koncept 5V, ukljuCivsi dva dodatna atributa:
istinitost (eng. Veracity) i vrijednost (eng. Value) (Nguyen et al., 2018; Tiwari et al., 2018).
Volumen se odnosi na koli¢inu generiranih podataka buduéi da koli¢ina digitalnih podataka
eksponencijalno raste (Arunachalam et al., 2018.). Raznolikost se odnosi na Cinjenicu da se
podaci mogu generirati iz heterogenih unutarnjih i vanjskih izvora, u strukturiranim,
polustrukturiranim i nestrukturiranim formatima. Brzina se odnosi na brzinu generiranja i
isporuke podataka, koji se mogu obradivati u serijama, u stvarnom vremenu ili gotovo u
stvarnom vremenu. Istinitost naglaSava vaznost kvalitete podataka jer mnogi izvori podataka
sami po sebi sadrze odredeni stupanj nesigurnosti i nepouzdanosti. Vrijednost se odnosi na
pronalazenje nove vrijednosti sadrzane u podacima koja se moZze koristiti za bolje poslovno

planiranje (Nguyen et al., 2018).

Analitika velikih podataka (Big Data Analytics - BDA) ukljuCuje dvije dimenzije: velike
podatke - Big data (BD) opisan konceptom 5V i poslovna analitika (BA) koja omogucuje
dobivanje informacija iz podataka primjenom statistike, matematike, ekonometrije, simulacija,
optimizacija ili drugih tehnika koje pomazu da poslovne organizacije donose bolje odluke
(Wang et al., 2016). Analitika velikih podataka ukljuCuje koriStenje naprednih analitickih
tehnika za izvlacenje vrijednog znanja iz golemih koli¢ina podataka razlicitih tipova kako bi se

izvukli zaklju€ci otkrivanjem skrivenih obrazaca i korelacija, trendova i drugih poslovno
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vrijednih informacija i znanja, s ciliem povecanja poslovne koristi, operativne ucinkovitosti i
istrazivanja novih trzista i prilika (Nguyen et al., 2018; Tiwari et al., 2018). BDA je privukao
znacajnu pozornost u razlicitim podrucjima, kako akademskim tako i poslovnim, posebice u

logistici i upravljanju opskrbnim lancem.
2.1. BDA u logistici i upravljanju opskrbnim lancem

Opskrbni lanci (eng. Supply chains - SC) predstavljaju mrezu tvrtki uklju¢enih u transformaciju
sirovina u gotove proizvode i distribuciju gotovih proizvoda krajnjim kupcima. U opskrbnim
lancima postoje fizicki, financijski i informacijski tokovi medu razli¢itim tvrtkama. Svakim
danom opskrbni lanci postaju sve sloZeniji, proSireniji i globalniji. Stoga, za uspjesnu
implementaciju i upravljanje postojecim procesima u opskrbnim lancima i njihovo kontinuirano
uskladivanje s trziSnim uvjetima, suvremeni opskrbni lanac treba vjeste strucnjake. Kako bi
odgovorili na ove izazovne zadatke, strucnjaci iz podrucja upravljanja opskrbnim lancima
trebaju formalno obrazovanje koje Ce im pruziti znanja i vjestine iz razli¢itih podrucja,

prvenstveno iz logistike, informacijskih tehnologija i ekonomije.

Opskrbni lanac je skup fizickih elemenata, njihovih aktivnosti i procesa kroz koje se odvija
njihova interakcija. Fizicki elementi, koji Cine lanCanu strukturu, predstavljaju fiksni dio
opskrbnog lanca. Na strateskoj razini donose se odluke o oblikovanju strukture opskrbnog
lanca, a na taktickoj i operativnoj razini odluke o modalitetima i pravilima realizacije pojedinih
logistickih procesa. Oblikovanje fiksnog opskrbnog lanca i upravljanje izvrsnim radom zajedno
osiguravaju upravljanje opskrbnim lancem koje definira izvedbu lanca. Sukladno tome,
upravljacki okvir opskrbnog lanca sastoji se od tri osnovna elementa: (1) strukture opskrbnog
lanca; (2) poslovni procesi; (3) i upravljacke komponente. Svaki od ovih elemenata izravno je
povezan s ciljevima opskrbnog lanca, odnosno sa stupnjem ispunjenosti zahtjeva krajnjih
korisnika, uz uvazavanje kriticnih dimenzija poslovanja o kojima ovisi nastup na trzistu (kljucni
pokazatelji performansi — KPI). U modernom svijetu ne natjecu se viSe poduzeca, ve¢ njihovi
opskrbni lanci. Uéinkovito upravljanje opskrbnim lancem je stoga postalo potencijalno vrijedan

nacin osiguravanja konkurentske prednosti i poboljSanja organizacijskog ucinka.

Poduzecéa su pod velikim pritiskom da poboljSaju planiranje i performanse opskrbnog lanca
zbog sve veca neizvjesnosti i konkurencije. PoboljSanje performansi opskrnog lanca postalo je
kontinuirani proces koji zahtijeva analiticki sustav mjerenja performansi. S obzirom na brojnost
i raznolikost logistickih procesa i procesa u opskrbnim lancima, resurse koji se koriste za
njihovu realizaciju, parametre koji ih karakteriziraju, velik broj podataka koristi se kao temelj
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za odredivanje performansi opskrbnog lanca. To su podaci o: geografskim, vremenskim i
koli¢inskim odrednicama robe, transportna sredstva, transportno - manipulativna sredstva,
skladisni kapaciteti, zaposlenici itd. Podaci generirani kroz interno poslovanje, kao i transakcije
s dobavljacima i kupcima, mogu se koristiti za otkrivanje malih promjena koje mogu imati veliki
utjecaj na organizaciju s obzirom na povecanje ucinkovitosti, pa ¢ak i usteda troskova. Drugim
rije¢ima, koli¢ina podataka u svakom opskrbnom lancu eksplodira iz razli¢itih izvora podataka,
poslovnih procesa i IT sustava. Kako se obujam i slozenost podataka povecava, tako raste i
sloZzenost i vrijeme potrebno za analizu tih podataka i izvlacenje uvida iz njih. Odredivanije,
pracenje i poboljSanje logistike i izvedbe opskrnog lanca postaje slozeniji i ukljucuje mnoge
procese kao Sto su identificiranje mjera, definiranje ciljeva, planiranje, komunikacija, praéenje,
izvjeScivanje i povratne informacije. Posljedi¢no, konvencionalni pristupi ne mogu se koristiti

za donosenje odluka i upravljanje opskrbnim lancem.

U podrucju upravljanja opskrbnim lancem, interes za poslovnu analitiku raste. Ona se naziva
jos i analitika opskrbnog lanca (SCA). SCA se koristi kao sinonim za pojmove kao Sto su
'Big Data analitika i 'poslovna analtika’” unutar poslovnih i akademskih zajednica (Srinivasan i
Swink, 2018.). SCA se odnosi na koriStenje podataka i kvantitativnih alata i tehnika za
poboljSanje operativnih performansi, Cesto mjerenih metrikama kao Sto su ispunjavanje
narudzbi i fleksibilnost. Analitika u opskrbnim lancima nije nuZzno nova ideja jer se razlicite
kvantitativne tehnike i metode modeliranja ve¢ dugo koriste u proizvodnim tvrtkama. Nedavni
porast interesa za SCA popracen je novim izazovima i prilikama u poslovnom i informacijskom
okruzenju. Ti izazovi ukljuCuju probleme koji proizlaze iz upravljanja velikim koli¢inama
podataka (npr. dostupnost podataka i kvaliteta podataka) i suoCavanje s neizvjesnostima u
okruzenju. Pravilno primijenjen SCA moZe utjecati na nekoliko podruéja u opskrbnom lancu i
moze generirati znacajne prednosti u logistickim performansama: poboljSano planiranje i
rasporedivanje; poboljSani odziv; poboljSano planiranje potraznje; optimizacija narudzbi;
optimizirano upravljanje zalihama; poboljSano planiranje popunjavanja zaliha. Posljednjih
desetlje¢a, pod utjecajem tehnoloskog razvoja, globalizacije i sve zahtjevnijih kupaca,
promijenile su se i poslovne paradigme. Slika 2.1 prikazuje tipicna razdoblja (s kratkim opisom)

u evoluciji logistike, SCM i BDA.
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Slika 2.1 Evolucija logistike, SCM-a i BDA

Izvor: Prilagodeno prema Arunachalam et al. (2018).
2.2. Alati u analitici poslovnih podataka

Slika 2.2 prikazuje razlicite trendove, alate i prednosti koje se koriste u BDA ili SCA. Sve
predstavljene analiticke tehnike mogu se kategorizirati u tri vrste: deskriptivne, prediktivne i
preskriptivne. Deskriptivna analitika gleda podatke i analizira prosle dogadaje radi uvida u
to kako pristupiti buduénosti. Trazi se odgovor iza proslih neuspjeha i uspjeha. Prediktivna
analitika koristi povijesne podatke kako bi odredila vjerojatni bududéi ishod nekog dogadaja
ili vjerojatnost da se situacija dogodi. Ona iskoriStava obrasce pronadene u podacima za
prepoznavanje bududih rizika i prilika. Preskriptivna analitika automatski sintetizira velike
podatke, poslovna pravila i strojno ucenje za predvidanje buducnosti. Ona nadilazi predvidanje
buduénosti sugerirajuéi radnje koje je potrebno poduzeti kako bi se postigli Zeljeni ciljevi.
Takoder, njome je mogucée pokazati implikacije svake moguce odluke i djelovati kao alat za
podrsku odlucivanju za strucnjake iz podruéja SCM-a. U sljede¢im potpoglavljima bit ce
predstavljeni i opisani razliciti analiticki alati koji se koriste za BDA u SCM-u. Dodatno, fokus
Ce biti na strategijama o tome kako unaprijediti znanje o BDA za stru¢njake 21. stoljeca, putem

nekoliko studija slucaja.
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Slika 2.2 Trendovi, alati i koristi SCA

Izvor: Autor.

2.2.1. Deskriptivna analitika

Deskriptivna analitika daje sazetak deskriptivne statistike za odredeni uzorak podataka, na
primjer: srednja vrijednost, mod, medijan, raspon, histogram i standardna devijacija.
Deskriptivna analitika opisuje sto se dogodilo u proslosti i izvodi informacije iz znacajnih koli¢ina
podataka kako bi odgovorila na pitanje Sto se dogada. Na temelju informacija u stvarnom
vremenu o lokacijama i koli¢inama robe u opskrbnom lancu, menadzeri donose odluke na
operativnoj razini (npr. prilagodavaju raspored otpreme, rasporeduju vozila, izdaju naloge za
obnavljanje zaliha proizvoda itd.) (Souza, 2014). Deskriptivna analitika pokusava identificirati
prilike i probleme koristenjem online sustava analiticke obrade i alata za vizualizaciju podrzanih
informacijama u stvarnom vremenu i tehnologijom izvjesc¢ivanja (npr. GPS, RFID, transakcijski
bar-kod). Uobicajeni primjeri deskriptivne analitike su izvjeS¢a koja pruzaju povijesne uvide u

proizvodnju, financije, poslovanje, prodaju, financije, zalihe i kupce tvrtke (Tiwari et al., 2018.).

2.2.2. Predictive analytics

Prediktivna analitika koristi povijesne podatke kako bi odredila vjerojatni bududi ishod.
Prediktivna analitika u opskrbnim lancima izvodi prognoze potraznje iz proslih podataka i
odgovara na pitanja koja se odnose na ono Sto ce se dogoditi ili Sto ¢e se vjerojatno dogoditi
(Tiwari et al., 2018.). Koristi umjetnu inteligenciju, optimizacijske algoritme i ekspertne sustave
za predvidanje bududih ponasanja na temelju obrazaca otkrivenih u proslosti i pretpostavke
da ¢e se povijest ponoviti. IskoriStava obrasce pronadene u podacima za prepoznavanje
buducih rizika i prilika te predvidanje buduénosti. Na ovaj nacin se popunjavaju informacije
koje nedostaju i istrazuju obrasci podataka pomocu statistike, simulacije i programiranja.
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2.2.3. Prescriptive analytics

Preskriptivna analitika izvodi preporuke za donoSenje odluka na temelju deskriptivnih i
prediktivnih analitickih modela kao i na temelju matematicke optimizacije, simulacija ili
visekriterijskih tehnika odlucivanja. Preskriptivna analitika nadilazi predvidanje buduéih ishoda
tako Sto takoder donositelju odluka pokazuju i implikacije svake opcije odluke. Preskriptivna

analitika odgovara na pitanje sto bi se trebalo dogadati.
2.3. BDA ekosustav

Glavna svrha BDA ekosustava je isporuka vrijednosti za donositelja odluka. Sukladno tome,
BDA ima primarni cilj omoguciti uvid u poslovne procese i odgovoriti kako smanijiti troskove i
povecati razinu usluge za krajnje kupce. Kako bi se ispunio cilj, BDA rjeSenja obi¢no se
isporucuju u obliku sustava za podrsku odlucivanju (DSS) ili ekspertnog sustava (ES). Stoga
¢e se u ovom i nadolazedim potpoglavljima pojasniti kljucni stupovi BDA: poslovni podaci,
rudarenje podataka i otkrivanje znanja (analiza podataka, DSS, ES platforme itd.).

2.3.1. Poslovni podaci

Pojam podatka detaljno je objasnjen u prvom poglavlju ove knjige. Podaci su kljucni faktor za
provodenje bilo kakve analize. Poslovni podaci nastaju kao rezultat izvodenja procesa u
odredenom poslovnom okruzenju. U slucaju opskrbnog lanca, postoji mnogo procesa i

podprocesa ukljucenih u isporuku usluge krajnjem korisniku (slika 2.3).

Slika 2.3 predstavlja strukturu opskrbnog lanca gdje se u slu¢aju SCA-a svaki od navedenih
procesa moze promatrati kao generator poslovnih podataka. Generirani podaci razliCiti su po
vaznosti i utjecaju na krajnje ciljeve poduzeca. Sukladno tome, poslovni podaci mogu se
podijeliti na interno vodene i eksterno vodene podatke. Interno vodeni podaci su podaci
koji nastaju kao rezultat strukture tvrtke, hijerarhije i nacina na koji je tvrtka odlucila poslovati
(na primjer, podaci o proizvodnji, podaci o ljudskim resursima, podaci o isporuci,
racunovodstveni podaci itd.). Ovi podaci su razliCiti za svaku tvrtku i sluze za izvjeScivanje,
analiziranje i zakonsko izvjeséivanje nadleznih tijela (racunovodstveni podaci). Ono Sto je
zanimljivo kod ovih podataka je da tvrtke izravno kontroliraju i utjeCu na te podatke i oni imaju

vrijednost samo za odredenu tvrtku.
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Slika 2.3 Evolucija logistike i opskrbnog lanca

Izvor: Hesse i Rodrigue (2004).

Vanjski podaci odnose se na podatke generirane izvan organizacije, koji mogu biti javni,
nestrukturirani ili prikupljeni od strane trecih organizacija (privatni podaci). Za analitiCare
opskrbnog lanca posebno su znacajni vanjski podaci koji se dijele izmedu tvrtki unutar
opskrbnog lanca, ukljucujuci podatke o trziSnoj potraznji. Ova vrsta podataka vazna je za tvrtke
buducdi da su rezultat reakcije trziSta na proizvode i usluge tvrtke. Tvrtka nema izravan utjecaj
na dane podatke, iako tvrtke pokuSavaju putem procesa potraznje i njegovog podprocesa
planiranja potraznje neizravno poboljati trziéni odgovor kupaca. Stovide, tvrtke pokusavaju
oblikovati trziSni angaZman za svoje proizvode putem aktivnosti planiranja potraznje kao Sto
su pakiranje, promicanje proizvoda, promicanje prodaje, koriStenje nekoliko distribucijskih

kanala itd.

Tvrtke ulaZzu puno vremena, novca i truda kako bi bolje razumjele i modelirale svoje procese
prema podacima o potraznji na trzistu. Ovo je vrlo zahtjevan zadatak iz nekoliko razloga. Prije
svega, tvrtke moraju uspostaviti infrastrukturu, procedure i ugovore s trgovcima za pracenje i
biljeZzenje podataka o potraznji. Obicno tvrtke koriste podatke o prodaji od nizvodnog partnera
u opskrbnom lancu kao zamjenu za podatke o potraznji. U stvarnosti, to nisu podaci o potrazniji,
ve¢ podaci o nabavi koji mogu znacajno iskriviti podatke o potraznji. Ovo je vrlo uobicajena
praksa buduéi da tvrtke ne Zele dijeliti svoje podatke i velik dio tvrtki ne zna da je to losa
praksa. Jedna od loSih strana ovog pristupa jer uzrokuje efekt bica medu partnerima u
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opskrbnom lancu. Drugi pristup je da tvrtke koriste podatke prodajnih mjesta trgovaca (POS)
kao zamjenu za podatke o potraznji (Syntetos et al., 2016.). Ovo takoder ima svoje prednosti
i nedostatke, buduci da ne uzima u obzir situaciju sa zalihama na policama u maloprodaji. Ovaj

pristup takoder zahtijeva jaku IT infrastrukturu i ugovore s trgovcima.

Drugi ,problem” s trziSno generiranim podacima je taj Sto ne slijede uobicajene statisticke
procese. To je problem jer vec¢ina matematickih i statistickih metoda pretpostavlja da podaci
slijede neki statisticki proces. Ovo je vrlo vidljivo u opskrbnom lancu, gdje modeli zaliha
pretpostavljaju da potraznja tijekom vremena isporuke slijedi normalnu distribuciju i razvijaju
jednadzbe za izracun sigurnosnih zaliha na temelju te pretpostavke. Prema Mirceticu et al.
(2017), Mirceticu et al. (2022) i Mirceticu et al. (2018.), 90% podataka iz skupa od 97 serija u
empirijskoj studiji industrije piva ne slijedi normalnu distribuciju. Takoder, modeli zaliha
pretpostavljaju da je potraznja deterministicka i ravnhomjerno rasporedena kroz sva razdoblja,
Sto u stvarnosti nije bas tako. Na primjer, na slici 2.4 prikazana je potraznja za unaprijed
narezanim salamama u razdoblju od 2015. do 2022. za talijanskog proizvodaca. Potraznja
pokazuje jasno nedeterministicko, tj. stohasticko ponasanje (sa nasumicnim fluktuacijama i
trendom).

Fig 1. Total consumption

,,,,,

Slika 2.4 Potraznja za unaprijed narezanim salamama u razdoblju od 2015.-2022.

Izvor: Autor.
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Dodatno, dnevna potraznja pokazuje vrlo nestabilno ponasanje, stoga agregacija potraznje

kroz razli¢ita vremenska razdoblja (tjedno, mjesecno itd.) pokazuje jasan galopirajuéi trend

potraznje (slika 2.5).

Demand through time horizonts

BAS4SC - Business Analytics Skills for the Future-proofs Supply Chains

Monthly

2-Monthly

Quarterly
o0

£-Manthly

Biznnusl
oo s 1m0

Year

Slika 2.5 Agregacija potraznje kroz razlic¢ite vremenske periode

Agregacija potraznje pokazuje jasnu novu stvarnost od pocetka COVID-19 (uzlazni trend u
procesu pracenja potrodnje)! Ovo su neprobojni dokazi da potraznja nije deterministicka. Sto
se tiCe pretpostavke o normalnosti, slika 2.6 pokazuje znacajno odstupanje od normalne

Izvor: Autor.

distribucije, imajuci na umu da je to ekstremno desno usmijerena distribucija.

Slika 2.6 pokaze da je doslo do znacajne promjene u potraznji salame od pocetka pandemije
COVID-19. Prvi lockdown u Italiji bio je 21. veljace 2020. (okomita crvena linija na slici 2.4),
nakon ¢ega je potraznja za narezanim salamama eruptirala i dosegla povijesni maksimum.

Potraznja je bila u stalnom trendu, dosegnuvsi vrhunac 20. prosinca 2021., s 21.280 narezanih

komada prodanih u jednom danu.
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Slika 2.6 Empirijska distribucija potraznje

Izvor: Autor.

Osim problema s gore navedenim teorijskim pretpostavkama o podacima, trenutna situacija u
svijetskom gospodarstvu i posljedicno opskrbnim lancima postavlja jos jedno pitanje pred
poslovne analitiCare. Ova se pitanja pojavljuju kao rezultat pandemija, ratnih kriza, nedostatka
resursa, rastuce inflacije, slomljenog svjetskog opskrbnog lanca, itd. Pitanje koje suvremeni
poslovni analitiCari trebaju rijesiti kada se bave podacima nakon pocetka COVID-19. koliko
dugo razdoblje je sada potrebno uzeti za promatranje i modeliranje? To se jasno vidi na slici
2.4. Ako pomnije pogledamo brojku, primijetit cemo da prije pandemije COVID-19 i lockdowna,
potroSaci nikada nisu konzumirali prethodno narezanu salamu u koli¢inama kao iz prvog
lockdowna. Primjetno je da je dosSlo do naglog rasta potrosnje odredenog proizvoda. Sada se

namece nekoliko pitanja:

= Je li to samo hype u potrosnji zbog specificnih uvjeta tijekom pandemije;
= Hoce li se ovaj trend nastaviti i u buduénosti i treba li tvrtka povecati svoju proizvodnju;
= Imaju li podaci prije COVID-19 (od 2015. do 2020.) ikakvu vrijednost danas i treba i

ih odbaciti pri modeliranju podataka o potraznji za prethodno narezanom salamom?

Na sva ova pitanja tesko je odgovoriti bez odgovarajuéeg postupka analize podataka koji ¢e

biti predstavljen u sljede¢im poglavljima.
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3. RUDARENJE PODATAKA I
OTKRIVANIJE ZNANJA

Autor: Dejan Mirceti¢

Kao sto je objasnjeno u 2. poglavlju, koncept izdvajanja podataka i generiranja znanja iz njih
usko je povezan s tehnikama rudarenja podataka (eng. Data Mining). U suvremenim
poduzeéima tehnike rudarenja podataka imaju veliki utjecaj na ukupne performanse poduzeca,
jer se operativne, takticke i strateske odluke donose na temelju ulaznih informacija dobivenih
procesom rudarenja podataka. U 1. poglavlju navedeno je da je u svijetu dosad kreirano vise
od 97 zetabajta podataka, pri ¢emu pojedine baze podataka Cesto dosezu veliinu u
terabajtima. U vecini organizacija podaci se udvostrucuju svake dvije godine. Podaci
pohranjuju na razli¢itim platformama i u razli¢itim formatima, ukljuCujuci strukturirane,
nestrukturirane i polustrukturirane podatke (vidi Poglavlje 1). Procjenjuje se da do 90%
poslovnih podataka postoji u nestrukturiranom formatu. Osim toga, znacajan dio ovih podataka
moze sadrzavati pogreske zbog neprikladne pohrane ili oblikovanja ili ru¢nih pogresaka tijekom
prikupljanja podataka. Kao rezultat toga, nisu svi podaci koje organizacije posjeduju nuzno
tocni ili pouzdani. Ipak, ova golema koli¢ina podataka sadrzi vrijedne strateske informacije za
tvrtke. Medutim, kada se suocite s tako velikom koli¢inom slozenih tipova podataka, kako se
oni mogu ucinkovito 'rudariti' da bi se izvukli znacajni uvidi koje sadrze? Odgovor leZi u
rudarenju podataka, koje sluZi za povecanje prihoda i smanjenje troskova brzim i automatskim

izvlacenjem korisnog znanja i poslovnih uvida iz ogromnih skupova podataka.

Rudarenje podataka nastalo je iz potrebe za ucinkovitim izvlaCenjem vrijednih informacija,
zahtijevajudi tehnike koje su usmjerene na prepoznavanje razumljivih obrazaca koji se mogu
protumaciti kao korisno ili zanimljivo znanje. Dakle, rudarenje podataka je iterativni i
interaktivni proces usmjeren na otkrivanje valjanog, novog, korisnog i razumljivog znanja
(obrasci, modeli, pravila itd.) u masivnoj bazi podataka (Behera et al., 2019). Glavni cilj
rudarenja podataka je otkriti kriticne uvide koji podrzavaju donosenje odluka unutar

poslovne organizacije.

U sljedec¢im potpoglavljima govorit ¢e se o tome kako se podaci 'rudare' za poslovnu analitiku

i otkrivanje znanja.
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3.1. Sto je rudarenje podataka?

Prije definiranja rudarenja podataka, vazno je smijestiti ovaj pojam u kontekst s drugim
pojmovima s kojima se obi¢no povezuje i Cesto pogresno poistovjecuje. Nestrucnjaci Cesto
mijeSaju pojmove rudarenje podataka i Big data tehnologija. Medutim, to su dva razlicita
pojma. Big data opisuje iznimno velike i slozene skupove podataka koji zahtijevaju
specijalizirane softverske aplikacije za obradu. S druge strane, rudarenje podataka ide
korak dalje jer ukljuCuje analizu tako golemih koli¢ina podataka kako bi se otkrila skrivena

pravila i obrasci koji mozda nisu lako vidljivi.

Data Mining je Sirok pojam koji obuhvaca razliCite analiticke tehnike, ukljucujudi statistiku,
umjetnu inteligenciju i strojno ucenje. Ove se metode koriste za filtriranje golemih koli¢ina
podataka pohranjenih u bazama podataka ili mreznim spremistima organizacije. Primarni cilj
je otkriti obrasce unutar skupa podataka. Poslovna analitika (BA) odnosi se na
sveobuhvatan proces koriStenja vjestina, tehnologija, uspostavljenih praksi i algoritama
povezanih s rudarenjem podataka. Stoga rudarenje podataka obicno sluzi kao pozadina
BA funkcije, dok se sucelje BA funkcije sastoji od metrika izvjeSéivanja i informacija
predstavljenih u formatu koji omogucuje menadzerima donoSenje informiranih poslovnih
odluka. Kada koriste rudarenje podataka, BA strucnjaci ponasaju se kao 'podatkovni detektiv'
(Lee, 2013), analizirajuéi podatke kako bi bolje opisali i razumjeli sadasnju i proslu situaciju
organizacije (deskriptivna analitika), predvidjeli buduce ishode (prediktivna analitika) i poduzeli

ucinkovite radnje (preskriptivna analitika).

Data Mining kljutna je komponenta procesa otkrivanja znanja u bazama podataka
(KDD), ali predstavlja samo jedan korak u cjelokupnom procesu. Aspekt rudarenja podataka
unutar KDD procesa usredotocCen je na koriStenje algoritama za izdvajanje i identificiranje
uzoraka iz podataka. U Sirem KDD procesu, ti izrudareni obrasci se procjenjuju i potencijalno
tumace kako bi se utvrdilo koji se obrasci mogu smatrati novim "znanjem" (Behera et al.,
2019). Definirani na ovaj nacin, rudarenje podataka kao pozadina i otkrivanjem znanja kao
nekom vrstom sucelja BA, predstavljaju, zajedno s poslovnim podacima, njegove klju¢ne

stupove kako je navedeno u poglavlju 2.

Rudarenje podataka koristi razne algoritme za rudarenje ogromnih skupova
podataka, identificirajuci obrasce koji mogu dati vrijedne poslovne uvide. Rudarenje
podataka je alat, a ne Carobno rjeSenje. Ne promatra pasivno vasu bazu podataka i ne

upozorava vas na zanimljive obrasce. I dalje je klju¢no razumijevanje vaseg poslovanja, vasih
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podataka i analitickih metoda. Rudarenje podataka pomaze poslovnim analitiCarima otkriti
obrasce i odnose u podacima, ali ne odreduje vrijednost tih obrazaca za organizacije. Stoga
rudarenje podataka ne zamjenjuje vjeste poslovne analiti¢are, ve¢ im pruza snazan novi alat

za poboljSanje njihovog rada.

Rudarenje podataka ukljucuje racunalni proces identificiranja trendova, pravila, skrivenih
obrazaca i drugih vrijednih informacija analizom velikih skupova podataka. Tehnika rudarenja
podataka korijene ima u mnogim istrazivackim podrucjima, ukljuCujudi statistiku, strojno
ucenje, sustave baza podataka, vizualizaciju, neuronske mreze itd. To je proces izvlacenja
djelotvornog znanja iz razlicitih izvora podataka rasporedenih u razlicite formate. Rudarenje
podataka je posljednjih godina postalo sve relevantnije zbog napretka u tehnologijama
pohrane podataka (Big data), umjetne inteligencije (AI) i robotske automatizacije procesa
(RPA).

Proces otkrivanja znanja u bazama podataka (KDD) ukljucuje koriStenje baze podataka,
ukljucujuéi potrebnu selekciju, prethodnu obradu, poduzorkovanje i transformacije, za
primjenu algoritama rudarenja podataka za identifikaciju obrazaca (Behera et al., 2019).
Takoder ukljuCuje ocjenjivanje rezultata rudarenja podataka. Uobicajeni standard za opisivanje
koraka procesa otkrivanja znanja je CRISP-DM (eng. Cross-Industry Standard Process for Data
Mining), koji je prikazan na slici 3.1.

Business ) Data
Understanding ( Understanding|

Y
Data
Preparation

7l
|

Modeling

Deployment

~

Evaluation

Slika 3.1 Meduindustrijski standardni proces za rudarenje podataka (CRISP-DM)

Izvor: Rahman et al. (2016).

BUSINESS INTELLIGENCE
33



f\
BAS4SC - Business Analytics Skills for the Future-proofs Supply Chains

Na slici 3.1, prva faza je poslovno razumijevanje, Sto ukljucuje razumijevanje ciljeva koji se
Zele postici i provodenje detaljnog utvrdivanja cinjenica o resursima i pretpostavkama. Druga
faza, razumijevanje podataka, istrazuje razliCite deskriptivne karakteristike podataka. Treéa
faza, priprema podataka, najzahtjevniji je i najdugotrajniji dio procesa KDD-a, s ciljem odabira
relevantnih podataka i njihovog prikladnog oblikovanja za analizu. Ova faza ukljucuje aktivnosti
poput odabira podataka, filtriranja, transformacije i integracije. Cetvrta faza, modeliranje,
podrazumijeva primjenu analitickih metoda i odabir najprikladnijih algoritama. Ova faza
takoder ukljucuje provijeru kvalitete modela kroz testiranje i unakrsnu validaciju. Peta faza,

evaluacija, ukljucuje interpretaciju i procjenu otkrivenog znanja (Rahman et al., 2016).

3.2. Otkrivanje znanja u logistici i upravljanju opskrbnim

lancem

U kontekstu opskrbnih lanaca i logistike, rudarenje podataka se razlikuje od drugih aplikacija
op¢e namjene. Razlog je vezan uz ve¢ spomenutu raznolikost izvora podataka i struktura
poslovnih podataka koji predstavljaju znacajne izazove za inZenjere pri dizajniranju
odgovarajudih rjeSenja za modeliranje. Proces generiranja znanja iz podataka moze se sazeti

na slici 3.2.

Kao sto je vidljivo na slici 3.2, otkrivanje i generiranje znanja iz podataka uvelike ovisi o izvoru
znanja i moze se podijeliti na prosudbeno i statisticko. Oba smjera imaju svoje prednosti,
ali je postupak izvlacenja znanja iz izvora bitno drugadiji. Za primjenu formalnijeg pristupa
rudarenja podataka, tj. statistickog pristupa, kljucni temelj je postojanje kvantitativnih
podataka. U opskrbnim lancima postoji velik broj sektora, lokacija i transakcija koje generiraju
tokove podataka koji se mogu koristiti za rudarenje podataka i izvlaenje korisnih povratnih
informacija. S druge strane, u opskrbnom lancu i logistici takoder postoji puno izvora podataka
koji nisu kvantitativni, pa stoga nisu podvrgnuti formalnim kvantitativnim postupcima. Ti su
podaci tradicionalno podvrgnuti stru¢nim procjenama (Delphi metoda), a odluke se donose na

temelju iskustva, znanja i autoriteta stru¢njaka.
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Slika 3.2 Principi izvlacenja znanja iz podataka

Izvor:

U ovoj knijizi naglasak ce biti stavljen na kvantitativnim/matematickim tehnikama, iako
e se ukratko spomenuti i neke metodologije za dohvacéanje stru¢nog znanja u strukturiranim

okvirima, tj. raspravljat ¢e se o ekspertnom sustavu i njegovim primjenama i primjerima.
3.3. Delphi pristup prosudbenom stvaranju znanja

Vrijedni uvidi iskusnih strucnjaka u domeni opskrbnog lanca i logistike Cesto ostaju
neprepoznati. Ove uvide treba podijeliti s manje iskusnim stru¢njacima u tom podrucju. Delphi
metoda je jedan od pristupa za prikupljanje i Sirenje stru¢nog znanja. Prema Steureru (2011),
metoda Delphi, nazvana po prorocistu u Delfima u staroj Grckoj, koja se u pocetku koristila za
savjetovanje o raznim javnim i osobnim pitanjima u staroj Grckoj, 1950-ih je evoluirala u
tehniku u kojoj su struénjaci zamijenili proroke za postizanje konsenzusa medu grupom
strucnjaka u nekom podrucju. ,Projekt Delphi”, osnovan od strane Zracnih snaga SAD-a, bio
je prvi projekt koji koristi ovu metodu za predvidanje tehnoloskog razvoja. Od tada se Delphi
metoda razvijala i poboljSavala, pronalazeci primjene u raznim znanstvenim disciplinama.
Delphi metoda razvijena je za postizanje pouzdanog stru¢nog konsenzusa, Cesto sluzeci kao

zamjena za empirijske dokaze kada takvi dokazi nedostaju. To jest, Delphi tehnika je iterativni
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proces u kojem strucnjaci anonimno daju prosudbe o odredenom pitanju, s ciljem prikupljanja
konsenzusa i neslaganja zajedno sa svojim opravdanjima. To je visoko strukturirani grupni
komunikacijski proces u kojem strucnjaci procjenjuju nesigurna i nepotpuna znanja (Naisola-
Ruiter, 2022). Prema Paivarinti et al. (2011), Delphi metoda se, medu ostalim, intenzivho
koristi u istrazivanju informacijskih sustava. Koristi se za odabir projekata IS-a, odredivanje
prioriteta za rizike projekta razvoja softvera, definiranje projektnih zahtjeva IS-a, preciziranje
kljuénih problema u upravljanju IS-om, stvaranje okvira za aktivnosti manipulacije znanjem,

razumijevanje uloga i opsega sustava upravljanja znanjem u organizacijama.

Delphi metoda je postala standardna praksa za kvantificiranje ishoda grupnih procesa
izvlacenja informacija. Koristi se u raznim disciplinama za predvidanje trendova, odredivanje
prioriteta istrazivackih podrucja, procjenu mogudih ucinaka izbora razli¢itih politika, utvrdivanje
pokazatelja uspjesnosti i razvoj klinickih smjernica, medu ostalim primjenama. Delphi
tehnika se takoder koristi u podrucju opskrbnog lanca i logistike. Na primjer, toplo se
preporucuje kao instrument za identifikaciju i procjenu rizika opskrbe, za razne vrste evaluacije
u logistickim procesima, za utvrdivanje najboljih logisti¢kih praksi, za stratesko odlucivanje i
razvoj politike, za mapiranje buducih SCM praksi i za logisticko predvidanje. Cetiri klju¢ne
karakteristike ili osnovna nacela Delphi metode su:

= Iterativni i viSefazni proces (kao i prikupljanje podataka);

= Povratne informacije sudionika (kontrolirane na nekoj razini) s moguénos¢u da sudionici
revidiraju svoje odgovore;

= Statisticko odredivanje grupnog odgovora; i

= QOdredeni stupanj anonimnosti.

Tipi¢an Delphi proces ukljuCuje predstavljanje niza pitanja u viSe rundi. Panelisti, odabrani
zbog svoje strucnosti i znanja, odgovaraju anonimno. Nakon svakog kruga slijedi povratna
informacija o agregiranim odgovorima, omogucujuci sudionicima da vide kako se njihovi
odgovori usporeduju s odgovorima svih panelista. Panelisti tada mogu prilagoditi svoje
odgovore i dati obrazloZenja za sve promjene u sljede¢im krugovima. Ovaj iterativni proces se

nastavlja dok se ne postigne konsenzus ili dok se ne zavrsi unaprijed odredeni broj krugova.

3.3.1. Koraci u provodenju Delphi metode

Delphi metoda je strukturirani pristup koji podrazumijeva prikupljanje strucnih uvida i misljenja
kako bi se postigao konsenzus o odredenoj temi. Proces obic¢no ukljucuje Cetiri glavna koraka
(Slika 3.3).
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Slika 3.3 Koraci u provodenju Delphi metode

Izvor:

Korak 1 - Definiranje ciljeva: Pocetni korak ukljuCuje definiranje ciljeva i opsega Delphi
studije. To ukljucuje identificiranje specificnih pitanja ili tema koje zahtijevaju misljenje
struénjaka i navodenje klju¢nih pitanja o kojima ¢e se raspravljati. Ovaj temeljni korak

osigurava fokus i relevantnost studije kroz cijelo vrijeme.

Korak 2 — Odabir strucnjaka: Odabir ispravne grupe strucnjaka klju¢an je za uspjeh i
ucinkovitost Delphi tehnike. Ti bi struCnjaci trebali imati odgovarajuce znanje, vjestine i
iskustvo u vezi s temom koja se proucava. Grupa bi trebala biti raznolika kako bi ponudila Sirok
spektar gledista. Broj sudionika moze varirati ovisno o veli¢ini i slozenosti studije, ali opéenito

se savjetuje ukljucivanje najmanje 10-15 stru¢njaka.

Korak 3 — Razrada i pokretanje upitnika: Ovaj korak ukljucuje izradu upitnika za
prikupljanje informacija od strucnjaka. Inicijalni upitnik je obi¢no otvorenog tipa kako bi se
strucnjacima omogucilo slobodno dijeljenje misljenja bez utjecaja. U 1. krugu strucnjaci
dobivaju upitnik otvorenog tipa i samostalno daju uvide, predvidanja ili prijedloge u vezi s
cilievima studije. U 2. krugu moderator sazima i anonimizira odgovore iz 1. kruga kako bi
izradio konkretniji upitnik za sljedeci krug. Ako je potrebno, mogu se provesti dodatni krugovi
za prociS¢avanje misljenja na temelju postignutih razina konsenzusa, nastavljajuci dok se ne

postigne unaprijed definirani konsenzus ili moderator ne odluci prekinuti proces.

Korak 3 — Razrada i pokretanje upitnika: Ovaj korak ukljuuje izradu upitnika za
prikupljanje informacija od strucnjaka. Obicno je pocetni upitnik otvorenog tipa kako bi se
strucnjacima omogucilo slobodno dijeljenje misljenja bez utjecaja. U 1. krugu strucnjaci
dobivaju upitnik otvorenog tipa i samostalno daju uvide, predvidanja ili prijedloge u vezi s
ciljevima studije. U 2. krugu voditelj sazima i anonimizira odgovore iz 1. kruga kako bi izradio
usredotoceniji upitnik za sljedeéi krug. Ako je potrebno, mogu se provesti dodatni krugovi za
prociS¢avanje misljenja na temelju postignutih razina konsenzusa, nastavljajuci dok se ne

postigne unaprijed definirani konsenzus ili moderator ne odluci prekinuti proces.
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Korak 4 — Koristenje rezultata: Nakon dovrSetka Delphi procesa i postizanja konsenzusa,
rezultati se analiziraju i koriste za donosenje odluka, predvidanje, razvoj politika ili druge svrhe
navedene u ciljevima studije. Anonimnost Delphi studija pomaZe osigurati da su konacni

rezultati nepristrani i odrazavaju kombiniranu strucnost ukljucenih strucnjaka.

3.4. Kvantitativni pristup rudarenju podataka za otkrivanje

znanja

Kao sto je prikazano na slici 3.2, kvantitativno rudarenje podataka uvelike se oslanja
na formalne matematicke alate, tocnije one statisticke. Mogli bismo tvrditi da se svaka
statisticka operacija nad podacima moze smatrati kvantitativnom analizom. Glavna svrha ovih
operacija je izvuéi stvarne obrasce iz podataka i dobiti korisne uvide u promatranom procesu
(u slu¢aju analize u poduzecu ili opskrbnom lancu). Ovo nije jednostavan zadatak buduci da
postoji znacajna neuskladenost izmedu pretpostavki statisticke/matematicke teorije i
distribucija i obrazaca koji su prisutni u stvarnim poslovnim podacima. Vecina poslovnih analiza
u praksi temeljena je na toj neuskladenosti. Kod primjene kvantitativnih metoda od vitalne je
vaznosti da podaci ispunjavaju teorijske matematicke pretpostavke ograni¢ene promatranim
modelom, kako bi se rezultati modela tretirali kao valjani i potencijalno donosile odluke na

temelju njih.

Kao sto je objasnjeno u prethodnom poglavlju, metode rudarenja podataka cine temeljnu
komponentu KDD procesa i stalno se koriste u njemu. Rudarenje podataka je multidisciplinarna
tehnika, sa svojim analitickim metodama utemeljenim na matematici. Statistika posebno igra
vitalnu ulogu u analizi podataka tijekom faze pripreme podataka, Cineéi temelj za nekoliko
metoda rudarenja podataka. Rudarenje podataka ukljucuje koristenje ucinkovitih algoritama
za otkrivanje ocekivanih ili pretpostavljenih obrazaca. Kao Sto je prikazano na slici 3.4, zadaci
rudarenja podataka mogu se klasificirati u pet kategorija: grupiranje, klasifikacija, regresija,
asocijacijska pravila i generalizacija. Klasteriranje ima za cilj grupirati objekte baze podataka
tako da su objekti unutar klastera sli¢ni, dok su oni u drugim klasterima razliciti. Klasifikacija
ukljucuje ucenje funkcije koja dodjeljuje vrijednosti atributa unaprijed definiranim klasama.
Regresija, statisticka metoda, procjenjuje odnose medu varijablama i obi¢no se koristi za
predvidanje i predvidanje, a znacajno se preklapa sa strojnim ucenjem. Asocijacijska pravila
koriste se za opisivanje jakih odnosa unutar transakcijskih procesa, kao Sto je "ako A i B tada
C". Generalizacija nastoji izraziti veliku koli¢inu podataka Sto kompaktnije (Su, 2016). Glavne
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tehnike koje se koriste u rudarenju podataka su: pravila klasifikacije ili stabla odlucivanja,

regresija, klasteriranje, genetski algoritmi, modeliranje temeljeno na agentima itd.
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Slika 3.4 Zadaci rudarenja podataka

Izvor: Su (2016).

Znanje se moze izvudi iz obradenih kvantitativnih podataka. KDD proces sastoji se od devet
koraka kao Sto je prikazano na slici 3.5. Vazno je napomenuti da se rudarenje podataka
provodi nad transformiranim podacima, pri ¢emu su nerelevantne informacije ve¢ iskljucene iz
izvornog skupa podataka. Obrasci otkriveni kroz ovaj proces zatim se tumace i procjenjuju
unutar specificnog konteksta kako bi se steklo znanje koje moze pomoéi u donosenju odluka.
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Izvor: Fayyad et al. (1996).
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Kao sto je prethodno navedeno, zajednicki standard za opisivanje koraka KDD procesa je
CRISP-DM, koji predstavlja vodedi industrijski model. S obzirom na trenutne publikacije i
studije koje je istrazio Su (2016), tipicne tehnike rudarenja podataka i primjene u opskrbnim

lancima ukljucuju:

= Stabla odlucivanja: RjeSavanje problema dobavljaca koji se mogu svesti npr. za
svaku odluku, skup mogucih ishoda, zajedno s procjenom vjerojatnosti da ¢e se svaki
ishod dogoditi

= Regresija: Predvidanje i procjena potraznje kupaca za novim proizvodom

= Asocijacijska pravila: Identificiranje kljucnog uzroka kvara proizvoda, optimiziranje
proizvodnog kapaciteta i omogucéavanje odrzavanja temeljenog na stanju

= Genetski algoritam: Evaluacija poboljSane hipoteze rada VMI-a u neizvijesnom
okruzenju potraznje

= Algoritmi klasteriranja: S k-Mean algoritmom za kategoriziranje vracene robe kako
bi se poboljSala kvaliteta proizvodnih procesa ili rasporedivanje kupaca u razliite
segmente na temelju njihove demografije i kupovnog ponasanija.

= Sustav rudarenja podataka s vise agenata: podrska odlukama o planiranju

proizvodnje na temelju analize povijesne potraznje za proizvodima

Znanje izvuCeno rudarenjem podataka obi¢no se pohranjuje i prezentira koriStenjem
ekspertnih sustava (ES). ES je sofisticirani sustav znanja dizajniran da oponasa ljudsku
strucnost u razliCitim podrucjima primjene. Olson i Courtney (1992) definiraju ES kao ,racunalni
program unutar odredene domene, koji ukljuuje odredenu koli¢inu umjetne inteligencije za
oponasanije ljudskog razmisljanja kako bi se doslo do istih zakljucaka kao Sto bi to ucinio ljudski
strucnjak”. ES komponenta je idealna za pomoc¢ donositelju odluka u podrucju gdje je potrebna
strucnost (Turban, 1995). U osnovi, ES prenosi struc¢nost od stru¢njaka (ili drugog izvora) na
racunalo. MozZe podrzati donositelje odluka ili ih u potpunosti zamijeniti, a najprimjenjiva je i
komercijalno najuspjesnija tehnologija umjetne inteligencije (Turban i dr., 2007.). Jedno od
opravdanja za izgradnju ES-a je pruzanje stru¢nog znanja velikom broju korisnika (Kock,
2005). Prema Turbanu et al. (2007), ES-ovi se smatraju dijelom sustava za potporu odlucivanju
(eng. Decision Support Systems - DSS), koji bi se mogao okarakterizirati kao informacijski
sustav temeljen na racunalu koji kombinira modele i podatke u pokusaju rjeSavanja
polustrukturiranih i nestrukturiranih problema uz opsezno sudjelovanje korisnika (Turban et
al., 2007; Mircetic et al., 2016). Sljedece poglavlje odnosi se na strojno ucenje (ML), koje se

odnosi na sposobnost racunala da uce i predstavljaju znanje iz ulaznih podataka. ML se moze
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promatrati kao most izmedu rezultata dobivenih rudarenjem podataka i alata poslovne
inteligencije koji se koriste za predstavljanje metrike izvjeScivanja u formatu koji omogucuje

menadzerima donosenje informiranih poslovnih odluka.
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4. STROINO UCENJE

Autor: Dejan Mirceti¢

Mnogo je pitanja o tome Sto je strojno ucenje (eng. Machine Learning - ML). Je li to doista
proces u kojem strojevi sami uce od vanjskog okruzenija ili je to formalizirani proces putem
matematickih algoritama koji omogucuju racunalima da ,shvate” pravila iz vanjskog svijeta?
Koje alate koristi ML? Kako izgleda tipi¢ni tok podataka u ML cjevovodu? Je li ono primjenjivo
na tradicionalne industrije, a ne samo na IT i industrije povezane s internetom? Gdje je mjesto
ML-a u kontekstu poslovanja? Kako ga sustavno koristiti za rjeSavanje poslovnih problema?

Postoji li arhitektura kako to primijeniti na opskrbne lance?

Na ova i sli¢na pitanja pokusat ¢e se dati odgovore u sljedecem poglavlju, a na kraju ée se

prikazati stvarne studije slucaja primjene ML algoritama u lancu opskrbe hranom.
4.1. Sto je strojno ucenje?

Strojno ucenje je disciplina usmjerena na dva medusobno povezana pitanja: Kako se moze
konstruirati racunalni sustav koji se automatski poboljSava kroz iskustvo? i Koji su temeljni
statisticki racunalno-informacijsko-teorijski zakoni koji upravljaju svim sustavima ucenja,
ukljucujuéi raunala, ljude i organizacije? Proucavanje strojnog ucenja vazno je za rjeSavanje
ovih temeljnih znanstvenih i inzenjerskih pitanja, ali i za vrlo prakti¢an racunalni softver koji se

koristi u mnogim aplikacijama (Jordan i Mitchell, 2015).

ML proizlazi iz ovog pitanja: moze li racunalo ic¢i dalje od onoga "sto znamo kako
mu narediti da nesto izvrsi" i samostalno nauciti kako izvrsSiti odredeni zadatak?
Moze li nas racunalo iznenaditi? Umjesto da programeri rucno izraduju pravila za obradu
podataka, moze li racunalo automatski nauciti ta pravila gledajuéi podatke? Ovo pitanje otvara
vrata novoj paradigmi programiranja (Chollet, 2021).

ML omogucuje temeljnu promjenu u paradigmi programiranja (slika 4.1). U klasinom
programiranju ljudski programer unosi pravila (program) i podatke koji se analiziraju i obraduju
u skladu s tim pravilima. Kao rezultat toga, odgovori se dobivaju kraju. S druge strane, kod
ML-a ljudski programer unosi podatke s odgovorima koji se ocekuju od podataka, i ishodom

pravila.
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Slika 4.1 Klasi¢no programiranje vs. treniranje sustava pomocu ML-a

Izvor: Chollet (2021).

Klasicno programiranje bi se moglo shvatiti kao imperativno programiranje buduéi da
programer unaprijed definira sva pravila, a izvrSavanje koda se izvodi u skladu s tim, dok bi se
ML moglo shvatiti kao deklarativho programiranje gdje se izrazavaju ciljevi vise razine ili
opisuju vazna ogranicenja, i oslanja se na matematicke algoritme za odluku kako i/ili kada to

pretoditi u djelo.

Danas je ML temelj bezbrojnih vaznih aplikacija, ukljucujuci pretrazivanje weba, zastitu od
nezeljene poste, prepoznavanje govora, preporuke proizvoda i joS mnogo toga (Ng, 2017).
Mnogi programeri sustava umjetne inteligencije sada prepoznaju da, za mnoge aplikacije,
daleko lakSe moze biti uvjezbati sustav pokazujuéi mu primjere Zeljenog ulazno-izlaznog
ponasanja, nego ga rucno programirati predvidanjem zeljenog odgovora za sve moguce ulaze.
Ucinak ML-a takoder se Siroko osjetio u racunalnoj znanosti i u nizu industrija koje se bave
problemima koji zahtijevaju veliki broj podataka, kao Sto su potroSacke usluge, dijagnoza

greSaka u slozenim sustavima i kontrola logistickih lanaca (Jordan i Mitchell, 2015).
4.2. Temelji i teorijske pretpostavke strojnog ucenja

Pozadina ML-a leZi u matematici, tocnije statistici. Stoga ML koristi teorijsku pozadinu i
algoritme razvijene u statistickom ucenju, a takoder postoji rasprava je li ML stvarno
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podrucje za sebe ili je samo dio statistike. U praksi, ML algoritmima obicno nedostaje odredena
razina matematicke rigidnosti i ponekad lako prelaze neka matemati¢ka ogranicenja prisutna
u statistici. Na primjer, ML algoritmi ne obracaju puno pozornosti na intervale pouzdanosti
kada optimiziraju koeficijente u parametarskim algoritmima, iako je to jedna od najvaznijih
tema u statistici. Opcéenito, postoji veliko preklapanje ML-a i statistike, a neki od
najpoznatijih kreatora ML algoritama i profesora koji se njima bave tvrde da je to samo dio
statistike (Hastie et al., 2009). Bez obzira je li zasebno podrucje ili dio statistike, ML se sastoji
od nekoliko koraka u stjecanju znanja iz podataka. Ne postoji op¢i konsenzus o ovim koracima,
ali opéenito, oni se mogu predstaviti kao transformacija razliCitih izvora podataka u uvide

poslovne inteligencije.

U poslovnom kontekstu, ML modeli su beskorisni ako nemaju odgovarajucu podrsku u pogledu
predobrade podataka, rudarenja podataka i primjene uvida u stvarne procese. Stoga izrada
ML algoritama bez moguénosti azuriranja modela i koristenja njegovog izlaza za stvarni proces
donoSenja odluka ne donosi nikakvu vrijednost modernim tvrtkama. U skladu s tim, u
suvremenoj poslovnoj analitici, kvantitativni ML proces obi¢no je dio tijeka rada poslovne
inteligencije. Tocnije, dio je vaznih potprocesa poslovne inteligencije (znanost o podacima i
analitika podataka kao dio poslovne inteligencije). Pojedinosti o ulozi ML-a u tim procesima i
samim stvarnim procesima generiranja vrijednosti za poslovanje putem ML-a bit ¢e navedene

u sliedecem potpoglavlju.
4.3. Poslovna inteligencija i ML u opskrbnom lancu

Poslovna inteligencija, u kontekstu opskrbnih lanaca, je proces donoSenja zakljuCaka o
promatranim procesima u opskrbnom lancu, na temelju modeliranja podataka iz tih procesa.
Uglavnom se temelji na statistici, ali u obzir dolaze i druga matematicka podrucja: operacijska
istrazivanja, linearna algebra, neizrazita logika (u slu¢aju kada su podaci oskudni ili nedostaju),
numericka optimizacija, metaheuristika itd. Dodatno, nove disruptivne tehnologije takoder
postaju vazan aspekt za analizu podataka i donoSenje zakljuCaka: strojno ucenje, umjetna

inteligencija, digitalni blizanci, smartizacija, zivi laboratoriji itd.

Ne postoje stroge procedure o tome kako treba organizirati postupak poslovne inteligencije i
rad ML-a, ali postoje neke korisne smjernice u praksi i literaturi koje su se pokazale uspjeSnim
prilikom provodenja analize. Procedura za provodenje poslovne inteligencije takoder se
razlikuje prema podrijetlu softvera koji se koristi za analizu. Na primjer, Microsoft nudi nekoliko
alata putem svog kanala Microsoft Business Intelligence paketa koji obavljaju razliCite zadatke:
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unos podataka, pohranu podataka, integraciju podataka, upravljanje podacima,

obradu podataka, izvjes¢ivanje, dijeljenje podataka i znanost o podacima (slika 4.2).
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Slika 4.2 Arhitektura Microsoft business intelligence
Izvor: ScienceSoft (n.d.).
U odredenoj arhitekturi ML procedure se primjenjuju samo na razini znanosti o podacima

putem nekoliko alata: Azure ML usluge, ML studio i R Server za HDInsight. Opci postupak kako
se analiza podataka u kontekstu ML-a izvodi u R Serveru prikazan je na slici 4.3.
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Slika 4.3 Koraci za analizu podataka pomocu ML-a u R Serveru

Izvor: Wickham et al. (2023).

Kada se radi o ML-u, obi¢no postoji zabluda da se vecina vremena i truda trosi na
stvaranje ML algoritama. Stvarnost je potpuno suprotna, vedina vremena obicno se trosSi
na natezanje s podacima i zadatke predobrade, a ne na proces modeliranja. Ponekad su svi
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procesi prije samog procesa modeliranja puno izazovniji i zahtjevniji. Zbog toga nema dvoijbi
o tome kako ove korake treba izvesti. Slika 2.9 prikazuje primjer dobrog pristupa pretvaranju
podataka u poslovne uvide i opée znanje. Postupak zapocinje korakom uvoza, koji je jedan od
najvaznijih koraka u izgradnji ML modela, buduci da bez uvoza podataka u softver nije moguce
provesti bilo kakvu analizu. To obi¢no znaci da se uzimaju podaci pohranjeni u datoteci, bazi
podataka ili programskom sucelju web aplikacije (API) i ucitavaju se u podatkovni okvir u R
(Wickham et al., 2023). Drugi korak se odnosi na pospremanje podataka, Sto je postupak
jedinstven za R i odnosi se na transformaciju podataka u odredeni oblik za daljnju analizu
(svaki stupac je varijabla, a svaki red je podatkovni okvir promatranja). Sljedeéi korak vezan
je uz transformaciju podataka koja obicno ukljucuje suzavanje skupa opazanja na poduzorak
od interesa. Dodatno, moze takoder ukljuivati stvaranje novih varijabli kao kombinacije
nekoliko postojecih ili generiranje skupne statistike. Vizualizacija i modeliranje imaju razliCite,
ali komplementarne uloge u podrucju analize podataka. Vizualizacija je aktivnost koja je
duboko usmijerena na Covjeka i nudi uvide koji mogu promaknuti formaliziranijim pristupima.
Dobro kreirana vizualizacija moze otkriti neocekivane uzorke, potaknuti nove upite i cak
sugerirati da izvorna pitanja mozda trebaju doradu ili drugacije podatke. Nasuprot tome,
modeli pruzaju matematicki ili raCunalni okvir za odgovore na precizno formulirana pitanja.
Nude skalabilnost i ucinkovitost, Sto ih Cini prikladnima za rukovanje velikim skupovima
podataka. Medutim, modeli (u koje je takoder uklju¢eno i ML) dolaze s inherentnim
pretpostavkama i ne mogu dovesti u pitanje ili osporiti te pretpostavke. Posljedi¢no, modeli
mozda nece imati mogucénost iznenaditi ili razotkriti nepredvidene uvide. Sinergija izmedu
vizualizacije i modeliranja ocita je u njihovoj zajednickoj ulozi u analizi podataka. Vizualizacija
pomaze u pocetnom istrazivanju, poticuci formuliranje preciznih pitanja, dok modeli sustavno
daju odgovore unutar definiranih parametara. Prepoznavanje snaga i ograniCenja svakog
pristupa je kljucno, Sto vodi do sveobuhvatnijeg i informiranijeg procesa analize podataka.
Posljednji korak predstavlja komunikaciju koja je kljucna za uspjeh analize podataka jer ako
se informacija ne dostavi donositelju odluka na pravi i dosljedan nacin, onda bi cijela analitika
mogla biti uzaludna. Kljucni element u analitici podataka su ML modeli, bez kojih se ne bi mogli
donositi zaklju¢ci o poslovnim procesima. Kako bi se uhvatili u kostac sa specificnim
problemima opskrbnog lanca, arhitektura za aplikacije poslovne inteligencije opée namjene
(predstavljene na slici 4.2) mora biti bolje podeSena, kao i ML modeli. U skladu s tim, kako bi
transformirala nacin na koji lanci opskrbe funkcioniraju povecanjem operativne ucinkovitosti,
poboljSanjem donosenja odluka i usmjeravanjem prema postizanju korporativnih ciljeva, tvrtka
Equilibrium Al razvila je Al & ML platformu prikazanu na slici 4.4.
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Slika 4.4 Cjevovod ML podataka i znanja za tvrtku Equilibrium AI

Izvor: Equilibrium AI (n.d.).

Slika predstavlja dobar primjer svakodnevne prakse kako se ekstrakcija znanja i uvida generira
u aplikacijama vezanim uz opskrbni lanac. Opéenito, proces se sastoji od backend i frontend
operacija kako bi se stvorila vrijednost (poslovni uvidi) za korisnike. Pozadinski proces pocinje
izdvajanjem podataka iz razliitih izvora podataka koji se obi¢no nalaze u opskrbnim lancima:

= Baze podataka;

= Sustavi za planiranje resursa poduzeca (SAP, Navigator, Microsoft Dynamics, itd.);
= Aplikacije (web API);

= Flat datoteke (csv, xlIsx, JSON, itd.);

= Web, internet i drugi mrezni izvori.

Svaki od izvora podataka ima drugaciju strukturu, protokole i sukladno tome postupke za to
kako se podaci ekstrahiraju i ucitavaju za ciS¢enje i pretprocesiranje prije primjene ML
algoritama. Sukladno tome, ovaj se proces odvija preko tzv. data loadera koji imaju unaprijed
programiran kod za rudarenje razliCitih izvora podataka i prijenos redova podataka u novu
bazu podataka, koja je strukturirana i uredena za primjenu ML modela. Prije primjene ML
modela, postoji jedan dodatni korak koji se zove pretprocesiranje podataka. U ovom koraku u
retku podataka prikupljenih od tvrtki provjeravaju se pogresni ulazi, nelogicke vrijednosti,
ispravna struktura ulaza, outlieri, dvostruki unosi, NA, NaN, itd. Postupak se nastavlja
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spajanjem vanjskih podataka s podacima tvrtke. Ti su podaci obi¢no povezani s vanjskim
¢imbenicima koji mogu potencijalno utjecati na promatrani poslovni proces opskrbnog lanca,
na primjer, vremenski podaci, indeks potrosackih cijena, prosje¢ni dohodak u odredenoj regiji,
specificne demografske karakteristike u odredenom podrucju, cijene plina, izbijanja
pandemije, komentari na drustvenim mrezama o proizvodima tvrtke itd. Ovo je vrlo vazno jer
holisticki prikuplja sve moguée ¢imbenike (unutarnje i vanjske) koji mogu utjecati na odredeni
poslovni proces, ¢ime se povecava Sansa da ¢e ML modeli pronaéi pravi signal u podataka i
modi donijeti ispravan zakljucak i pravila koji su glavni uzroci razlozi zasto se poslovni proces

ponasa kao Sto je opazeno.

Nakon spajanja unutarnjih i vanjskih podataka, pretprocesiranje se sastoji od otkrivanja
signala, uklanjanja gresSaka iz podataka, inzenjeringa znacajki i nasumi¢ne podjele podataka
skup za treniranje i testiranje (ponekad na validacijske podatke ako se razvija model neuronske
mreze). Podaci koji izlaze iz koraka pretprocesiranja Ciste se i strukturiraju za primjenu ML

modela.

Izlazni dio sastoji se od vizualizacije podataka, razvoja ML & Al i dijeljenja podataka. Ponekad
se ti podaci dijele bez primjene ML modela na druge platforme koje provode razlicite vrste
analiza (samo izvjeS¢ivanje dionika ili vladinih agencija). Proces vizualizacije izvodi se preko
frontend dijela platforme koji je usmjeren na korisnika i omogucuje korisnicima da postavljaju
zahtjeve o tome koje podatke, kako i u kojim postavkama Zele vidjeti promatrane podatke (na
primjer slika 4.5).

'
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Froduct characteris . ;
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Slika 4.5 Tipicni dio vizualizacije ML platforme u opskrbnim lancima

Izvor:
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S druge strane, ML dio obrade podataka skriven je od ociju korisnika i nije ga lako razumieti.
Zbog toga se ML modeli ponekad smatraju modelima crne kutije u kojima ne postoji jasno
razumijevanje kako je stroj to¢no povezao promatrani ulaz s promatranim izlazom. To je jedna
od prepreka koja onemogucuje Siru upotrebu ML modela u praksi, posebno onih koji su slozeni
za tumacenje (Rostami-Tabar i Mircetic, 2023). Sukladno tome, mogli bismo podijeliti ML
modele na one s visokom interpretabilnos¢u - niskom fleksibilnoS¢u i s niskom
interpretabilnoséu - ve¢om fleksibilnoscu (slika 4.6). Opéenito, kako se fleksibilnost ML metode
povecava, tocnost ML modela se obi¢no povecava, a interpretabilnost smanjuje (Mirceti¢ et
al., 2016).
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Slika 4.6 Prikaz kompromisa izmedu fleksibilnosti i interpretabilnosti, koristenjem
razli¢itih ML metoda

Izvor: Hastie et al. (2009).

4.3.1. ML i poslovni podaci iz opskrbnog lanca

Ako korisnici bolje razumiju vizualizaciju i grafiku kao Sto je slika 4.5, zasto nam uopce treba
ML i mozemo li preskociti modeliranje podataka pomoéu ML-a i samo napraviti informativnu
grafiku? Nazalost ne. Mozda je glavni razlog zasto su nam potrebni ML modeli taj Sto nije
moguce u svim situacijama imati lako Citljive i detektabilne uzorke u podacima koji se vide
putem grafike (kao na slici 4.5). Ce$¢a je situacija da grafika obi¢no ne moze otkriti misterij

onogda Sto se dogada u promatranim poslovnim podacima i potrebni su nam jaci alati u obliku
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ML algoritama za dublje kopanje u podatke i traZzenje pravila za generiranje podataka
(slika 4.7) .
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Slika 4.7 Statisticke karakteristike proizvoda u lancu opskrbe hranom (sazeto za sve
proizvode)
Izvor:

Vrlo je tesko donijeti lake zakljucke iz slike 4.7 i izvesti poslovna pravila o procesu generiranja
podataka. Kako bismo pronasli uzorke u podacima sa slike, razvili smo ML model koji bi se
mogao koristiti za sazimanje karakteristika i otkrivanje vaznih signala u podacima. U skladu s
tim, razvijeni ML model za lanac opskrbe hranom predstavljen je u jednadzbi 1. Osnovni
pokretac i okosnica ovog ML modela je autoregresivni integrirani model pomi¢nog prosjeka,
sa sljedec¢im op¢im oblikom:

Vi=cH (P, |+t Ppyip) +(Og g+ + 08 _g) t e (1)

Vi—=Via=c+P—yi2) et PV p= Vi p1) + (O Be, +..+ O,y + ),
6 B*
; e

V=B =c+d (Vi — By D)+ + 8, (Vi p= By p) + (g (1+ HIBJF---JFHqu)) ’
(I-B)y,=c+q(1-B)yi1)+..+9,0-B)y;_p +e(1+ OB +...+ Hqu);
(1-B)y;=c+@(1=B)By; +..+¢,(1-B)BP y, +¢,(1+ G B +...+ 0,B7);

(1-B)'y,-A—$4B-..—$,B")=c+e,(1+6,B+...+06,B").
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ML model jasno pokazuje svoju nisku interpretabilnost i karakteristike crne kutije. Prosje¢nom
poslovnom korisniku tesko je razumijeti veze izmedu ulaznih i izlaznih podataka. Stovise,
prosjecnom poslovnom korisniku kada se suodi s predstavljenim modelom namece se pitanje!
Sto je jednadzba (1)? Mogli bismo tvrditi da jednadzba (1) predstavlja pravila sa slike 4.1,
generirana cjevovodom ML podataka i znanja, koji otkriva misterij o procesima generiranja

podataka u danom SC poslovnom okruzenju.

Na prvi pogled, Cini se da razvijeni ML model u jednadzbi (1) ne poboljSava nase razumijevanje
podataka. Jos uvijek smo zbunjeni kao sa slikom 4.7, ali ML model ima klju¢nu prednost u
odnosu na sliku. U biti, ML model je matematicka formula koja mozda nije lako razumljiva
ljudskom korisniku, ali je potpuno razumljiva ra¢unalu, koje se mozZe programirati da

koristi zadanu formulu i donosi poslovne odluke na temelju otkrivenih pravila.
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5. UPRAVLJANIE POSLOVNIM
PROCESIMA I RUDARENIE
PROCESA

Autor: Dario .§eba/j

Da biste ostali konkurentni u danasnjem poslovhom okruzenju, kljucni su ucinkovito
upravljanje i kontinuirano poboljSanje procesa. Ovo poglavlje istrazuje upravljanje poslovnim
procesima (BPM) i rudarenje procesa, dva vazna dijela poslovne inteligencije koji pomazu

tvrtkama analizirati, optimizirati i poboljsati svoje operativne procese.

BPM pruza organiziranu i strukturiranu metodu za identificiranje, projektiranje, izvrSavanje,
pracenje i poboljSanje poslovnih procesa dok ih istovremeno uskladuje sa strateskim ciljevima
organizacije. Rudarenje procesa je, s druge strane, alat za identifikaciju i poboljSanje stvarnih
procesa ekstrakcijom znanja iz dnevnika dogadaja koji se nalaze u modernim poslovnim
informacijskim sustavima. Kombinacija upravljanja poslovnim procesima i rudarenja procesa
omogucuje objektivhu, podacima vodenu metodu za razumijevanje i poboljSanje poslovnih

procesa.

Koristenjem ovih metodologija, organizacije mogu pronaci skrivene neucinkovitosti i probleme,
prilagoditi se promijenjivim zahtjevima trzista i poboljSati svoje performance te povecati
zadovoljstvo kupaca. U ovom poglavlju bit ¢e obradeni temeljni koncepti, metodologije, alati i

stvarne primjene BPM-a i rudarenja procesa.
5.1. Poslovni proces

Svaka organizacija, bez obzira na veli¢inu ili sektor, slozen je sustav medusobno povezanih
procesa. Ovi procesi su strukturirane aktivnosti koje se poduzimaju kako bi se postigao
odredeni organizacijski cilj. Na primjer, u proizvodnoj tvrtki kljuni procesi mogu ukljucivati
dizajn proizvoda, nabavu sirovina, proizvodnju, kontrolu kvalitete i distribuciju. U poslu
orijentiranom na usluge kao Sto je banka, procesi ukljucuju otvaranje racuna, obradu kredita,
korisni¢ku sluzbu i provjere uskladenosti. Organizacije svakodnevno koriste procese, a ti
procesi mogu biti razliciti kao i same organizacije. U bolnici procesom se smatra sve od prijema
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pacijenta do lijeenja i otpusta. U obrazovnoj instituciji oni obuhvacéaju upis studenata,
izvodenje nastave i provodenije ispita. Svaki proces je slijed koraka koji ukljucuje razlicite odjele

i osoblje, a Cesto je podrzan tehnologijom.

Prema Dumasu et al. (2018), svaki se poslovni proces sastoji od nekoliko dogadaja i aktivnosti.
Dogadaji predstavljaju stvari koje nemaju trajanje i dogadaju se u odredenom trenutku (npr.
'Narudzba zaprimljena'). S druge strane, aktivnosti su zadaci ili operacije koje su medusobno
povezane i Cijim se izvrSavanjem ispunjava cilj poslovnog procesa (npr. 'Placanje racuna').
Tipi¢an proces, osim dogadaja i aktivnosti, ukljucuje i odluke, koje oznacavaju fazu u kojoj
proces odlucuje u kojem ¢e smijeru i¢i. Na primjer, u procesu prodaje jedna tocka odluke moze
biti kada prodavac provjerava je li proizvod na zalihi. Ako je proizvod na zalihi, proces prelazi
na sljedecu aktivnost. Ukoliko proizvoda nema na skladistu, proces se odvija na drugi nacin
(npr. obavjestavanjem kupca da se narudzba ne moze izvrsiti). Vazni dijelovi procesa su
sudionici i objekti. Sudionici ukljuCuju ljude, organizacije ili softverske sustave koji izvode
procesne aktivnosti, dok su objekti oprema, materijali, papirnati dokumenti (fizicki objekti),

elektronicki dokumenti i zapisi (informacijski objekti).

Dumas et al. (2018) navode da izvrSenje procesa rezultira jednim ili viSe ishoda. Ishod bi, u
teoriji, trebao koristiti svim stranama uklju¢enim u proces (pozitivan ishod). Ponekad je ta
vrijednost samo djelomicno postignuta ili nije nikad postignuta (negativan ishod).

Von Scheel et al. (2015) definiraju poslovni proces kao ,skup zadataka i aktivnosti (poslovnih
operacija i akcija) koji se sastoje od zaposlenika, materijala, strojeva, sustava i metoda koji su

strukturirani na takav nacin da dizajniraju, stvaraju i isporucuju proizvod ili uslugu potrosacu”.

Razumijevanje procesa samo je pocetak. Istinski problem, ali i prilika, jest sustavno i planski
upravljati tim procesima. To dovodi do sljedeéeg poglavlja: Upravljanje poslovnim procesima
(BPM). U ovom potpoglavlju bit ¢e dan pregled pristupa i okvira koji organizacijama
omogucuju, ne samo upravljanje, vec i izvrSavanje svojih procesa. BPM je viSe od pukog
snimanja i analize procesa; to je sveobuhvatna metoda razvoja, implementacije, pracenja i

stalnog poboljSanja poslovnih procesa.
5.2. Upravljanje poslovnim procesima

U znanstvenoj i strucnoj literaturi susrecemo razliCite definicije upravljanja poslovnim
procesima. Gartner (n.d.) definira BPM kao ,disciplinu koja koristi razli¢éite metode za

otkrivanje, modeliranje, analizu, mjerenje, poboljSanje i optimizaciju poslovnih procesa”.
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Prema Camundi (n.d.), BPM je ,sistemski pristup za snimanje, projektiranje, izvodenje,
dokumentiranje, mjerenje, pracenje i kontrolu automatiziranih i neautomatiziranih procesa
kako bi se ispunili ciljevi i poslovne strategije tvrtke”. Swenson i Rosing (2015) predlozili su
Siru i mozda najprecizniju definiciju: ,,Upravljanje poslovnim procesima (BPM) je disciplina koja
ukljucuje bilo koju kombinaciju modeliranja, automatizacije, izvrSenja, kontrole, mjerenja i
optimizacije tokova poslovnih aktivnosti u primjenjivoj kombinaciji za podrsku ciljeva poduzeda,
nadilazedi organizacijske i sistemske granice te ukljuCujuci zaposlenike, klijente i partnere

unutar i izvan granica poduzeca”.
Prema Freundu i Riickeru (2012), novi BPM projekti ¢esto ukljucuju jedan od ovih scenarija:

1. PoboljSanje procesa koristenjem informacijske tehnologije (IT)
2. Dokumentacija tekucih procesa

3. Uvodenje potpuno novih procesa.
Dumas et al. (2018) vide BPM kao kontinuirani ciklus koji se sastoji od sljedecih faza:

o Identifikacija procesa - U ovom koraku dan je poslovni problem. Identificiraju se,
definiraju i povezuju procesi koji su vazni za problem koji se rjeSava. Rezultat
identifikacije procesa je nova ili poboljSana arhitektura procesa. Ova arhitektura
prikazuje sve procese u organizaciji i kako su medusobno povezani. Koristi se za odabir
procesa koji ¢e se analizirati kroz cijeli zivotni ciklus.

e Otkrivanje procesa (As-is modeliranje) - Ovdje se dokumentira trenutno stanje
svih vaznih procesa, obi¢no u obliku jednog ili vise “As-is” procesnog modela.

e Analiza procesa - Tijekom ovog koraka, problemi s trenutnim As-is procesom se
identificiraju, dokumentiraju i, ako je moguce, mjere pomocu pokazatelja performansi.
Rezultat ovog koraka je strukturirani popis problema koji su poredani prema mogucem
utjecaju i procijenjenom trudu potrebnom za njihovo rjeSavanije.

e Redizajn procesa (To-be modeliranje) — Cilj ove faze je pronadi modifikacije
procesa koje ¢e omoguditi tvrtki da ispuni svoje ciljane performanse, a istovremeno se
bavi problemima pronadenim u prethodnoj fazi. Ova faza obic¢no rezultira modelom
buduceg procesa.

e Implementacija procesa - Tijekom ove faze planiraju se i provide prilagodbe
potrebne za transformaciju As-is procesa u To-be proces. Automatizacija i upravljanje
organizacijskim promjenama dva su aspekta implementacije procesa. Pojam

"upravljanje organizacijskim promjenama" opisuje skup radnji potrebnih za promjenu
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nacina rada svih sudionika ukljucenih u proces. Izrada i implementacija IT sustava (ili
poboljsanih verzija postojecih IT sustava) za podrSku buduéim procesima naziva se
automatizacija procesa.

e Pracenje procesa — nakon implementacije redizajniranog procesa prikupljaju se i
analiziraju relevantni podaci kako bi se procijenila ucinkovitost procesa. Korektivna
radnja se pokre¢e nakon Sto se identificiraju uska grla, ponavljaju¢e pogreske ili

odstupanja od planiranog ponasanja.

Ovaj ciklus se mora stalno ponavljati jer bi se mogli pojaviti novi problemi u istom ili nekim

drugim procesima. Zivotni ciklus BPM-a prikazan je na slici 5.1.

Identifikacija
procesa

Arhitektura procesa

Otkrivanje
procesa

Procjena
ucinkovitosti
procesa

Pracenje procesa Analiza procesa
Pregled slabosti i
Izvréni procesni
Implementacija ..
p ) Redizajn procesa
procesa

njihovog utjecaja
model
Slika 5.1 BPM zZivotni ciklus

As-is procesni
model

To-be procesni
model

Izvor: Dumas et al. (2018).
Freund i Riicker (2012) navode nekoliko uloga koje su uklju¢ene u BPM projekte:

e Vlasnik procesa — osoba koja ima strateSku odgovornost za procese. Ima
proracunske ovlasti, a Cesto je i ¢lan prvog ili drugog sloja menadZzmenta. Na primjer,
vlasnik procesa moze biti izvrsni direktor tvrtke.

e Voditelj procesa — osoba koja ima operativhu odgovornost za procese. Cesto je
tomenadzer nize ili srednje razine. Na primjer, voditelj prodaje moze biti voditelj
procesa.

e Sudionik procesa — osoba koja radi unutar procesa i stvara vrijednost (npr.

prodavac).
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e Analiticar procesa — osoba koja razumije BPM opcenito, a posebno BPMN, te je

srediste svakog BPM projekta.

BPM pomaze tvrtkama da usklade svoje procese s opéim ciljevima, postanu ucinkovitije i
prilagode se promijenjivim okruzenjima. U sljedecem dijelu bit ¢e prikazane metode i alati koji

se koriste za izradu preciznih modela poslovnih procesa.

ViSe od pukog crtanja dijagrama, modeliranje poslovnih procesa ima za cilj obuhvatiti klju¢ne
procese na nacin koji ih ¢ini laksim za razumijevanje, komunikaciju i analizu. Dionici ga mogu
koristiti za vizualizaciju sloZenih procesa, uvid u neucinkovitosti i uska grla te konceptualiziranje

poboljsanja i inovacija.

U sljedecem dijelu bit ¢e predstavljena najpopularnija metoda modeliranja BPMN (Business
Process Model and Notation). Bit e rijeci o tome kako se ovaj alat moze koristiti za u€inkovito

dokumentiranje poslovnih procesa.
5.3. Modeliranje poslovnih procesa

Kako bi se osigurala standardizirana, graficka notacija za dokumentiranje, projektiranje i
analizu poslovnih procesa, uveden je Business Process Model and Notation (BPMN) .
Prema Lucidchartu (n.d.), Inicijativa za upravljanje poslovnim procesima (BPMI) stvorila je
Business Process Modeling Notation koja je kasnije dozivjela brojne promjene. BPMI je preuzet
od strane organizacije Object Management Group (OMG) nakon spajanja 2005 godine. OMG
je potom izdao BPMN 2.0 i promijenio naziv metode u Business Process Model and Notation.
Uz Siri raspon simbola i oznaka za dijagrame poslovnih procesa, uspostavio je opsezniji

standard za modeliranje poslovnih procesa.
Ove Cetiri kategorije elemenata predstavljaju BPMN (Lucidchart, n.d.; Freund i Riicker, 2012):

e Objekti toka: dogadaji, zadaci (aktivnosti) i odluke
e Povezivanje objekata: sekvencijski tok, tok poruka i asocijacija
e Sudionici: bazen i staze

o Artefakti: podatkovni objekti, skladiSta podataka i anotacije
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5.3.1. Dogadaji

Aagesen i Krogstie (2015) definiraju dogadaje kao nesto Sto se dogada u procesu. Postoje tri
vrste dogadaja u BPMN-u: pocetni, intermedijarni i zavrsni dogadaji. Pocetni dogadaj je okidac
za pocetak procesa. Intermedijarni dogadaiji se dogadaju tijekom poslovnog procesa i ¢esto
oznacavaju neka postignuéa ili ¢ekanja u procesu. Zavrsni dogadaji oznacavaju kraj poslovnog

procesa. Svi dogadaji predstavljeni su krugovima.

0O 0

Pocetni Intermedijarni Zavrsni
dogadaj dogadaj dogadaj

Slika 5.20znake za pocetni, intermedijarni i zavrsni dogadaj
Izvor: Autor.

Prema Dumasu et al. (2018), dogadaj treba imenovati kao [objekt] + [glagolski pridjev trpni].
Evo nekoliko primjera kako imenovati dogadaje: ,Racun poslan”, ,NarudZba potvrdena”,

«Proizvodi zaprimljeni”.
Tablica 5.1. prikazuje razliCite vrste pocetnih, intermedijarnih i zavrsnih dogadaja (OMG, 2006).

Tablica 5.1 Vrste dogadaja

Tip Opis Simbol

Pocetni dogadaj

Nijedan Vrsta dogadaja nije prikazana.

Poruka Od sudionika stize poruka koja pokrece proces.

Proces se pokrece u to¢no odredeno vrijeme (npr. svaki

ONENUHS

Vremenski ponedjeljak u 9 ujutro).
Uvietni Dogadaj se pokrece kada se ispuni neki uvjet (npr. kada
) je razina zaliha manja od 500 komada).
Intermedijarni dogadaj
Nijedan Vrsta dogadaja nije prikazana. ©
Poruka Poruka lstlze ocl gudlon!kavl pokrece dogadaj. Proces se
nastavlja u slucaju da je Cekao poruku.
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Vremenski Moze d]velova_tl kao mehanlzam odgode. Na primjer, ako
proces Ceka isporuku proizvoda.
Zavrsni dogadaj
Nijedan Vrsta dogadaja nije prikazana. O
Poruka Poruka se Salje sudioniku na kraju procesa.
Greska Na kraju procesa trebala bi se generirati pogreska. @
Prekid Sve aktivnosti u procesu treba odmah prekinuti. @

Izvor: OMG (2006).

5.3.2. Zadaci (aktivnosti)

Zadaci su nesto Sto se provodi tijekom procesa, aktivnosti koje obavlja osoba ili sustav.

Predstavljeni su pravokutnikom sa zaobljenim kutovima.

U BPMN-u postoji poseban podskup redovitih zadataka koji se naziva podproces. Predstavljen
je pravokutnikom sa znakom '+' na dnu. SluZi za predstavljanje procesa unutar procesa. Na

taj nacin se smanjuje slozenost glavnog procesa, odnosno procesa u fokusu.

Zadatak Potproces

Slika 5.3 Zadatak i potproces
Izvor: Autor.

Zadatak bi trebao biti imenovan kao [glagol u imperativu] + [objekt] (Dumas et al., 2018).

Primjerice: ,Posalji racun” ili ,,Potvrdi narudzbu”.

5.3.3. Odluke

Odluke su mjesta gdje se procesi razdvajaju ili spajaju. Predstavljene su u obliku dijamanta.
Postoje tri najcesce vrste odluka: XOR (iskljuciva) odluka, OR (ukljucuju¢a) odluka i AND

(paralelna) odluka.
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OR XOR AND
odluka odluka odluka

Slika 5.4 Odluke OR, XOR i AND
Izvor: Autor.
Prema von Rosingu et al. (2015), OR odluka, prilikom razdvajanja, dopusta aktiviranje jedne

ili viSe grana, ovisno o uvjetima. Prije spajanja, sve aktivne dolazne grane moraju biti dovrsene

kako bi se nastavio tok. Primjer XOR pristupnika prikazan je na slici 5.6.

Proslijedi dio
narudzbe na
skladiste u
Amsterdamu

Provijeri proizvode Potvrdi narudzbu
na narudzbi
Narudzba Narudzba

zaprimljena . dovrSena
P 1 Proslijedi dio

narudzbe na
skladiste u
Hamburgu

narudZba sadrZi Amsterdam proizvode

narudzba sadrzi Hamburg proizvode

Slika 5.5 Primjer koristenja OR odluke

Izvor: Dumas et al. (2018).

U ovom primjeru, tvrtka ima skladiSta u Amsterdamu i Hamburgu, gdje drZi razliCite proizvode.
Po primitku narudzbe, ona se dijeli na ta skladista: dio narudzbe se Salje u Amsterdam ako se
tamo drze odredeni proizvodi, a dio u Hamburg ako se pak tamo drZe odredeni proizvodi.
Proces zavrSava kada se narudzba potvrdi (Dumas et al., 2018). Vidimo da proces moze ici u
oba smijera (ako se naruceni proizvodi drze u oba skladista) ili samo u jednom smjeru (ako se

naruceni proizvodi drze samo u jednom skladistu).

XOR odluka, prilikom razdvajanja, usmjerava tok samo u jednu od izlaznih grana, na temelju
uvjeta. Prilikom spajanja, Ceka se dovrsenje jedne dolazne grane prije nastavka toka (von
Rosing et al., 2015).

AND odluka se koristi za izvrSavanje dvaju ili viSe zadataka koji ne ovise jedan o drugome i
mogu se izvrSavati istovremeno (Dumas et al., 2018). Prilikom spajanja ¢eka da se zavrse sve
ulazne grane prije nastavka toka (von Rosing et al., 2015.). Primjer koristenja XOR i AND

odluke prikazan je na slici 5.6.
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nema na zalihi-» Odbij naruzdbu

Narudzba
odbijena

Provjeri
raspolozivost .
< > zaliha Zatraziadresu | | \sponuci proizvod
“ dostave
Narudzba
zaprimljena
Potvrdi narudzbu @*» Arhiviraj narudzbu >O
T Narudzba

ispunjena
Slika 5.6. Primjer koristenja XOR i AND odluka

ima na zalihi

Posaljiracun || Zaprimi uplatu

Izvor: Dumas et al. (2018).

U ovom primjeru, po primitku narudzbe, prodavac provjerava dostupnost zaliha. Postoji jedan
i samo jedan moguci put — proizvodi jesu na skladistu ili nisu. S druge strane, nije vazno hoce
li se prvo izvrsiti aktivnost ,,Posalji racun” ili ,Zatrazi adresu za dostave”. Ali tek nakon Sto su
oba skupa aktivnosti (“Zatrazi adresu za dostave” — “Isporuéi proizvod” i “Posalji racun” —

“Zaprimi uplatu”) izvrSena, narudzba se moze arhivirati.

5.3.4. Objekti povezivanja
U BPMN-u postoje tri vrste povezujucih objekata: sekvencijski tok, tok poruke i asocijacija.

Prema von Rosingu et al. (2015), sekvencijski tok prikazuje redoslijed kojim ¢e zadaci biti
dovrseni u procesu. Predstavljen je punom linijom s punim vrhom strelice. Tijek poruke
predstavljen je isprekidanom linijom. Na jednoj strani linije nalazi se krug, a na drugoj bijeli
vrh strelice. Koristi se za predstavljanje protoka poruka izmedu procesnih bazena. Asocijacija

se koristi za povezivanje teksta s objektima toka. Predstavljena je isprekidanom linijom.

Sekvencijski tok Tok poruke Asocijacija

Slika 5.6 Sekvencijski tok, tok poruka i asocijacija

Izvor: von Rosing et al. (2015).

5.3.5. Sudionici

BPMN nudi dva elementa za modeliranje sudionika procesa: bazene i staze. Prema Dumasu et
al. (2018), bazeni se koriste za prikaz cijele organizacije, a staza za modeliranje odjela ili

poslovne jedinice. Na primjer, bazen moze biti “Poduzeée X", a staze “Odjel prodaje”,
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“Skladiste” i “"Racunovodstvo”. KoriStenjem bazena i staza lako se moze vidjeti koji sudionik

obavlja koju aktivnost.

Prodaja

Poduzece X
Skladiste

Racunov.

Slika 5.7 Bazen i staze

Izvor: Autor.

5.3.6. Artefakti

Postoje razliCite vrste artefakata: podatkovni objekti, spremista podataka i anotacije.
Podatkovni objekti predstavljaju podatke koji su potrebni za obavljanje odredenih zadataka
(podaci kao ulaz) ili su rezultat izvrSenja zadatka (podaci kao izlaz). Na primjer, dokument
"Narudzba" kreira se nakon izvrSenja zadatka "Kreiraj narudzbu". S druge strane, zadatak
"Posalji racun" zahtijeva racun kao ulaz kako bi izvrSio ovaj zadatak. Dumas et al. (2018)
navode da podatkovni objekti mogu biti fizicki objekti koji sadrze informacije (npr. papirnati

racun) ili elektronicki objekti (npr. e-posta ili racun u PDF-u).

Kreiraj narudzbu |.. - >Narudzb Posalji raéun |7 .. Ragun

Slika 5.8 Podatkovni objekti

Izvor: Autor.

Prema Dumasu et al. (2018), spremiste podataka je mjesto koje sadrzi podatkovne objekte,
npr. baza podataka za elektronicke objekte ili ormari¢ u koji se spremaju fizicki objekti.
SpremiSta podataka procesne aktivnosti koriste za pohranjivanje podatkovnih objekata. Na

primjer, zadatak “Provjeri raspoloZzivost sirovina” pregledava katalog dobavljaca.

Provijeri
raspolozivost < Katalog
sirovina dobavljaga
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Slika 5.9 Spremiste podataka

Izvor: Dumas et al. (2018).

Anotacije su mehanizam pomoc¢u kojeg se pruzaju dodatne tekstualne informacije Citatelju
BPMN dijagrama (von Rosing et al., 2015.).

Anotacija

(neke dodatne
biljeske)

Zadatak

Slika 5.10 Anotacija

Izvor: Autor.

BPM je prepoznat kao vaZan okvir za organizacije koje Zele optimizirati svoje poslovanje i
uskladiti svoje procese sa strateskim ciljevima. Ova temeljna znanja neophodna su za sljedecu

temu — rudarenje procesa.
5.4. Rudarenje procesa

Rudarenje procesa (eng. Process Mining) nalazi se na sjecistu rudarenja podataka i modeliranja
procesa. Predstavlja inovativan pristup razumijevanju i unapredenju poslovnih procesa. Za
razliku od teorijskog i metodoloskog fokusa BPM-a, rudarenje procesa istrazuje stvarne
podatke koje generiraju poslovni procesi. Koristi podatke iz razlicitih informacijskih sustava

kako bi pruzio objektivan prikaz izvrSenja procesa u stvarnom vremenu.

Slika 5.11 pokazuje razliku izmedu BPM-a i rudarenja procesa. U tradicionalnom upravljanju
poslovnim procesima najprije se razvija model procesa. Zatim ljudi i IT sustavi obavljaju
zadatke u skladu s tim modelom. U rudarenju procesa, povijesni podaci iz IT sustava koriste

se za izradu modela procesa. Stoga, ovaj model prikazuje stvarne procese.
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Upravljanje poslovnim procesima Rudarenje procesa

SEX
s | |
@ 20 0@{%@

Slika 5.11 Upravljanje poslovnim procesima vs. Rudarenje procesa

Izvor: Autor.

IEEE (2012) definira rudarenje procesa kao "tehnike, alate i metode za otkrivanje, praéenje
i poboljsanje stvarnih procesa (tj. ne pretpostavljenih procesa) izdvajanjem znanja iz dnevnika
dogadaja koji su obi¢no dostupni u danasnjim (informacijskim) sustavima". Dnevnik dogadaja

je digitalni zapis dogadaja koji su se dogodili unutar informacijskog sustava.

Kako bi se izvrSila analiza rudarenja procesa, dnevnik dogadaja mora sadrzavati ID slucaja,
naziv aktivnosti i vr.emensku oznaku. Slucaj (instanca procesa) je entitet kojim se bavi proces
koji se analizira (npr. narudzbe kupaca, potrazivanja od osiguranja itd.), aktivnost je dobro
definiran korak u procesu (IEEE, 2012), a vremenska oznaka je datum i vrijeme kada se

aktivnost obavlja.

Tablica 5.1 prikazuje primjer dnevnika dogadaja. U ovom primjeru postoje dva slucaja (1001 i

1002), a svaki se sastoji od niza dogadaja za obradu upita korisnika.

Tablica 5.2 Primjer dnevnika dogadaja

ID slucaja | Naziv aktivnosti Vremenska oznaka | Resurs
1001 Poziv zaprimljen 2023-15-12 09:00 Agent A
1001 Problem identificiran 2023-15-12 09:15 Agent A
1002 Poziv zaprimljen 2023-15-12 10:17 Agent C
1001 Problem prosljeden 2023-15-12 10:20 Agent A
1002 Informacije pruzene 2023-15-12 10:26 Agent C
1002 Poziv zakljucen 2023-15-12 10:28 Agent C
1001 Poziv tehnicke podrske 2023-15-12 11:43 Agent B
1001 Problem rijeSen 2023-15-12 11:59 Agent B

Izvor: Autor.
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Nakon izdvajanja podataka (dnevnika dogadaja) iz informacijskog sustava (npr. u obliku CSV
ili XLS datoteke), podaci se uvoze u poseban softver za rudarenje procesa. Danas postoji Sirok
raspon softvera za rudarenje procesa. Najpopularniji su ProM, Fluxicon Disco, ARIS Process
Mining, Celonis itd. Na temelju uvezenih podataka, softver za rudarenje procesa otkriva model
procesa. Ovaj se model zatim moZe analizirati kako bi se utvrdilo postoje li neka uska grla,

problemi ili prilike za poboljSanje.

Prema van der Aalstu (2018), rudarenje procesa primjenjivo je na sve vrste operativnih procesa
(organizacija i sustava). Analiza postupaka bolnickog lijecenja, poboljSanje postupaka
korisni¢ke sluzbe u multinacionalnoj tvrtki, razumijevanje navika pregledavanja korisnika
stranice za rezervacije, procjena neispravnosti sustava za rukovanje prtljagom i usavrsavanije

korisnickih sucelja rendgenskih uredaja samo su neke od moguénosti primjena.

Reil et al. (2021) analizirali su uspjesnu implementaciju procesnog rudarenja u prakticnim
podrucéjima upravljanja opskrbnim lancem. Naveli su da se 2020. godine Svedsko-Svicarska
tehnoloska grupacija za energiju i automatizaciju ABB suocila s izazovima poput povezivanja
preko 40 ERP sustava i upravljanja terabajtima procesnih podataka. Implementacija procesnog
rudarenja u njihovim proizvodnim procesima omogucila je ABB-u da stekne uvid u performanse
njihove globalne poslovne mreze i okrene se prema potpuno digitaliziranom opskrbnom lancu.
Prednosti su ukljucivale smanjene troskove zaliha, poboljSane procese prodaje, poboljSanu
produktivnost, pravovremene isporuke, optimizirano koriStenje opreme i povecani kapacitet.
Dolazne logisticke procedure lanca opskrbe automobilske industrije, koje su osjetljive na uska
grla koja mogu uzrokovati velike gubitke prihoda, imale su velike koristi od ove strategije.

Rudarenje procesa pokazalo se korisnim u ucinkovitom rjeSavanju ovih problema.

BPM-ov strukturirani nacin upravljanja i poboljSanja procesa omoguduje tvrtkama da se
prilagode promjenjivim potrebama kupaca i operativnim problemima. Rudarenje procesa, s
druge strane, nudi duboke uvide u stvarnu izvedbu procesa, istiCuci podrucja poboljSanja.
Integracija BPM-a i rudarenja procesa nije samo strateSka prednost, vec je vrlo vazno da

poduzeca znaju kako ih koristiti kako bi ostali konkurentni u buducnosti.
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6. INFORMACIIJSKI SUSTAVI U
LOGISTICI

Autor: Dario .§eba/j

Integracija tehnologije i sustava upravljanja igra vaznu ulogu u poboljSanju ucinkovitosti,
to€nosti i donosenju strateskih odluka. Tri kljuna sustava za racionalizaciju poslovnih operacija
u logistici su sustavi za upravljanje resursima poduzeca (ERP), sustavi upravljanja skladistem

(WMS) i sustavi upravljanja transportom (TMS).

ERP sustavi ¢ine okosnicu poduzeda, integrirajuéi razli¢ite odjele (kao Sto su racunovodstvo,
nabava, prodaja, proizvodnja itd.) i procese u jedinstveni sustav. WMS se, s druge strane,
fokusira na optimizaciju skladiSnih operacija te osigurava ucinkovito upravljanje i optimizaciju
zaliha. Na kraju, TMS je usmjeren na planiranje, izvrSenje i optimizaciju prijevoza robe. Ovaj

sustav je kljuan za smanjenje troskova prijevoza i poboljSanje ucinkovitosti logistike.

Ovo poglavlje ne samo da daje pregled svakog sustava, ve¢ takoder istrazuje kako integracija

moZze dovesti do kohezivnijeg i inteligentnijeg poslovnog okruzenja.
6.1. Sustavi za upravljanje resursima poduzeca (ERP)

U pocetku su tvrtke bile podijeljene u razliCite odjele, ovisno o funkcijama koje su obavljale.
Tako je postojao odjel proizvodnje, nabave, prodaje, financija itd. Svaki odjel je djelovao
izolirano na nacin da je imao svoj sustav prikupljanja i analize podataka. Ti sustavi nisu bili
medusobno povezani. Danas se organizacije promatraju kao jedan sustav, a svi odjeli su

njegovi podsustavi (Leon, 2014). Takoder, svi dijele istu, centraliziranu bazu podataka.

Postojanje neovisnih informacijskih sustava za svaki odjel dovelo je do neucinkovitosti,
nedosljednosti podataka i redundancije te izazova prilikom donoSenja odluka. Pomak prema
integriranom sustavu bio je vazan pristup organizacijskom upravljanju buduci da se na
organizacije gleda kao na jedan jedinstveni sustav. Kriticna komponenta ove integracije je
centralizirana baza podataka koja sluzi kao klju¢ni dio organizacije, osiguravajuci da svi odjeli
imaju pristup dosljednim podacima u stvarnom vremenu. To dovodi do bolje komunikacije,

koordinacije i suradnje izmedu odjela.
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Slika 6.1 prikazuje razliku izmedu tradicionalnog pristupa gdje su odjeli neovisni i svaki odjel

ima vlastitu bazu podataka i modernog pristupa gdje odjeli dijele jednu srediSnju bazu

podataka.

Proizvodnja

Financije

Prodaja i distribucija

Baza
podataka

Baza
podataka

Baza
podataka

Nabava

Skladiste

IstraZivanje i razvoj

Baza
podataka

Baza
podataka

Baza
podataka

Financije
Proizvodnja Prodaja i distribucija
— 3
Baza
podataka
Nabava IstraZivanje i razvoj

Skladiste

Slika 6.1 Razlika izmedu neovisnih odjela i odjela koji dijele zajednicku centralnu bazu
podataka

Izvor: Autor, prema Leon (2014).

Prema Bradford (2015), sustavi za upravljanje resursima poduzeca (eng. Enterprise
Resource Planning System - ERP) su poslovni sustavi koji kombiniraju i organiziraju podatke iz
razliCitih odjela unutar organizacije kako bi stvorili jedinstveni, sveobuhvatni sustav koji sluzi
potrebama cijelog poduzeca. ERP sustavi na besprijekoran nacin integriraju i koordiniraju
procese i funkcije koji su prethodno bili fragmentirani i podrzani od strane razliitih starijih,
samostalnih poslovnih sustava, poboljSavajuéi sve aspekte kriticnih operacija, ukljucujudi

nabavu, racunovodstvo, proizvodnju i prodaju.

Drugim rijeima, ERP sustav je slozeno, modularno softversko rjeSenje koje integrira sve
poslovne funkcije tvrtke, pomaze u upravljanju poslovnim procesima i dijeli jedinstvenu bazu

podataka za cijeli sustav.
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Sustav za upravljanje resursima poduzeca (ERP) smatra se viSefunkcionalnim sustavom koji

automatizira i integrira bitne poslovne operacije organizacije kako bi se maksimizirala
ucinkovitost (Mahmood et al., 2019).

Bradford (2015) navodi da tvrtke mogu implementirati jedan ili vSe modula ERP softvera bez

potrebe za kupnjom i implementacijom kompletnog paketa jer je veéina modula dovoljno

fleksibilna.

Prema Bradford (2015), ERP sustavi se Cesto smatraju "pozadinskim" sustavima bududi da

integriraju "pozadinske" funkcije poput ispunjavanja narudzbi, nabave, racunovodstva i

financija. ERP sustavi danas predstavljaju viSe od samo pozadinskog sustava; oni ukljucuju

razli¢Cite module, module za korisnike i module za vezane za upravljanje opskrbnoim lancem.

ERP sustavi imaju mnoge prednosti, kao Sto su (Bradford, 2015; Paredes Hernandez, 2023):

PoboljSana transparentnost i uvidi — podacima iz svakog odjela mogu pristupiti
zaposlenici na izvrSnoj razini,

Pristup informacijama u stvarnom vremenu — podaci su dostupni u stvarnom vremenu
svim korisnicima u svim odjelima,

Smanjenje operativnih troskova — kroz nize troSkove zaliha, troskove proizvodnije ili
troskove nabave,

Jedinstveno sucelje kroz sve module — moduli u ERP sustavu izgledaju isto i pruzaju isti
nacin funkcioniranja,

Skalabilnost — ERP sustavi temeljeni na oblaku omogucuju koriStenje dodatnih
racunalnih resursa u slucaju rasta tvrtke i podataka,

PoboljSana korisni¢ka usluga - novi sustav kao Sto je ERP softver moze omoguciti

personaliziraniju i brzu korisni¢ku uslugu jer centralizira sve korisnicke podatke.

Neki od nedostataka ERP sustava su (Bradford, 2015; Paredes Hernandez, 2023; Oracle,

n.d.a.):

SloZzena i dugotrajna implementacija — implementacija ERP sustava moZze trajati od
nekoliko mjeseci do nekoliko godina, ovisno o veli¢ini poduzeca,

Cijena — ERP sustavi su Cesto vrlo skupi, posebno oni popularni: SAP i Microsoft
Dynamics NAV,

Upravljanje promjenama - trebat ¢e puno vremena i truda da svaki vaZan zaposlenik

bude adekvatno obucen za koristenje novog sustava.
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Glavni razlog zasto tvrtke implementiraju ERP sustave je podrSka rastu. Takoder,
implementacija ERP-a cilj je znacajnog broja poduzeca kako bi poboljsali svoju produktivnost
i procese (Software Path, 2022).

Implementacija ERP sustava vrlo je slozena i vecina ERP projekata
propadne. Prema Saundersu (2022), oko 80% ERP projekata ne
uspije. 25% ERP projekata je otkazano ili odgodeno, a jos 55% nije

ispunilo ocekivanja dionika.

Mahmood et al. (2019) proveli su istrazivanje u kojem su identificirali najkriticnije

probleme/izazove s kojima se susreCu organizacije prilikom implementacije ERP-a:

1. Podrska najviSeg menadzmenta - podrska, strateSko usmjerenje i aktivno
ukljucivanje najviseg menadZzmenta kljucni su za uspjesSnu implementaciju i upravljanje
ERP sustavima,

2. Upravljanje promjenama - otpor, posebno kod srednjih menadzera naviknutih na
tradicionalne metode, predstavlja znacajne izazove usvajanju novih ERP sustava,

3. Obuka i razvoj - slozenost ERP sustava zahtijeva opseznu i stalnu obuku zaposlenika,
pri ¢emu nedovoljna obuka dovodi do potencijalnih kvarova ERP-a i ¢esto predstavlja
skrivene troskove za organizacije.

4. Ucinkovita komunikacija - jasna i kontinuirana komunikacija i koordinacija izmedu
razliCitih korisnika odjela kljuCna je za uspjeSnu implementaciju ERP-a i upravljanje
organizacijskim promjenama,

5. Integracija sustava - ukljuCuje slozen zadatak integracije razli¢itih ERP modula s
postojecim poslovnim aplikacijama i naslijedenim sustavima unutar organizacije, proces
neophodan za optimizaciju poslovnih procesa i poboljSanje ucinkovitosti, ali cesto skup

i slozen.

Drugi jednako bitan aspekt implementacije ERP sustava su financijska ulaganja potrebna za
implementaciju i odrzavanje ERP sustava. U sljede¢em potpoglavlju istraZit e se razliCite

komponente troskova ERP sustava, ukljucujuci i poCetno ulaganje i tekuce operativne troskove.

6.1.1. Troskovi ERP sustava

ERP sustavi su postali sastavni dio modernih poslovnih operacija, nudeci niz prednosti, od vece
ucinkovitosti do poboljSane integracije podataka. Medutim, implementacija takvih sustava

dolazi sa znacajnim trosSkovima koje organizacije moraju pazljivo razmotriti.
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ERP sustave tradicionalno koriste tvrtke koje prodaju opipljivu (materijalnu) robu. Ova
sveobuhvatna softverska rjeSenja dizajnirana su da sluze velikim multinacionalnim
organizacijama. Zbog toga je njihova implementacija izuzetno skupa i slozena. ERP moduli
poput nabave, prodaje i logistike temelj su za procese financijskog izvjeSéivanja, a njihova
automatizacija u globalnoj organizaciji mogla bi stvoriti znacajne povrate ulaganja (Berry,
2021).

Ukupni troSak implementacije ERP sustava ukljucuje troskove vezane uz licenciranje softvera,
hardverske zahtjeve, implementaciju, odrZzavanje, savjetovanje, formalnu i neformalnu obuku
i prilagodbu. Ti se troSkovi obi¢no nazivaju ukupnim troskom vlasnistva (eng. 7otal cost
of ownership - TCO). Oni mogu znacajno varirati, ovisno o opsegu implementacije, sloZzenosti
softvera i odabranom ERP dobavljacu. Za organizacije srednje veli¢ine samo ulaganje u paketni

ERP softver moze doseci nekoliko milijuna dolara (Leon, 2014; Tilley, 2020).

Osim troSkova softvera, implementacija ERP sustava Cesto zahtijeva znacajna ulaganja u IT
infrastrukturu. To ukljucuje posluzitelje, sustave za pohranu podataka, mrezne komponente i
eventualnu nadogradnju postojecih komponenti koje su pri kraju svog zivotnog ciklusa
(Bradford, 2015). Iako racunalstvo u oblaku moze smaniiti neke od ovih troskova hardvera jer
ERP softver radi na posluZiteljima dobavljaCa, pocetno ulaganje u infrastrukturu ostaje

znacajna komponenta ukupnih troSkova.

Skriveni troskovi vezani uz implementaciju ERP-a, kao Sto su konzultantske naknade, takoder
igraju znacajnu ulogu u ukupnim izdacima. Ovi troskovi ukljucuju naknade za vanjske
konzultante koji su upoznati s ERP sustavom, ali mozda nemaju dubinsko znanje o specificnim

poslovnim procesima organizacije (Leon, 2014).

Gotovo 80% ukupnih troskova javljaju se nakon kupovine hardvera i
softvera (Tilley, 2020).

Na cijenu ERP softvera utjeCu razliCiti imbenici. Na primjer (Hale, 2019; Wood, 2023):

¢ Nacin implementacije — ERP sustavi mogu se implementirati u oblaku, na lokaciji
korisnika ili kao kombinacija ove dvije metode.

e Broj korisnika — ERP sustavi s manjim brojem korisnika obicno kostaju manije.

e Potrebne aplikacije — broj modula moze varirati od osnovnih modula do nekih

specificnih modula.
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e Razina prilagodbe — svaka dodatna nadogradnja inicijalnog softvera povecava cijenu
ERP sustava.

e Korisnicka obuka i podrska — obi¢no, ali ne uvijek, naknade za implementaciju
ukljuuju godinu dana korisnicke podrske. Podrska u stvarnom vremenu moze biti
dodatni trosak.

e Nadogradnje hardvera — tvrtke ¢e mozda morati kupiti dodatni hardver (npr.
posluzitelje, pohranu, mreznu infrastrukturu) kako bi podrzale svoj novi ERP.

Prosjecni proracun po korisniku za ERP projekt, prema izvijeSéu Software Path (2022), iznosi
9.000 USD. Medutim, ovaj trosak varira ovisno o veli¢ini poduzeéa i broju korisnika. Prema
Haleu (2019), troSkovi odrZzavanja mogu iznositi od 10% do 20% pocetne naknade za licencu.

6.1.2. Trendovi ERP sustava

Posljednjih desetljea organizacije su potroSile milijune dolara na implementaciju ERP sustava
(Ruivo et al., 2020). Prihodi od ERP softvera iz godine u godinu rastu 8% do trZiSne vrijednosti
od 44 milijarde USD 2023. godine (Haranas, 2023), a predvida se da ¢e dosegnuti 62 milijarde
USD do 2028. godine (Statista, 2023).

U danasnje vrijeme postoji veliki broj dobavljata ERP softvera. Prema Davidsonu (2023)
najbolji dobavljaci ERP softvera su Microsoft, SAP, Oracle, Sage, Epicor i Infor.

Kada je rijeC o kupniji ERP softvera, proizvodnja je industrija s najve¢om zastupljenoScu (27%).
S 20% na drugom je mjestu gradevinarstvo. Zajedno, distribucija i transport, koji su ukljuceni

u Siru definiciju industrije opskrbnog lanca, ¢ine 16% (Wood, 2023).

Prema Statisti (2023), zahtjev za prilagodbom jedna je od primarnih preferencija korisnika
na trzistu ERP softvera. Neophodan je softver koji se moze prilagoditi kako bi zadovoljio
jedinstvene zahtjeve i specifikacije poduzeéa. Kao rezultat toga, povecana je potreba za
fleksibilnim i skalabilnim ERP rjeSenjima temeljenim na oblaku. Kupci takoder Zele softver koji

je jednostavan za koriStenje i moZe se integrirati s drugim sustavima.

Buduc¢nost i trendovi ERP sustava oblikovani su razvojem poslovnih potreba tehnoloskim

napretkom. Od 2023. nekoliko je klju¢nih trendova istaknuto u podrucju ERP-a (Luther, 2023.):

e ERP u oblaku - ERP rjeSenja temeljena na oblaku postaju sve popularnija zbog svoje
jednostavnije implementacije, nizih troskova, elasti¢nosti i sposobnosti prilagodavanija
poslovnom rastu. Pandemija je ubrzala prijelaz s on-premise softvera na ERP u oblaku

jer ti sustavi zaposlenicima omogucuju lak rad na daljinu. Prema Woodu (2023), 2022.
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godine 42% tvrtki koristilo je ERP temeljen na oblaku (u usporedbi s 2013., kada je taj
postotak iznosio samo 4%). Obi¢no se ERP u oblaku nudi kao softver kao usluga
(SaaS), Sto znadi da korisnici moraju plaati mjesecnu, tromjesecnu ili godisnju
naknadu za stalni pristup.

e Dvoslojni ERP - dvoslojni ERP pristup sve viSe dobiva na vaznosti. Ova strategija
koristi primarni ERP sustav na korporativnoj razini, dok podruznice rade na drugacijem,
Cesto temeljenom na oblaku, ERP rjeSenju. Vecée tvrtke koriste svoj glavni ERP sustav
za financije i druge kljuéne procese, dok manje poslovne jedinice traze rjeSenja
prilagodena njihovim specificnim zahtjevima.

e Digitalna transformacija - ERP sustavi igraju kljuénu ulogu u digitalnoj
transformaciji poslovanja. Integracijom digitalne tehnologije u sve poslovne funkcije,
ERP sustavi povecavaju prihode, konkurentnost i poboljSavaju korisnicku uslugu i
komunikaciju.

e Integracija s drugim tehnologijama - moderni ERP sustavi sve su viSe integrirani
s drugim tehnologijama, kao Sto su IoT i drustveni mediji, kako bi poboljsali temeljne
procese i pruzili vecu vidljivost i bolje korisnicko iskustvo.

e Personalizacija - ERP sustavi se razvijaju kako bi klijentima ponudili vise
personalizirana iskustva, podrzana pomocnim korisni¢kim suceljima temeljenim na
umijetnoj inteligenciji poput chatbota. Ovaj trend olakSavaju ERP platforme u oblaku
dizajnirane za lakSu konfiguraciju i rjeSenja specificna za industriju.

e Dobivanje informacija i poboljsanja procesa pomocu umjetne inteligencije -
Al i strojno ucenje ugradeni su u ERP sustave, pruzajuci vrijedne poslovne uvide
analizom operativnih i korisni¢kih podataka. Ova integracija pomaze u optimiziranju
niza poslovnih procesa i poboljSanju personalizacije.

¢ Prediktivna analitika - upotreba prediktivne analitike u ERP sustavima je u porastu,
fokusirajuéi se na analizu podataka za predvidanje buducih trendova i ishoda, Sto
pomaze u boljem donosenju odluka i strateSkom planiranju.

e Mobilni ERP - Mobilni ERP postaje sve ceS¢i, nudi pristup kriticnim poslovnim
podacima u pokretu i olakSava rad na daljinu. Mobilne ERP aplikacije sa suceljima
jednostavnim za koriStenje pomazu zaposlenicima da ucinkovito izvrSe zadatke, bez

obzira na njihovu lokaciju.
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Ovi trendovi ukazuju na znacajan pomak u ERP sustava prema prilagodljivijim, personaliziranim
i integriranim rjeSenjima koja su uskladena s modernim poslovnim praksama i tehnoloskim

napretkom.

ERP sustavi upravljaju osnovnim funkcijama opskrbnog lanca kao Sto su kontrola zaliha i
ispunjavanje narudzbi, ali obi¢no su to vrlo osnovne funkcije. Uglavnom sluze kao potpora
financijskim procesima. Modul za upravljanje zalihama ERP-a nije se pokazao kao dobar u
upravljanju radnom snagom u skladistu, ali zato je prilicno dobar u pracenju vrednovanija zaliha
za bilancu poduzeca. Kao rezultat toga, na trziStu su se pojavile logisticke aplikacije koje su
primjeri dobre prakse i koje bi mogle nadopuniti ERP i zatvoriti praznine. Kao dvije glavne
kategorije logistickih aplikacija pojavili su se sustavi upravljanja skladistem (WMS) i sustavi

upravljanja transportom (TMS) (Berry, 2021).
6.2. Sustavi za upravljanje skladistem

Od trenutka kada materijali ili roba udu u distribucijski ili centar za isporuku pa sve do njihovog
odlaska, sustav upravljanja skladistem (eng. Warehouse management system - WMS)
omogucuje tvrtkama pracenje i upravljanje skladisSnim operacijama. Primarni cilj WMS-a je
omoguditi ucinkovito i ekonomicno kretanje materijala i robe kroz skladiSta. Odabir,
zaprimanje, skladistenje i pracenje zaliha samo su neki od mnogih zadataka koje WMS obavlja
kako bi olaksao ta kretanja. WMS softverski sustavi pruzaju pregled cjelokupnog inventara
tvrtke u stvarnom vremenu, kako u tranzitu tako i u skladistima te su kljucni dio upravljanja

opskrbnim lancem (O’Donnell, 2020).

Prema SAP-u (n.d.a), sustav upravljanja skladistem optimizira razlicite aktivnosti skladista.
Pojednostavlja proces zaprimanja i odlaganja koristeci RFID tehnologiju i integrira se s drugim
softverom za ucinkovito rukovanje artiklima. U upravljanju zalihama, WMS pruza vidljivost u
stvarnom vremenu i podrzava naprednu analitiku za bolju kontrolu zaliha. Za aktivnosti
odabira, pakiranja i ispunjavanja narudzbi, omogucuje ucinkovito skladistenje, pronalazenje i
pakiranje, koristeci tehnologije kao Sto su RF skeniranje i robotiku za optimizaciju obrade
narudzbi. Procesi otpreme poboljSani su integracijom s logistickim softverom, ¢ime se
osiguravaju pravovremene i toc¢ne isporuke. WMS takoder pomaze u upravljanju radom, nudedi
uvid u troskove rada i produktivnost te podrzava ucinkovito upravljanje zadacima. Dodatno,
olaksava upravljanje dvoristem i dokovima, poboljSava ucinkovitost utovara i podrzava cross-
docking za kvarljivu robu. Konacno, WMS pruza vrijedne skladiSne metrike i analitiku,

omogucujuci bolje donosSenje odluka i optimizaciju procesa.
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SAP (n.d.a) navodi 5 prednosti WMS-a:

1.

Poboljsana operativna ucinkovitost - WMS sustavi poboljSavaju ucinkovitost
automatiziranjem i pojednostavljenjem skladisSnih procesa od ulaza robe pa sve do
izlaza.

Smanjeni otpad i troskovi - WMS pomaze u smanjenju otpada, posebno za zalihe
koje su ograni¢ene rokom trajanja ili koje su kvarljive, i optimizira iskoriStenost
skladisnog prostora.

Vidljivost zaliha u stvarnom vremenu - nudi uvid u kretanje zaliha u stvarnom
vremenu, pomaze u tocnim predvidanjima potraznje i poboljSanoj sljedivosti.
Poboljsano upravljanje radom - WMS pomaze u predvidanju potreba za radnom
snagom i optimiziranju dodjele zadataka na temelju razli¢itih ¢imbenika, c¢ime se
poboljSava moral zaposlenika.

Bolji odnosi s kupcima i dobavljacima - WMS vodi do boljeg ispunjavanja narudzbi
i brzih isporuka, povecavajuéi zadovoljstvo kupaca i poboljSavaju¢i odnose s

dobavljacima.

Razvoj sustava upravljanja skladiStem i dalje je pod utjecajem tehnoloskog napretka. Na
primjer (Scullin, 2023):

Automatizirani alati za komisioniranje - tehnologije kao Sto su glasovno
automatizirano komisioniranje, robotsko komisioniranje i sustavi pick-to-light, zajedno
sa sofisticiranim barkodiranjem,

Automatski vodena vozila (AGV) - poboljSavaju procese skladistenja i preuzimanja,
kljuéni su za zadatke kao Sto su skladiStenje paleta i regala, upravljanje kontejnerima i
automatizacija procesa prijema,

Internet stvari (IoT) - integracijom IoT-a, razni automatizirani i rucni elementi
kontroliraju se unutar objedinjene mreze, poboljSavajuci kontrolu zaliha, planiranje
rada i korisnicko iskustvo putem brzih stopa ispunjenja,

Prosirena (AR) i virtualna stvarnost (VR) - AR tehnologija, putem uredaja poput
pametnih naocala, pruza pregled uputa ili informacija u realnom vremenu u skladiSnom
okruzenju, pomazuci u zadacima kao Sto su navigacija rutom i lociranje spremnika bez
upotrebe ruku. VR se koristi za obuku i sigurnosne svrhe, kao Sto je obuka operatera

vili¢ara i poboljSanje ruta isporuke.
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Berry (2021) navodi da je trziSte WMS-a vrlo zrelo i da postoje mnoge poznate softverske
tvrtke koje nude Sirok raspon znacajki za pomo¢ ¢ak i kod najslozenijih skladisnih zadataka.
Mnogo vrhunskih WMS pruzatelja sada nudi modele isporuke u oblaku. 40-50% novih korisnika
WMS-a sada odabire isporuku u oblaku umjesto lokalnih implementacija. Neki od popularnih
WMS dobavljaca su (Gartner, n.d.): SAP Extended Warehouse Management (EVM), Oracle
Warehouse Management (WMS Cloud), Microsoft Dynamics 365 Supply Chain, Manhattan
WMS i Infor WMS.

6.3. Sustavi za upravljanje transportom

Sustav za upravljanje transportom (TMS) kljucan je softver u logistici koji optimizira kretanje
robe razliCitim nacinima prijevoza. Kao dio Sireg sustava upravljanja opskrbnim lancem, TMS
optimizira rute utovara i dostave, prati teret i automatizira zadatke poput uskladivanja s
trgovinom i naplate tereta. Ovaj sustav ne samo da osigurava pravovremenu isporuku, vec i
smanjuje troskove, Cime profitiraju i tvrtke i kupci. Nudi sveobuhvatan uvid u operacije
prijevoza, pomaze u uskladenosti i pojednostavljuje proces dostave kopnom, zrakom ili morem
(SAP, n.d.b; Oracle, n.d.b).

Prema Berryju (2021), postoji nekoliko nacina kako TMS moze smaniiti troskove prijevoza.
Odjel isporuke moZe ustedjeti puno vremena i truda automatiziranjem procesa rezerviranja i
pracenja posiljaka. Mogucnosti usmjeravanja osiguravaju da se odabere metoda prijevoza koja
kosta najmanje za svaku posiljku. Mnogi TMS sustavi mogu optimizirati posilike tako da se

napuni cijeli kamion, Sto je mnogo jeftinije.
Neke od prednosti TMS-a su (SAP, n.d.b; Inbound Logistics, 2023):

e Usteda troskova — TMS znacajno smanjuje i administrativne troskove i troSkove
otpreme, optimizirajuéi upravljanje teretom,

e Vidljivost u stvarnom vremenu - pruza kriticne uvide u transportni proces,
poboljSavajuci ucinkovitost rute i pracenje,

e Vece zadovoljstvo kupaca — osigurava isporuku na vrijeme i poboljSava korisnicko
iskustvo boljim procesima praéenja i naplate,

e Poboljsana ucinkovitost — TMS poboljSava ukupnu ucinkovitost transportnih
operacija,

e Poboljsano donosenje odluka — nudi vrijedne podatke za informirano donoSenje
odluka, poboljSavajudi stratesko planiranje u upravljanju prijevozom.
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Slika 6.2 Veza izmedu ERP-a, WMS-a i TMS-a

Izvor: Essex (2020).

Slika 6.2 prikazuje vezu izmedu ERP, WMS i TMS sustava. Prema Essexu (2020), ERP sustav
upravlja racunovodstvom, fakturiranjem, narudzbama i zalihama. WMS pomaze pri
ispunjavanju, otpremi i primanju zadataka u skladistu, kao Sto je komisioniranje i skladistenje
robe te u modul upravljanja zalihama sprema podatke u stvarnom vremenu skeniranjem
crticnog koda i RFID-a. ERP sustav daje detalje narudzbe TMS-u za pripremu i izvrSenje
posiljke. TMS vraca pojedinosti o poSiljci ERP-u za racunovodstvo i upravljanje narudzbama i
potencijalno azurira module za upravljanje odnosima s kupcima (CRM) za azuriranje statusa

narudzbe za kupce.

U ovom poglavlju opisana je vazna uloga ERP, WMS i TMS sustava za logistiku. Ovi sustavi,
kljuéni u modernoj logistici, zajednicki povecavaju ucinkovitost, osiguravaju precizno
upravljanje zalihama i optimiziraju transportne procese. Integracija ERP-a, WMS-a i TMS-a nije
samo tehnoloski napredak ve¢ i strateSka nuznost, koja poduzeéu omogucuje vecu
ucinkovitost, tocnost i zadovoljstvo kupaca u podrucju logistike i upravljanja opskrbnim

lancem.
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7. E-LOGISTIKA

Autor: Michat Adamczak

Ovo poglavlje posveceno je najvaznijim pitanjima vezanim uz e-
logistiku. Ono ne samo da definira ovaj koncept, ve¢ ga takoder
predstavlja u Sirem kontekstu mogucénosti koje nudi analiza podataka

za optimizaciju logistickih procesa. Poglavlje ukljucuje teme kao Sto

h PG - su:
—_ -~

= kontekst u kojem e-logistika djeluje, ukljucujudi

’/ V \ h koncept e-poslovanja,
= osnovne definicije e-logistike,
= razvoj e-logistike,
= suvremene e-logisticke tehnologije i alati,
= prakticna rjesenja e-logistike.

7.1. Uvod

Razvoj digitalnih tehnologija ima dugu povijest. Stoga se ne moze reci da su digitalna rjeSenja
ili dijeljenje informacija u opskrbnim lancima moderno rjeSenje. Naprotiv, iz perspektive
vremena i sa stajaliSta profesionalno aktivnih ljudi, digitalni aspekt je ve¢ zrelo rjeSenje koje
je postalo stalni dio tijeka logisti¢kih procesa. Drugim rijeCima, ne moZemo vise zamisliti, a

kamoli djelovati u logistici bez paralelnog protoka digitalno snimljenih informacija.

Moderno gospodarstvo naziva se postindustrijsko gospodarstvo ili digitalno gospodarstvo. No,
to ne znadi da je protok materijala potpuno zaustavljen ili napusten. Tok materijala je kljucan
za ekonomski promet i potrosSnju. Tako Ce biti i dalje sve dok se potrebe ljudi zadovoljavaju
materijalnim dobrima. Naravno, neke potrebe ljudi mogu se zadovoljiti digitalnim sadrzajem,
ali u dogledno vrijeme digitalnom robom nece biti moguée zadovoljiti sve potrebe ljudi. Cini se
da ce suzivot materijalnih i digitalnih tokova sljedecih desetljeca Ciniti nerazdvojni tandem.
Pojmom digitalna ekonomija zeli se naglasiti uloga i opseg materijalnih i informacijskih tokova.
Kao Sto Ce biti prikazano u ovom poglavlju, digitalni protok postaje sve vazniji za izgradnju
uvjeta koji poboljSavaju ucinkovitost protoka materijala i time poboljSavaju konkurentsku
poziciju pojedinih poduzeca i cijelih opskrbnih lanaca.
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E-logistika je stoga rjesenje koje se uklapa u glavne tokove modernog gospodarstva. To je
ujedno i odgovor na zahtjeve suvremenog gospodarstva i rjeSenje koje pruza nove moguénosti

poslovanja.
7.2. E-poslovanje

E-logistika je rjeSenje koje djeluje unutar Sireg koncepta e-poslovanja. E-poslovanje se moze
slobodno definirati kao poslovni proces koji koristi internet ili drugi elektronic¢ki medij kao kanal
za obavljanje poslovnih transakcija (Jayashankar et al., 2003). Unutar e-poslovanja mozemo
razlikovati tako detaljne aktivnosti kao Sto su: e-trgovina, e-oglasavanje, e-marketing,
elektroni¢ko bankarstvo, elektronicke drazbe itd. U ovim vrstama poslovnih aktivnosti pridjev
"elektronicki" oznaCava da se te aktivnosti obavljaju iskljucivo u elektronickom (digitalnom)
obliku putem interneta, mobilne veze i sl. (Skitsko, 2016). PoloZaj e-logistike unutar e-
poslovanja i drugih koncepata koji koriste prijenos podataka putem Interneta prikazan je na
slici 7.1.

Informacijska ekonomija

Mabilna ekonomija

{ Mobilna
i logistika ;

Mobiln.o“'ﬁaglova nje

E-logistika

K E-poslovanje

Informacijska logistika

Slika 7.1 E-logistika u konceptu e-poslovanja

Izvor: Skitsko (2016)

Unutar e-poslovanja postoji nekoliko osnovnih modela komunikacije izmedu sudionika na
trziStu (Shemet, 2012):

= B2B (business-to-business). U ovom modelu postoji interakcija izmedu tvrtki

(poduzeda, pravnih osoba) koje Zele ostvariti razli¢ite pogodnosti.
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=  B2C (business-to-customer). U ovom modelu tvrtka komunicira sa svojim
krajnjim potroSacem.

= C2C (customer-to-customer). U ovom modelu ljudi (fizicke osobe) medusobno
komuniciraju uz pomoc razli¢itih komunikacijskih sredstava i tehnologije.

= C2B (customer-to-business). U ovom modelu misSljienja ili ideje krajnjih
potrosaca izrazene razli¢itim sredstvima, posebice na raznim internetskim
forumima, drustvenim mrezama, e-postom itd. znacajno utjeCu na izradu
proizvoda (njihove karakteristike, karakteristike, cijenu itd.) od strane
proizvodaca.

= B2G (business-to-government). U ovom modelu tvrtka je u interakciji s
drZzavnim upravnim tijelima.

=  C2G (customer-to-government). U ovom modelu postoji interakcija izmedu
osobe i organa drzavne uprave.

= G2B (government-to-business), G2C (government-to-customer). U ovim
modelima organi drzavne uprave drustvima (poduze¢ima) i fizickim osobama

pruzaju informacijske usluge putem Interneta.

Utjecaj razvoja tehnologija obrade podataka i interneta na opskrbne lance moze se razlikovati
u tri podrucja (Jayashankar et al., 2003.):

= razvoj sustava koji podrzavaju upravljanje poduzec¢em (ERP) i planiranje
protoka materijala (APS);

= razvoj sustava koji podrzavaju proces poslovnog odlucivanja koji radi u
stvarnom vremenu;

= dijeljenje informacija izmedu poduzeca.

Sva navedena podrucja javljaju se i u kontekstu implementacije logistickih procesa koji su

postali temelj za stvaranje koncepta e-logistike.
7.3. Definicija e-logistike

Tesko je dati jednu definiciju e-logistike. To je zato Sto je rije¢ o pojmu koji je usko povezan s
tehni¢kim mogucnostima prikupljanja, obrade i prijenosa podataka i informacija. Stoga su se

definicije ovog pojma mijenjale tijekom vremena i vjerojatno ¢e se nastaviti mijenjati.
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,E-logistika je dinamican skup komunikacijskih, racunainih i
kolaborativnih tehnologija koje transformiraju kijucne logisticke
procese tako da budu usmjereni na kupca, dijeljenjem podataka,
znanja i informacija s partnerima u opskrbnom lancu.” (Wang et al.,
2004)

Jos jednu zanimljivu definiciju, iako uskog opsega, donosi tim autora
Quirk, Forder i Bentley. ,E-logistika koristi internetske tehnologije za
podrsku nabavi materijala, skladistenju, transportu i omogucuje
distribuciju kroz optimizaciju rutiranja s pra¢enjem zaliha" (Quirk et
al., 2003)

Obje gornje definicije usredotoCuju se na aspekt podataka koji prate protok materijala u
opskrbnim lancima. Zadatak e-logistike je, dakle, pratiti tijek materijala kako bi ga bolje
kontrolirao i davao informacije o tom toku u stvarnom vremenu svim svojim dionicima, Sto ¢e

zauzvrat omoguditi sinkronizaciju tog toka u opskrbnom lancu (Mangiaracina i sur., 2015).

Prema drugoj definiciji, e-logistika su logisticki procesi koji provode
tijek proizvoda kupljenih u elektronickim prodajnim kanalima (Erceg &
Damoska Sekuloska, 2019). Ilustracija ovakvog nacina razumijevanja

e-logistike prikazana je na slici 7.2.
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Slika 7.2 E-logistika

Source: Moroz et al. (2014)

Usporedbom oba pristupa definiranju e-logistike usporedena su osnovna obiljezja tradicionalne
logistike i e-logistike koja podrzava protok materijala u e-trgovini. Rezultati usporedbe
prikazani su u tablici 1.

Tablica 7.1 Osnovne razlike izmedu tradicionalne i e-logistike

Opseg Tradicionalna logistika E-logistika
Vrsta posilike Velike koli¢ine Pojedinacni paketi
Kupac Strateski Nepoznat
Usluga kupcima Reaktivna, stroga Responzivna, fleksibilna
Distribucijski model »guranje” na temelju ponude «povlacenje” na temelju potraznje
Zalihe/tok narudzbi Jednosmjerno Dvosmjerno
Destinacije Koncentrirane Visoko disperzirane
Potraznja Stabilna Sezonalna, fragmentirana
Narudzbe Predvidljive Varijabilne

Izvor: Song & Hou (2004)

Sumirajuci gore navedene definicije, valja istaknuti njihove slicnosti. Logisticke aktivnosti koje
se provode za potrebe protoka materijala vrlo su sli¢ne jedna drugoj, bez obzira radi li se o

tradicionalnom protoku ili o onima koje se provode u okviru e-trgovine. Kada se opisuje e-
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logistika, treba napomenuti da se u oba pristupa ovaj koncept odnosi na tijek podataka koji

opisuju tijek materijala. Osnovne funkcije e-logistike iste su za oba podrucja (Skitsko, 2016):

= formiranje informacijskog okruZenja u kojem medusobno djeluju sudionici
logisti¢kog lanca opskrbe robom;

= definiranje karakteristika elektronickih informacijskih tokova;

= formiranje zahtjeva i potreba prema tvrtkama koje pruzaju informacijske i
komunikacijske usluge i odgovarajuce veze;

= organizacija koriStenja medunarodnih standarda identifikacije proizvoda;

= odrzavanje ispravnog i pouzdanog rada, razvoj informacijskog sustava
poduzeca;

= prikupljanje, analiza, pohrana, transformacija i organizacija prijenosa
informacija u elektroni¢kom obliku;

= izbor potrebnih podataka za donosenje upravljackih odluka.

Implementacija ovih funkcija ne bi bila moguéa bez digitalnih tehnologija koje omoguéuju
prikupljanje, prikupljanje i analizu podataka. Opis najvaznijih od njih, koji su imali najvedi

utjecaj na razvoj e-logistike, prikazan je u sljede¢em podpoglavlju.
7.4. Razvoj e-logistike

Na temelju prikazanih definicija jasno se moze ustvrditi da poceci e-logistike seZzu u vrijeme
kada su nastali prvi informaticki sustavi koji podrZavaju upravljanje protokom materijala,
planiranje materijalnih potreba (MRP) i sustave za planiranje resursa distribucije (DRP).
stvorio. Ti su se sustavi poceli razvijati 1960-ih. Bila su to prva rjeSenja za paralelni protok
materijala i digitalno snimljenih informacija. Sljedecih godina biljeZimo dinamican razvoj ovih
sustava, Sto je dovelo do stvaranja sustava za planiranje resursa poduzeca (ERP). Paralelno
su se razvijali sustavi posveceni pojedinim logistickim funkcijama: sustavi za upravljanje
transportom (TMS) i sustavi za upravljanje skladistem (WMS) (Wang, 2016). ViSe detalja o

ovim IT sustavima moZzete pronaci u poglavlju 6 ovog prirucnika.

Razvoj ERP sustava, a posebno koncentracija podataka i viSedimenzionalnost tih podataka,
omogudili su stvaranje sustava za podrsku odlucivanju (DSS) (Turbanet al., 2002). Razvoj
interneta i mogucnost razmjene podataka izmedu sustava pojedinacnih poduzeca pokrenuli su

razvoj sustava ERPII koji omogucéuju integraciju podataka izmedu partnera u opskrbnim

]
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lancima (Mgller, 2005). Razmjena podataka izmedu partnera moguca je zahvaljujuéi rjeSenju

za elektronicku razmjenu podataka (EDI) (Huang, et al., 2008).

Jos jedna prekretnica u razvoju e-logistike bilo je stvaranje elektronickih trziSta (EM). Stvaranje
platformi koje povezuju poduzeca izravno s kupcima (i druge konfiguracije predstavljene u
pododjeliku o e-poslovanju) omogudile su stvaranje novih poslovnih modela, a time i zahtjeva
za logistiku (Wang, et al., 2007.).

Paralelno s razvojem EM-a razvijali su se sustavi za prikupljanje i analizu velikih skupova
podataka koji su omogudili implementaciju racunalnih procesa u oblaku. Razvoj tehnologije
prikupljanja velikih podataka i mogucnosti njihove analize te dijeljenja analitickih alata i
rezultata analize na daljinu putem interneta pruzio je potpuno nove moguénosti, posebice u
podruéju informaticke opskrbe DSS-a te, posljedi¢no, moguénosti optimizacije logistickih
procesa, posebno u podruc¢jima kao Sto su: predvidanje, upravljanje zalihama, upravljanje
transportom i upravljanje ljudskim resursima (Waller & Fawcett, 2013). Kako bismo sazeli
razvoj digitalnih tehnologija koje se koriste u e-logistici, mozemo se posluziti zapazanjem
autora Merali, Papadopoulos i Nadkarni (2012), koji su prikazali Cetiri koraka promjena u ICT-

u od 1960-ih godina, koje su imale veliki utjecaj na razvoj e-logistike (Merali et al., 2012.):

. povezanost (izmedu ljudi, aplikacija i uredaja);

. kapacitet za distribuiranu pohranu i obradu podataka;
. doseg i raspon prijenosa informacija;

. brzina (brzina i volumen) prijenosa informacija.

Nedvojbeno je da su navedeni koraci u razvoju ICT tehnologija utjecali na mogucnosti
prakticne primjene digitalnih rjeSenja u logistickim procesima. Ove promjene takoder jasno
prikazuju smjer u kojem se digitalne tehnologije razvijaju. Tehnologije koje se trenutno koriste

u e-logistici detaljnije su opisane u sljedecem potpoglavlju.
7.5. Suvremene tehnologije koje podupiru e-logistiku

Razvoj Industrije 4.0 i Logistike 4.0 pruza dodatne moguénosti za prosirenje rjesenja i usluga
koje se nude unutar e-logistike. Medu glavnim tehnologijama koje podrzavaju e-logistiku

trenutno su:

. Blockchain;
= Internet stvari i senzori (IoT);
= Generativna umjetna inteligencija (AI);
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Blockchain je distribuirani sustav baze podataka izmedu svih sudionika u istoj mrezi. Ovaj
sustav biljezi i pohranjuje podatke u obliku povezanih blokova koji tvore zbirku zapisa. Oni su
trajni i stoga se ne mogu izbrisati. Vazno je znati da ne postoji moguénost azuriranja ili bilo

kakvih izmjena. Medutim, moguce je dodati ili procitati snimku (Dutta et al., 2020.).

Blockchain tehnologija omogucuje pracenje razliCitih transakcija duz cijelog opskrbnog lanca
na siguran i sljedivi nacin. Dokumentirane transakcije i podaci nepovratno se pohranjuju u
blockchain i ne mogu se koristiti ili Citati bez konsenzusa. Svaki put kada se posilika prevozi ili
rukuje, transakcija se moze dokumentirati, stvarajudi trajnu povijest od proizvodaca do trgovca

ili potrosaca (Aritua et al., 2021).

Internet stvari (IoT) omogucuje ne-racunalnim uredajima da medusobno komuniciraju.
Koncept se temelji na Sirokom rasponu tehnologija, od komunikacijskih protokola preko
senzora koji prikupljaju podatke, infrastrukture koja omogucuje prijenos podataka do sustava
koji analiziraju prikupljene podatke (Minerva, 2015). IoT rjeSenja Cesto se kombiniraju s RFID
(radiofrekvencijska identifikacija) senzorima, dajuc¢i moguénost ne samo lokalne identifikacije
robe ili tereta, vec i prijenos tih podataka do bilo kojeg korisnika. IoT rjeSenja mogu se izraditi

u dvije varijante (Idrissi et al., 2022.):

. Usmjeren prema internetu — glavni element sustava su usluge koje se nude u
racunalstvu u oblaku, a objekti sustava su pruzatelji podataka;
. Usmjeren prema objektu — rjeSenje u kojem je sredisSnja tocka mreze objekt koji se

moze kontrolirati pomoc¢u poruka koje se prenose preko Interneta.

IoT rjeSenja nasiroko se koriste u logistici. IoT omogucuje pracenje razli¢itih informacija za
kontrolu kvalitete robe kao Sto su svjetlost, vlaZznost, temperature, vibracije, udarci itd. (Dash
et al., 2019.). Na primjer, u Maersku kontejnerski prijevoznik Zeli plasirati uslugu koja zahtijeva
dodatno osiguranje na cijelom putovanju. Uvjeti transporta (vibracije, temperatura, vlaznost,
magnetizam, poloZaj, itd.) mogu se pratiti u spremniku s instrumentima. Te se informacije
takoder mogu prenijeti u Blockchain kako bi se pokrenula djelomicna placanja tijekom
otpreme. Al je simulacija procesa ljudske inteligencije pomocu strojeva i racunalnih sustava.

Generiranje znanja pomoc¢u umijetne inteligencije provodi se u tri koraka (Samoili et al., 2020.):

. u€enje — stjecanje informacija i njihova pravila koristenja;
. zakljucivanje — koriStenje pravila za zaklju€ivanje;
. samoispravljanje.
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Al aplikacija omogucuje sustavu da daje precizne indikacije svakom operateru za svaku
narudzbu. Sustav to moze uciniti kroz ucenje temeljeno na povijesti. To pomaZze u postizanju
maksimalne ucinkovitosti, posebno u skladistima s intenzivnim komisioniranjem, kao sto je e-
trgovina (Dash et al., 2019).

Predstavljene tehnologije ne Cine zatvoreni katalog rjesenja koja se koriste

unutar e-logistike. Posebno je vazna suradnja ovih tehnologija u akviziciji,

prikupljanju i obradi podataka u svrhu stvaranja informacija koje podrzavaju

ucinkovite upravljacke odluke.

7.6. E-logistika u praksi

Bez obzira na to kako se e-logistika definira, ova rjeSenja funkcioniraju u gotovo svakom
aspektu logisticke aktivnosti, bez obzira na funkciju ili fazu protoka materijala. Prema ranije
predstavijenom pregledu literature pozornost treba usmijeriti na vezu izmedu dobavljaca i
primatelja. Ovdje se razmjena podataka i povezivanje entiteta radi poboljSanja ucinkovitosti
protoka materijala Cine posebno vaznima. To je trenutno moguce zahvaljujuci
opcepristupacnom internetu i automatskom prikupljanju podataka. Prakti¢na e-logisticka
rjeSenja nude gotovo svi logisticki operateri, a posebice oni koji djeluju na globalnom trzistu.
Izvrstan primjer rjeSenja koristenih u e-logistici su ona koja nudi Dachser. Ovaj europski
logisticki operater svojim korisnicima omogucuje direktnu vezu sa sustavima za upravljanje
transportom i skladiStenjem, zahvaljujuci ¢emu korisnici imaju nesmetan pristup podacima o
provedbi logistickih procesa ovog operatera u stvarnom vremenu. Funkcije koje nudi Dachser
(n.d.) unutar e-logistike ukljucuju:

. analiza proizvoda i usluga - ovaj alat omogucuje brzo odredivanje optimalnog ili
Zeljenog vremena isporuke za posiljke unutar Europe;

. online narucivanje - automatski uvoz podataka u narudzbe Stedi vrijeme. Funkcija
uvoza adresa iz ERP sustava nadopunjuje upravljanje adresama. Ova
funkcionalnost vam takoder omogucuije slanje dokumenata, spremanje informacija

0 opasnoj robi, kao i slanje buducih narudzbi i koriStenje vlastitih crticnih kodova;
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. kontrola svih troskova prijevoza - omogucuje brzo dobivanje informacija o cijeni
prijevoza bez podnosSenja opseznih upita;

. pracenje zaliha - omogucuje pracenje procesa koji se odvijaju u skladistima - od
provjere statusa primitka narudzbe do pracenja Sarze. Ova funkcionalnost
omogucuje da odmah odredite manjkove i razine zaliha;

. aktualne informacije o statusu posilike i njezinoj lokaciji - 7rack & Trace funkcija
vam omogucuje da za svaku posiljku kreirate pojedinacnu poveznicu koja ¢e vas
informirati o trenutnom statusu posiljke. Ta se poveznica zatim moze proslijediti
kupcima ili partnerima;

. online upravljanje fakturama - online pristup svim podacima o posiljci. Podaci su
dostupni u PDF datotekama, Excel tablicama i CSV datotekama. Ove podatke
mozemo poslati i digitalno putem EDI centra.;

. elektronic¢ko racunovodstvo paleta - upravlja opremom za utovar koja zahtijeva

pracenje, tj. euro paletama i regalima.

Jos jedan globalni logisticki operater koji u velikoj mjeri koristi rjeSenja e-logistike je DHL. Uz
gore navedene vrlo slicne funkcije za drugog operatera, DHL takoder u velikoj mjeri koristi
rjeSenja iz podrucja strojnog ucenja, proSirene stvarnosti i umjetne inteligencije. ProSirena
stvarnost koristi se za optimizaciju skladiSne infrastrukture i logistickih operacija koje se tamo
provode. Strojno ucenje i umjetna inteligencija koriste se za povecanje ucinkovitosti poslovanja
i povecCanje otpornosti organizacije fokusiranjem poduzetih radnji na proaktivhe umjesto na
reaktivne radnje. Proaktivno djelovanje moguce je zahvaljujuéi analizi velikih skupova
podataka i traZenju odnosa izmedu uzroka i posljedica u njima. Stoga je moguce predvidjeti
formiranje buducih pojava na temelju proslih dogadaja. Takve radnje takoder utjeCu na
povecanje vrijednosti usluga usmijerenih DHL-ovim korisnicima i povecavaju njihovu
konkurentsku poziciju (DHL, 2017). To pokazuje da logisticki operater moze ponuditi ne samo
klasicne logisticke usluge u vidu transporta, skladistenja ili rukovanja narudzbama, vel i
napredne usluge u podruéju analize podataka i preporuke rjeSenja proizaslih iz tih analiza.
RjeSenja e-logistike stoga postaju izvor konkurentske prednosti, a usluge koje iz njih proizlaze

prirodni su element suradnje izmedu karika opskrbnog lanca.
7.7. Sazetak

Rjesenja koja djeluju unutar e-logistike su raznolika kao i definicije ovog pojma. Mogu se

razlikovati dva glavna trenda u definiranju ovog pojma. U Sirem smislu, e-logistika su sve vrste
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digitalnih rjeSenja koja prate protok materijala. U uZzem smislu, e-logistika se definira kao
provedba logistickih procesa koji prate e-trgovinu. Naravno, oba pristupa se medusobno ne
iskljuCuju. Prikazana povijest razvoja, prikazano Sirenje opsega u kojem funkcionira e-logistika
i oCekivani pravci razvoja jasno pokazuju da ¢e, bez obzira na nacin definiranja ovog koncepta,

biti predmetom interesa kako poslovnih prakticara tako i istrazivaca.

Iako, kao sto je navedeno u uvodu ovog poglavlja, protok materijala nece biti zamijenjen
protokom informacija, protok informacija uvelike odreduje ucinkovitost protoka materijala.
Podrska informacijskim procesima implementiranim unutar e-logistike metodama i alatima za
analizu podataka Cini se posebno vaznom u tom smislu. Suvremena tehnicka rjeSenja
omogucuju prikupljanje velikih skupova podataka i trazenje odnosa izmedu tih podataka kako

bi se pripremile informacije korisne za donoSenje menadzerskih odluka.

Detaljna rjeSenja u podrucju analize podataka, pripreme podataka za donoSenje menadzerskih
odluka obradena su u ostalim poglavljima ovog prirucnika. Predstavljaju ne samo koncepte
poslovne analitike ve¢ i ERP sustave koji omogucuju prikupljanje podataka, BI alate koji
omogucuju analizu i vizualizaciju podataka, kao i suvremena pitanja vezana uz koriStenje

strojnog ucenja u analizi podataka i sigurnosti podataka.

Nepostojanje jasnog konteksta za definiranje pojma e-logistike uzrokovano je brzim

razvojem predmeta i brisanjem granica izmedu pojedinih rjeSenja koja podrzavaju

provedbu protoka informacija.
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8. GIS U LOGISTICI

Autor: Dario §ebaﬁ

Geografski informacijski sustavi (GIS) napravili su revoluciju u logistickoj industriji pruzajuci
mocne alate za prostornu analizu i donosenje odluka. Kako poduzeéa sve vise posluju u
globaliziranom okruzenju, moguénost vizualizacije i analize geografskih podataka kljucna je za
optimizaciju opskrbnih lanaca, upravljanje transportnim mrezama i povecanje ukupne
ucinkovitosti. GIS tehnologija omogucuje logistickim stru¢njacima da mapiraju rute, prate
poSiljke i analiziraju prostorne obrasce, Sto dovodi do donoSenja informiranijin odluka i
poboljSane raspodjele resursa. Ovo poglavlje istrazuje integraciju GIS-a u logistiku, istiCuci
njegove primjene, prednosti i buduéi potencijal. Razumijevanjem nacina na koji se GIS moze
iskoristiti u logistici, tvrtke mogu steci konkurentsku prednost, smanijiti troskove i povecati

zadovoljstvo kupaca.
8.1. Geografski informacijski sustavi (GIS)

Geografski informacijski sustav (GIS) raCunalni je alat koji integrira, pohranjuje, analizira i
vizualizira geografske podatke. Povezuje prostorne podatke s opisnim informacijama kako bi
korisnicima pomogao razumijeti i protumaciti prostorne odnose, obrasce i trendove. GIS se
koristi u raznim industrijama za mapiranje, analizu i donoSenje odluka, pruzajuéi dragocjene
uvide u prostorne dimenzije podataka (Jonker, 2023; GisGeography, 2024a; Esri, n.d.a;
National Geographic, n.d.).

Prema Esri (n.d.b) i GisGeography (2024b), povijest geografskih informacijskih sustava (GIS)
seze u rane 1960-e kada je prvi racunalni GIS razvio Roger Tomlinson, ¢esto nazivan "ocem
GIS-a". Ovaj inicijalni sustav stvoren je za Kanadski zemljisni inventar kako bi pomogao u
upravljanju koristenjem zemljiSta i planiranju resursa. Tijekom 1970-ih i 1980-ih, napredak
raCunalne tehnologije, daljinsko ocitavanje i prostorna analiza doveli su do razvoja
sofisticiranijeg GIS softvera. Godine 1969. osnovan je Esri - Institut za istrazivanje sustava
okolisa, koji je postao kljucni igra¢ u GIS industriji, uvodeéi ArcGIS platformu, koja je znacajno
poboljsala mogucnosti i dostupnost GIS tehnologije. Do 1990-ih, GIS tehnologija se razvila i
ukljucila Siri raspon primjena, od urbanog planiranja do upravljanja okoliSem. Integracija GIS-
a s GPS-om (eng. Global Positioning Systems) i pojava interneta dodatno su prosirili njegovu
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upotrebu. Danas je GIS sastavni alat u raznim sektorima, ukljucujuéi transport, logistiku,
poljoprivredu i javnu sigurnost, pruzajuci kriticne uvide i pomazuéi u procesima donosenja

odluka.

Podaci I

Metode

—

Slika 8.1 Komponente GIS-a

Izvor: Autor, prema Kishore i Rautray (n.d.).

Slika 8.1 prikazuje pet osnovnih komponenti geografskog informacijskog sustava (GIS), prema
Kishoreu i Rautrayu (n.d.):

e Hardver: fizicki uredaiji koji se koriste za pokretanje GIS softvera i pohranu podataka,
kao Sto su racunala, posluzitelji, GPS uredaji i drugi periferni uredaji.

e Softver: programi koji izvode GIS funkcije, omoguéujuci korisnicima analizu i
vizualizaciju prostornih podataka.

e Podaci: prostorne i neprostorne informacije koje GIS sustavi analiziraju, ukljucujuci
karte, satelitske slike i tablicne podatke.

e Metode: tehnike i postupci koji se koriste za analizu GIS podataka, kao Sto su algoritmi
i statisticki modeli.

e Ljudi: profesionalci i korisnici koji rade i upravljaju GIS tehnologijom, od analiticara
podataka do donositelja odluka.

Geografski informacijski sustavi imaju Sirok raspon primjena u raznim industrijama, sto ih cini
nezamjenjivim alatima za analizu prostornih podataka i donosenje odluka. U poslovnoj
inteligenciji, GIS se koristi za analizu trziSta, odabir lokacije i optimizaciju logistike, pomazuci
tvrtkama da donose odluke vodene podacima na temelju geografskih trendova (Longley et al.,
2015). Upravljanje okoliSem koristi GIS za upravljanje prirodnim resursima, pracenje okolisa i

odgovor na katastrofe, omogucujuci ucinkovitije napore za ocuvanje i planiranje u hitnim
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slucajevima (Goodchild et al., 2018). Integracijom i analizom prostornih podataka, GIS
poboljSava procese donoSenja odluka kroz precizne geografske uvide i vizualizacije,
omogucujuci organizacijama da identificiraju obrasce i odnose koji nisu odmah vidljivi u

tradicionalnim formatima podataka (Longley et al., 2015).

Jedan od klju¢nih koncepata GIS tehnologije je koncept slojeva. Prema Esri (n.d.c), sloj je
isjeCak geografske stvarnosti u odredenom podrucju. Svaki sloj u GIS-u odgovara odredenoj
vrsti podataka, kao Sto su ceste, zemljiSta, nadmorska visina, vodene povrsine ili gustoca
naseljenosti. Slika 8.2 prikazuje primjer razliCitih vrsta podataka na jednoj karti (ulice, zgrade

i vegetacija), od kojih svaki odgovara jednom sloju.

Ulice

Vegetacija ” o -
CQ Py
? A &

Integrirani podaci

Slika 8.2 GIS slojevi
Izvor: Autor, prema National Geographic (n.d.).
Geografski informacijski sustavi oslanjaju se na razliCite vrste podataka za predstavljanje,

analizu i vizualizaciju geografskih informacija. GIS podaci mogu se opéenito kategorizirati u
dvije glavne vrste: rasterski i vektorski podaci.
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Prema Dempseyju (2024), prevladavajuci oblik GIS podataka su vektorski podaci. Tocke,
linije i poligoni koji se koriste za predstavljanje geografskih podataka primjeri su vektorskih
podataka. U vektorskom prikazu sve su linije prikazane kao tocke povezane preciznim ravnim
linjama (Longley et al., 2015). Tocke predstavljaju diskretne podatkovne tocke ili odredene
lokacije, poput Skola, imena gradova ili zanimljivih to¢aka. Linijski podaci predstavljaju linearne
znacajke poput cesta i rijeka, a poligoni se koriste za znacajke podrucja kao Sto su jezera,

administrativne granice i Sume (Dempsey, 2024).

Rasterski podaci predstavljaju strukturu podataka koja se temelji na mrezi i sastoji se od
piksela ili Celija, od kojih svaka ima pridruzeni atribut. Najceséi izvori rasterskih podataka su
satelitske snimke, snimke iz zraka, podaci daljinske detekcije te podaci s osjenc¢anim reljefom

i topografijom (Dempsey, 2024; Longley et al., 2015).

Slika 8.3 Vektorski (lijevo) i rasterski (desno) podaci

Izvor: Autor.

Slika 8.3 prikazuje dvije karte koristeéi vektorske (lijevo) i rasterske (desno) podatke. Vektorski
podaci ukljucuju poligone (jezera i Sume) i linije (rijeke), a rasterski podaci ukljucuju mrezu
gdje svaka ¢elija predstavlja jednu boju (plavu, zutu ili zelenu).

Vazno je razumijeti razli¢ite vrste GIS podataka kako bi se ucinkovito koristili u poslovnoj
inteligenciji. Vektorski podaci idealni su za precizno mapiranje i analizu diskretnih geografskih
znacajki, dok su rasterski podaci izvrsni za predstavljanje kontinuiranih podataka i velikih
podataka vezanih uz okolis.
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8.2. GIS u logistici

Geografski informacijski sustavi (GIS) iz temelja su transformirali logisticki sektor, pruzajuci
alate koji omoguéuju ucinkovitije, troskovno ucinkovitije i strateske procese donosenja odluka.
Integracija GIS-a u logistiku omogucuje vizualizaciju, analizu i interpretaciju prostornih
podataka, Sto je kljuéno za optimizaciju ruta, upravljanje opskrbnim lancima i poveéanje

ukupne operativne ucinkovitosti.

Kako bi odgovorila na logisticke izazove, GIS tehnologija kombinira najsuvremenije tehnike
upravljanja podacima i geografiju. Logisticki profesionalci mogu vidjeti uzorke, odnose i
trendove koji nisu vidljivi u tradicionalnim formatima podataka koristeci ih za lakse preklapanje
razliCitih skupova podataka na karti. Prema Esri (2017), stratesko planiranje i operativna

optimizacija imaju velike koristi od ove prostorne perspektive.

Jedna od primarnih primjena GIS-a u logistici je optimizacija ruta. Analizom prostornih
podataka, logisticke tvrtke mogu odrediti najucinkovitije rute za dostavu, smanjujuci vrijeme
putovanja, potrosnju goriva i ukupne operativne troskove. Na primjer, GIS moZe uzeti u obzir
obrasce prometa, uvjete na cestama, ogranicenja brzine kako bi optimizirao rutu u stvarnom
vremenu (Ramzan, 2023). Ova mogucnost ne samo da poboljSava ucinkovitost, vec i povecava

zadovoljstvo kupaca osiguravanjem pravovremenih isporuka.

Sureshkumar et al. (2017) proveli su studiju koja istiCe brojne prednosti GIS-a i naglasava
njegov transformativni potencijal u optimizaciji ruta za upravljanje prometom. GIS omogucuje
primjenu podataka u stvarnom vremenu za dinamicke prilagodbe prometa i sveobuhvatnu
prostornu analizu olakSavanjem integracije razliCitih vrsta podataka, ukljucujuci GPS i satelitske
snimke. Zbog ove integracije, postoje velike ustede vremena i trosSkova zbog kracih udaljenosti
putovanja i manje potrosnje goriva. Procesi donoSenja odluka poboljSani su moguénostima
prostorne vizualizacije GIS-a, koje otkrivaju obrasce i trendove koji su skriveni u
konvencionalnim formatima podataka. Kad se sve uzme u obzir, studija pokazuje da
optimizacija ruta temeljena na GIS-u ne samo da smanjuje utjecaj na okoliS i povecava
operativnu ucinkovitost, ve¢ nudi i snazan okvir za rjeSavanje zamrSenih problema gradskog

prometa.

Primjena geografskih informacijskih sustava u optimizaciji ruta prikupljanja komunalnog krutog
otpada (eng. municijpal solid waste - MSW) pokazala se vrlo ucinkovitom u povedanju
operativne ucinkovitosti i smanjenju troskova. Singh i Behera (2018) pokazali su da je

integracija GIS-a i alata za mreznu analizu u ArcGIS znacajno smanjila udaljenosti prijevoza za
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prosjecno 27,78%, istiCuéi znacajna poboljSanja u logistici gospodarenja otpadom u Kanpuru
u Indiji. Slicno, Nguyen-Trong et al. (2016) upotrijebili su kombinirani pristup GIS-a,
optimizacije temeljene na jednadzbama i modeliranja temeljenog na agentima za dinamicku
optimizaciju ruta prikupljanja otpada u gradu Hagiang u Vijetnamu, postigavsi smanjenje
troskova od 11,3%. Ove studije naglasavaju transformativni potencijal GIS-a u rjeSavanju
sloZzenosti gospodarenja gradskim otpadom, posebice kroz integraciju podataka u stvarnom
vremenu i naprednih tehnika modeliranja. Koristenjem GIS-a za prostornu analizu i
optimizaciju ruta, opcine mogu postiéi odrzivije i ucinkovitije prakse gospodarenja otpadom,

¢ime se poboljSava cjelokupno pruzanje usluga i smanjuje utjecaj na okolis.

Hemidat et al. (2017) proveli su studiju koja ima za cilj poboljSati ucinkovitost prikupljanja
komunalnog krutog otpada (MSW) u nekoliko jordanskih gradova koristenjem GIS tehnika.
Istrazivadi su razvili optimizirane scenarije prikupljanja otpada pomocu alata ArcGIS Network
Analyst, s ciliem smanjenja operativnih troskova, vremena rada vozila i utjecaja na okolis.
Optimizirani scenariji pokazali su znacajne ustede u usporedbi s trenutnim stanjem (S0).
Konkretno, Scenarij S1 rezultirao je ustedom troskova od 15%, 6%, odnosno 11% za Irbid,
Karak i Mafraq. Scenarij S2 pokazao je ustedu troskova od 13%, 3% i 6% za iste gradove.
Kombinirani scenarij (S3) donio je najveée ustede, sa smanjenjem ukupnih troskova od 23%,
8% i 13%. Ovi rezultati naglasavaju znacajan utjecaj optimizacije rute temeljene na GIS-u na
smanjenje operativnih troskova, vremena rada vozila i utjecaja na okoli§ minimiziranjem

potrosnje goriva i emisija.

Analitika temeljena na GIS-u znacajno poboljSava upravljanje lancem opskrbe krvlju pruzajuci
vidljivost u stvarnom vremenu i olakSavajuci bolje donoSenje odluka. Integracija GIS-a s
rudarenjem podataka i drugim analitickim tehnikama omogucuje ucinkovito pracenje,
upravljanje i optimizaciju izvora krvi, Sto dovodi do poboljSane operativne ucinkovitosti i

smanjenog rasipanja (Delen et al., 2011).

Takoder, GIS igra vitalnu ulogu u planiranju i upravljanju urbanom infrastrukturom pruzajudi
robusnu platformu za integraciju i analizu prostornih podataka. Koristenje GIS-a u ovom
kontekstu omogucuje informiranije donoSenje odluka, Sto dovodi do optimiziranih ulaganja u
infrastrukturu i poboljSanog pruzanja usluga. Studija koju su proveli Irizarry et al. (2013) istice
ucinkovitost GIS-a u upravljanju urbanom infrastrukturom i poboljSanju operativne

ucinkovitosti.
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Koristenje GIS-a u optimizaciji ruta u razli¢itim domenama, kao sto je upravljanje komunalnim
Cvrstim otpadom, upravljanje lancem opskrbe krvlju i planiranje urbane infrastrukture,
pokazalo je znacajne prednosti. GIS poboljSava operativnu ucinkovitost integracijom prostornih
podataka s naprednim analitickim alatima, olakSavajuéi donosenje odluka u stvarnom vremenu
i optimizirajuéi koriStenje resursa. Studije su pokazale znacajna smanjenja troSkova i
poboljSanu isporuku usluga putem optimizacije rute temeljene na GIS-u, naglasavajuci njegovu
kljuénu ulogu u upravljanju slozenim logistickim operacijama. Koristenjem GIS tehnologiije,
organizacije mogu posti¢i odrZive prakse, smanjiti utjecaj na okoliS i poboljSati ukupnu

operativnu ucinkovitost.
8.3. Bududci trendovi vezani uz GIS

Geografski informacijski sustavi prolaze kroz znacajne transformacije potaknute tehnoloskim
napretkom i sve vedim zahtjevima za analizom prostornih podataka. Ovo ¢e potpoglavlje
istraziti buduce trendove u GIS-u, s fokusom na nove tehnologije, racunalstvo u oblaku,
integraciju velikih podataka i ulogu umijetne inteligencije (AI) i strojnog ucenja (ML).

Buduc¢nost GIS-a oblikuje nekoliko kljucnih trendova i inovacija koje mijenjaju nacin na koji
prikupljamo, analiziramo i koristimo prostorne podatke. Znacajan trend je integracija
naprednih tehnologija kao Sto su racunalstvo u oblaku, Al, strojno ucenje (ML) i prikupljanje
podataka temeljeno na dronovima. Ove tehnologije poboljSavaju ucinkovitost i moguénosti
GIS-a, omogucujuéi obradu podataka u stvarnom vremenu i sofisticiranije prostorne analize.
Racunalstvo u oblaku revolucionira GIS pruZajuci skalabilne i pristupacne platforme za
pohranu i obradu velikih skupova podataka. Ova promjena omogucuje organizacijama da
iskoriste ogromne koli¢ine geoprostornih podataka bez potrebe za znacajnom lokalnom
infrastrukturom. Primjetan je rast GIS-a kao usluge (eng. GIS as a service), omogucujuci
korisnicima pristup moénim GIS alatima i mogucnostima analize podataka putem platformi u
oblaku. Ovaj trend cini GIS pristupacnijim i isplativijim, posebno za manje organizacije i
industrije s ogranicenim resursima. AI i ML igraju vaznu ulogu u automatizaciji i poboljSanju
analize prostornih podataka. Te tehnologije mogu identificirati obrasce, napraviti predvidanja
i pruziti uvide iz slozenih skupova podataka koje bi bilo tesko ru¢no analizirati. Na primjer,
algoritmi umjetne inteligencije mogu obraditi satelitske slike kako bi otkrili promjene u
koriStenju zemljista, dok ML modeli mogu predvidjeti obrasce prometa na temelju povijesnih
podataka. Integracija Al i ML s GIS-om omogucuje tocnije i pravodobnije donosenje odluka u
razliCitim sektorima, od urbanog planiranja do upravljanja katastrofama. Napredak u
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tehnologiji dronova takoder je znacajan trend u GIS-u. Dronovi opremljeni kamerama i
senzorima visoke rezolucije sve se vise koriste za prikupljanje podataka na tesko dostupnim
mjestima. Ovi alati daju podatke visoke toc¢nosti u stvarnom vremenu koji se mogu integrirati
u GIS za detaljno mapiranje i analizu. Ovaj trend posebno je koristan za pracenje okolisa,
inspekciju infrastrukture i upravljanje poljopriviedom. JoS jedan novi trend je koriStenje
prosirene stvarnosti (AR) i virtualne stvarnosti (VR) u GIS-u. Ove tehnologije nude nove
nacine vizualizacije i interakcije s prostornim podacima, pruzajuci impresivna iskustva koja
mogu poboljsati razumijevanje i donosenje odluka. Na primjer, AR moZze prikazati geoprostorne
podatke kao sloj na prikazu stvarnog svijeta, pomazudéi korisnicima da vizualiziraju podzemne
komunalne instalacije ili da se kre¢u kroz sloZzena okruzenja. VR moze stvoriti detaljne
simulacije urbanih krajolika, omogucujuéi planerima da istraze razliite scenarije i njihove
potencijalne utjecaje. Analiza podataka u stvarnom vremenu postaje sve vaznija u GIS
aplikacijama. Sposobnost obrade i analize podataka dok se prikupljaju omogucuje brze
reagiranje i dinamicnije donosenje odluka. Ova je mogucnost poboljSana integracijom GIS-a s
Internetom stvari (IoT), gdje se podaci s povezanih uredaja mogu kontinuirano pratiti i
analizirati. GIS u stvarnom vremenu koristi se u aplikacijama kao Sto su upravljanje prometom,
odgovor na hitne slucajeve i nadzor okoliSa, gdje su pravovremene informacije kljucne.
Takoder treba spomenuti Sirenje GIS aplikacija u nove industrije i sektore. GIS se sada koristi
u podru¢jima kao Sto je zdravstvo, gdje pomaze u pracenju izbijanja bolesti i optimizira
pruzanje zdravstvene skrbi. U maloprodaji GIS analizira demografiju kupaca i optimizira
lokacije trgovina. Tehnologija je takoder klju¢na u inicijativama pametnih gradova, pruzajuci
prostornu inteligenciju potrebnu za ucinkovito upravljanje urbanom infrastrukturom i resursima
(Kerski, 2022; MGISS, 2023).

Kao Sto se moze vidjeti, integracija GIS-a u logistiku je revolucionirala industriju povecanjem
operativne ucinkovitosti, smanjenjem troSkova i poboljSanjem zadovoljstva kupaca. Kako se
GIS tehnologija nastavlja razvijati, njezine ¢e se primjene u logistici proSiriti, nudeci jos
sofisticiranije alate za rjeSavanje slozenih izazova. Iskoristavanjem ovih poboljSanja, logisticke
tvrtke mogu odrzati konkurentsku prednost i prilagoditi se dinami¢nim zahtjevima globalnog

trzista.
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9. METODE VIZUALIZACIIJE
PODATAKA

Autor: Dario .§eba/j

U danasnjem svijetu temeljenom na podacima, sposobnost ucinkovitog prevodenja sloZenih
skupova podataka u jasne, intuitivne vizualizacije nuzna je za organizacije koje zele ucinkovito
koristiti svoje podatke. Vizualizacija podataka nadilazi Cisto estetski prikaz; to je temeljna
komponenta poslovne inteligencije koja pomaze donositeljima odluka identificirati trendove,
stréece vrijednosti i obrasce skrivene u neobradenim podacima. U ovom poglavlju bit ée
predstavljane razliCite vrste vizualizacija, od jednostavnih grafikona kao Sto su stupcasti i linijski
dijagrami do kompliciranijih grafickih prikaza kao Sto su toplinske karte i bullet grafikoni. Svaka
vrsta vizualizacije sluZi razlicitim svrhama i prikladna je za razlicite skupove podataka, stoga je
za analitiCare podataka klju¢no odabrati odgovarajucu vizualizaciju kako bi se ucinkovito

prenijela zeljena poruka.

Vizualizacija podataka je proces pretvaranja informacija u vizualni kontekst, kao Sto je karta ili
grafikon, a koristi se kako bi ljudski um olakSao razumijevanje podataka i izvlaCenje zakljucaka.
Glavni cilj vizualizacije podataka je olaksati identifikaciju obrazaca, trendova i outliera u velikim
skupovima podataka. Uobicajene vrste vizualizacije podataka ukljucuju grafikone, tablice, karte
i nadzorne ploce (Brush, 2022; GeeksForGeeks, 2024).

Zbog sve vece popularnosti velikin podataka i projekata analitike podataka, vizualizacija je
sada vaznija nego ikada. Tvrtke sve viSe koriste strojno ucenje za prikupljanje ogromnih
koli¢ina podataka, koje moze biti tesko i sporo obraditi, razumijeti i objasniti. To se moZe ubrzati
uz pomoc vizualizacije, koja takoder Cini informacije lakSima za razumijevanje dionicima i
vlasnicima tvrtki (Brush, 2022.).

Prije odabira metode vizualizacije vazno je razumijeti kontekst vizualizacije.
9.1. Razumijevanje situacijskog konteksta

Nussbaumer Knaflic (2015) navodi da je razumijevanje i kontekstualizacija prvi i najvazniji
korak prije bavljenja tehnikama vizualizacije podataka i metodama pripovijedanja.
Razumijevanje publike kljucni je aspekt konteksta. Nussbaumer Knaflic istice vaznost
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poznavanja publike, razine njihove strucnosti i shvacanje sto joj je vazno. Ovo razumijevanije
osigurava da su vizualizacija podataka i pripovijedanje prilagodeni potrebama i preferencijama

publike, ¢ineci informacije relevantnijima i zanimljivijima.

Prema IBM-u (n.d.), opcenite pozadinske informacije pomazu publici da razumije vaznost
odredenog podatka na vizualizaciji. Na primjer, ako je stopa otvaranja e-poste u tvrtki ispod
prosjeka, trebali bismo pokazati kakva je stopa otvaranja u usporedbi s industrijom u cjelini
kako bismo ilustrirali da postoji problem s ovim marketinskim kanalom. Publika mora razumjeti
kakva je trenutna izvedba u usporedbi s odredenim ciljem, mjerilom ili drugim klju¢nim

pokazateljima performansi (KPI) kako bi bila motivirana za poduzimanje odredenih radniji.
Postoje tri vazna pitanja na koja je potrebno odgovoriti (Nussbaumer Knaflic, 2015; IBM, n.d.):

e Tko: prepoznavanje publike i razumijevanje njihove perspektive kako bi se znalo kako
bi pri¢a trebala biti skrojena. Time se osigurava da je vizualizacija usmjerena izravno
na ciljanu publiku, sto je cini ucinkovitijom i privlaénijom. Na primjer, dok kvartalno
godisnje izvjeS¢e moze sadrzavati samo sazete informacije (na visokoj razini detalja),
financijski analitiCar moze trebati detaljnu analizu trendova tijekom nekoliko godina.
Odluka o slozenosti, razini detalja i uvidima koje treba naglasiti ovisi o tome tko ¢e
gledati vizualizaciju.

« Sto: klju¢na poruka ili uvid koji treba priop¢iti publici. Radi se o jasnoj radnji ili odluci
na koju vizualizacija podataka namjerava utjecati. Kontekst definira svrhu vizualizacije.
Je li rije€ o uvjeravanju, informiranju, istrazivanju ili potvrdivanju? Svaka svrha moze
dovesti do razli¢itih odluka o vrsti vizualizacije i podacima koje treba istaknuti. Na
primjer, uvijerljiva vizualizacija koja je napravljena sa svrhom dobivanja potpore za
pokretanje nekih novih inicijativa ¢e se usmijeriti na drugacije podatke od vizualizacije
kojoj je svrha prikaz jednostavnih informacija o nekim proslim performansama.

e Kako: odabir najprikladnijeg i najucinkovitijeg nacina priopcavanja price ili uvida,
uzimajuéi u obzir medij, format i tehnike vizualizacije koje ¢e najbolje odjeknuti kod
ciljane publike. Odredene vrste skupova podataka takoder zahtijevaju posebnu
vizualizaciju. Na primjer, dijagrami rasprsenosti dobri su za prikaz odnosa izmedu dviju
varijabli, a linijski grafikoni dobar su nacin za prikaz podataka vremenske serije. Vizualni
elementi trebaju pomoéi publici da razumije glavnu poruku. Neispravan raspored
grafikona i podataka moze imati suprotan ucinak i zbuniti, a ne prosvijetliti publiku.
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Kada je rije€ o vizualizaciji i analizi podataka, potrebno je napraviti razliku izmedu
eksploratorne i eksplanatorne vizualizacije. Eksploratorna vizualizacija motivira korisnika da
samostalno dublje prodre u podatke ili temu kako bi dosao do vlastitih otkrica. Eksplanatorna
vizualizacija stavlja rezultate u prvi plan, prenoseci autorovu hipotezu ili argument Citatelju
(Schwabish, 2021).

Nakon Sto smo istraZili vaznost razumijevanja situacijskog konteksta u kojem se koriste
vizualizacije podataka, jasno je da ovo temeljno znanje odreduje nacin na koji se informacije

najbolje komuniciraju i percipiraju od strane publike.

Sljededi kriti¢ni korak je ucinkovito ukljuciti publiku. Iduc¢e potpoglavlje opisuje strategije za
angaziranje i odrzavanje interesa gledatelja. To ukljuCuje odabir elemenata koji povecavaju
vizualnu privlacnost i Citljivost vizualizacije podataka i osiguravaju da kljucni uvidi ne produ
nezapazeno. KoriStenjem tehnika privlacenja pozornosti i isticanja vaznih podataka,

vizualizacije mogu biti viSe od puke informacije - mogu biti zadivljujuée i uvjerljive.
9.2. Metode privlacenja pozornosti

Prilikom oblikovanja vizualizacija podataka vrlo je vazno zaokupiti i usmjeriti pozornost publike.
Meduodnos izmedu mehanike vida i nacela vizualne percepcije odreduje koliko ucinkovito
vizualizacija prenosi Zeljenu poruku. Razumijevanje nacina na koji ljudsko oko opaZza vizualne

elemente prvi je korak u stvaranju uvjerljivih vizualizacija.

Otprilike 70% osjetilnih receptora u nasem tijelu je posveceno vidu
(Few, 2012).

Oko gotovo trenutno uoCava odredene vizualne atribute, tj. ti se atributi brzo i automatski
obraduju u vizualnom sustavu bez svjesnog napora. Atributi kao Sto su boja, veli¢ina, oblik i
orijentacija mogu se koristiti za isticanje kriticnih podataka ili podruéja unutar vizualizacije i

mogu odmah privuéi pozornost gledatelja.

Prema Schwabishu (2021), Gestalt teorija opisuje kako ljudi obi¢no grupiraju vizualne
elemente. RijeC Gestalt znai uzorak (Kairo, 2013). Razvili su ga njemacki psiholozi po¢etkom
20. stoljeca. Kada je rije€ o stvaranju dijagrama i drugih vizualizacija, od velike pomoéi mogu
biti Sest nacela Gestalt teorije.

106



N
r BAS4SC - Business Analytics Skills for the Future-proofs Supply Chains

Nacelo blizine kaze da nasa percepcija grupira objekte zajedno kada su u neposrednoj blizini

jedan drugome (npr. slika 9.1).

Slika 9.1 Blizina kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Nacelo slicnosti kaZze da ljudski mozak kategorizira objekte na temelju njihovih zajednickih

atributa kao Sto su boja, oblik ili smjer (npr. slika 9.2).

Slika 9.2 Sli¢nost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Prema principu ogradenosti, omedeni objekti se percipiraju kao grupa (npr. slika 9.3).

Slika 9.3 Ogradenost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Prema principu zatvaranja, naS mozak tezi ignorirati praznine i popuniti informacije koje

nedostaju kako bi formirao cjelovitu strukturu. Kada analiziramo linijski grafikon koji sadrzi

BUSINESS INTELLIGENCE
107



r\
BAS4SC - Business Analytics Skills for the Future-proofs Supply Chains

podatke koji nedostaju, skloni smo mentalno popuniti praznine koriste¢i najjednostavniji

pristup (npr. slika 9.4).

SN~

Slika 9.4 Zatvaranje kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Nacelo kontinuiteta sugerira da gledatelj percipira elemente poredane u ravnu liniju ili glatku
krivulju kao da su viSe povezani od elemenata koji ne leze na liniji ili krivulji (npr. slika 9.5).

A B & D E

Slika 9.5 Kontinuitet kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Na temelju nacCela povezanosti, nasa percepcija kategorizira objekte koji su medusobno

povezani kao da pripadaju istoj skupini (npr. slika 9.6).

Slika 9.6 Povezanost kao nacelo Gestalt teorije

Izvor: Schwabish (2021).

Postoji vrlo vazan koncept vizualizacije podataka, podskup Gestalt teorije koji se zove
preatentivna obrada (eng. preattentive processing). Schwabish (2021) objasnjava da
preatentivne znacajke priviate nasu pozornost na odredeno podrucje grafikona ili slike. U

nastavku ovog poglavlja, ove ¢e se znacajke nazivati ,atributi za privlaCenje pozornosti".
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Ove znacajke odnose se na vizualne kvalitete koje ljudski vizualni sustav moze percipirati u

ranim fazama vizualne obrade bez svjesne paznje, a koje se obi¢no mjere u milisekundama.

Atributi koji se koriste u ovoj knjizi su boja (plava) i debljina (podebljani tekst). Sljedeci vrlo

popularan primjer je pronalazenje odredenog broja u matrici brojeva (npr. Wexler et al., 2017).

Slika 9.7 prikazuje matricu s brojevima bez (lijevo) i s (desno) atributa za priviacenje

pozornosti.
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Slika 9.7 Koristenje atributa za privlacenje pozornosti u vizualizaciji podataka

Izvor: Wexler et al. (2017).

Ako gledamo lijevu matricu potrebno je dosta vremena da se pogodi koliko ima devetki. Ali

samo jedna promjena u matrici Cini veliku razliku. Promijenjena je samo boja — brojevi 9 su

crveni, a svi ostali brojevi su svijetlo sivi. Boja (u ovom slucaju, nijansa) jedan je od nekoliko

atributa za privla¢enje pozornosti. Slika 9.8 prikazuje primjere nekih tributa koji se ¢esto koriste

u vizualizaciji podataka.
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Slika 9.8 Vrste atributa za privlacenje pozornosti u vizualizaciji podataka
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Atributi za privlaenje pozornosti omogucuju gledateljima da gotovo trenuta¢no prepoznaju
obrasce, strSe¢e vrijednosti ili neke druge vazne podatke. Upotrebom strategija koje
usmjeravaju oko gledatelja prema najvaznijim informacijama, vizualizacije podataka mogu

znacajno poboljsati komunikaciju i razumijevanje slozenih skupova podataka.

U sljedecem potpoglavlju bit ¢e prikazano kako razliCite vrste podataka i uvida koje trebaju
pruziti utjecu na izbor metoda vizualizacije. Od jednostavnih stupcastih grafikona do sloZenijih
toplinskih karti ili bullet grafikona, odabir prave metode vizualizacije kljuan je kako bi se
osiguralo da podaci ne samo da privuku paznju, ve¢ i ucinkovito i to¢no prenesu Zeljenu

poruku.
9.3. Odabir ispravne metode vizualizacije

Prvi korak u odabiru odgovarajuc¢e metode je temeljito razumijevanje podataka. Koje su klju¢ne
poruke koje Zelimo prenijeti? Koju vrstu podataka imamo na raspolaganju? Radimo li s
podacima vremenskih serija, geografskim informacijama ili hijerarhijskim strukturama? Vrsta
koristenih podataka moZe znacajno utjecati na odabranu metodu vizualizacije. Koropletne
karte su, na primjer, najprikladnije za prikaz geografskih podataka, dok su linijski grafikoni
prikladniji za podatke vremenskih serija.

Pozadinski kontekst i oCekivanja publike takoder igraju vaznu ulogu u odabiru metode
vizualizacije. Publika koja je viSe tehnicki usmjerena moze cijeniti detaljne i sloZzene vizualizacije
kao Sto su toplinske karte ili mrezni dijagrami. Opcoj publici, s druge strane, jednostavniji

grafikoni, kao Sto su stupcasti ili linijski grafikoni, mogu biti pristupacniji i zanimljiviji.

Interaktivnost je joS jedan vazan aspekt koji treba uzeti u obzir. Interaktivni vizualni elementi,
kao Sto su dinamicki dashboardi, omogucuju korisnicima istrazivanje razlicitih razina podataka
filtriranjem, zumiranjem i odabirom odredenih elemenata. Ova interaktivhost moZe dovesti do

dubljih uvida jer korisnici mogu prilagoditi vizualizaciju svojim specifi¢nim pitanjima.

Metoda vizualizacije ne mora uvijek biti grafikon. To takoder moze biti tablica ili Cak
jednostavan tekst. Kao Sto Few (2012) navodi, svrha tablica i grafikona je ucinkovito prenijeti

vazne informacije i pruziti Citatelju vazne, smislene i korisne uvide.

U sljedeé¢ih nekoliko potpoglavlja ukratko ¢ée biti objasnjene najpopularnije metode

vizualizacije..
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9.3.1. Jednostavan tekst

Nussbaumer Knaflic (2015) predlaze koriStenje jednostavnog teksta kada postoji samo jedan

ili dva broja koja Zelite podijeliti (slika 9.9).

23%

rast prodaje u usporedbi
s 2022. godinom

Slika 9.9 Jednostavan tekst u vizualizaciji

Izvor: Autor.

Prema Schwabishu (2021), ovaj jednostavan tekst Cesto se naziva BAN (eng. Big Ass
Numbers). Obicno se koriste za privlacenje pozornosti na klju¢nu metriku ili pokazatelje ucinka
i daju gledatelju neposredan pristup vaznim informacijama. Isticanjem podruéja koja
zahtijevaju pozornost ili djelovanje, BAN-ovi obi¢éno pomazu u donoSenju odluka pomazudi
korisnicima da usmjere svoju pozornost na vazne aspekte podataka (Tay, 2024). Iako su BAN-
ovi jednostavni, mogu se poboljsati suptilnim vizualnim elementima kao Sto su kodiranje u boji
ili koristenjem ikona za oznacavanje performansi u odnosu na ciljeve ili promjene tijekom
vremena. Na primjer, crvena strelica prema dolje pored broja koji oznacava prodaju moze

odmah ukazivati na pad, dok zelena strelica prema gore signalizira rast.

9.3.2. Tablica

Tablice su bitan dio vizualizacije podataka jer pruzaju strukturiran i jasan nacin prezentiranja
numerickih podataka. Tablice su nevjerojatno korisne kada je u pitanju prezentiranje detaljnih
informacija s preciznoscéu i jasnocom, iako mozda nemaju isti vizualni ucinak kao grafikoni ili
karte. Prema Schwabishu (2020), u vecini slucajeva nisu namijenjene brzom vizualnom prikazu
podataka. Umjesto toga, tablice su korisne kada je potrebno prikazati tocne vrijednosti
podataka. Iako nisu idealna opcija za prikaz puno podataka ili nha malom prostoru, dobro
dizajnirana tablica moze pomoci Citatelju pronadi odredene brojke, kao i uociti trendove i
odstupanja. Few (2012) naglasava da su tablice korisne za referencu i usporedbe jedan na
jedan zbog svoje jednostavne strukture i ¢injenice da su kvantitativne vrijednosti izrazene kao

tekst koji mozemo odmah razumijeti bez potrebe za prevodenjem.
Tablice trebaju biti oblikovane na sljededi nacin (Schwabish, 2020; Nussbaumer Knaflic, 2015):

e uklonite sve obrube oko tablice
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e Sto je viSe moguce posvijetlite linije izmedu redova i stupaca ili ih u potpunosti
uklonite

e jasno odvojite zaglavlje od tijela tablice

e poravnajte tekst u tablici i zaglavlju ulijevo, a brojeve udesno

e koristite odgovarajucu razinu detalja podataka (npr. koristite brojeve s jednim

decimalnim mjestom ako je to dovoljno za razumijevanje podataka)

9.3.3. Stupcasti grafikon

Stupcasti grafikon je idealan za prikaz numerickih vrijednosti po grupama ili kategorijama (npr.
ako zelimo prikazati broj zaposlenih po odjelima). Moze se prikazati okomito ili vodoravno.
Horizontalni prikaz (kao na slici 9.10) preporuca se ako su nazivi kategorija predugi ili ako ima
previSe kategorija. Stupcasti dijagram na slici 9.10. prikazuje prodaju (kvantitativni podaci) po

regijama (kvalitativni podaci).

Zapad
Istok
Sjever
Jug

Prodaja

Slika 9.10 Stupcdasti grafikon u vizualizaciji

Izvor: Wexler et al. (2017).

Prema Fewu (2013), najucinkovitiji nacin predstavljanja mjera povezanih s diskretnim
stavkama na nominalnoj ili ordinalnoj ljestvici je stupcasti grafikon. Lako je usporediti
pojedinacne vrijednosti jednostavnom usporedbom visine stupaca. Os Y na stupcastom
grafikonu mora pocinjati od nule. Ako os pocinje na vrijednosti razli¢itoj od nule, to moze
prenaglasiti razliku izmedu stupaca i iskriviti nasu percepciju vrijednosti u stupcastom

grafikonu, koja se temelji na duljini stupaca (Schwabish, 2021).
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9.3.4. Linijski grafikon

Linijski grafikon koristi se za prikaz promjena kvantitativne vrijednosti, koja lezi na y-osi,
tijekom vremena, koje se nalazi na vodoravnoj x-osi. Yi (n.d.a) predlaze da linijski grafikon ne
bi trebao sadrzavati viSe od pet linija. Takoder, nije nuzno da os Y pocinje s nulom. Prihvatljivo

je da os Y zapocinje nekom drugom vrijednosti ako ¢e se tako fokus staviti na promjene izmedu

_~

vrijednosti koje ¢e biti najkorisnije Citatelju.

«©
o
-]
<}
-
Q :
Segment
B Potrosacki Korporativni B Kuéni ured

Slika 9.11 Linijski grafikon u vizualizaciji
Izvor: Wexler et al. (2017).
Linijski grafikon na slici 9.11 prikazuje prodaju (kvantitativni podaci) u razdoblju od 4 godine
te je rasclanjen po segmentima.
Povrsinski grafikon (slika 9.12), koji je varijanta linijskog grafikona, dodaje sjenu izmedu linije

i nulte osnovne linije (Yi, n.d.a).

Total Trips

o
May1,2015  May7,2019  May 13,2019  May 19,2019  May 252019  May 31,2019

Slika 9.12 Area chart in visualization

Source: Yi (n.d.)
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Povrsinski grafikon moze se promatrati kao hibrid izmedu linijskog i stupCastog grafikona,
budu¢i da se vrijednosti mogu tumaditi, ne samo njihovim okomitim poloZajima, vec i

podruéjem osjencanim izmedu svake tocke i osnovne linije (Yi, n.d.).

9.3.5. Dijagram rasprsenosti

Dijagram rasprsenosti koristi se kada zelimo vidjeti postoji li odnos izmedu dviju kvantitativnih
varijabli. Prema The Data Visualisation Catalogue (n.d.), obrasci koji se vide na dijagramu
rasprsenosti mogu se koristiti za tumacenje prirode korelacije. To su: pozitivna (vrijednosti

rastu zajedno), negativna (jedna vrijednost opada, a druga raste) ili nulta (nema korelacije).

Profit
D

Prodaja

Slika 9.13 Dijagram rasprsenosti u vizualizaciji

Izvor: Wexler et al. (2017).

Dijagram rasprsenosti na slici 9.13 prikazuje odnos izmedu profita i prodaje (obje kvantitativne

varijable).

Prema Yiju (n.d.), vrlo je vazno spomenuti da u dijagramu rasprsenosti, samo zato Sto vidimo
odnos izmedu dvije varijable, to ne znaci da promjene u jednoj varijabli uzrokuju promjene u

drugoj. To dovodi do Siroko koriStene fraze u statistici: "korelacija ne implicira uzrocnost."

9.3.6. Koropletna karta

Koropletna karta koristi razlike u sjencanju ili bojama unutar unaprijed definiranih podrudja
kako bi oznacila vrijednosti ili kategorije u tim podrucjima (Wexler et al., 2017). Prema
Schwabishu (2021), paleta boja na koropletnoj karti je laka za razumijevanje, manje vrijednosti

odgovaraju svjetlijim bojama, a vece vrijednosti tamnijim bojama.
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o

Prodaja
- .
Slika 9.14 Koropletna karta u vizualizaciji

Izvor: Wexler et al. (2017).

Koropletna karta na slici 9.14 prikazuje ukupnu prodaju u razli¢itim drzavama SAD-a.

9.3.7. Toplinska karta

Toplinska karta je vizualizacija podataka u tablicnom formatu, gdje obojene Celije predstavljaju

relativnu veli¢inu brojeva (Nussbaumer Knaflic, 2015).

Bududi da je boja kljucni element ove vrste grafikona, morate biti sigurni da paleta boja koju
odaberete odgovara podacima. Najc¢esSca vrsta boje je sekvencijalna boja, gdje su tamnije boje

u korelaciji s viSim vrijednostima, a svjetlije s nizim vrijednostima ili obrnuto (Yi, n.d.b).

Regija A Regija B Regija C
Kategorija 1
Kategorija 2

Kategorija 3 o

Kategorija 4
Kategorija 5
Slika 9.15 Toplinska karta u vizualizaciji
Izvor: Autor, prema Nussbaumer Knaflic (2015).
Toplinska karta na slici 9.15 prikazuje razlicite vrijednosti nekih kvantitativnih podataka (npr.

prodaja) po kategoriji (u redovima) i regiji (u stupcima).

9.3.8. Bullet grafikon

Stephen Few je 2005. izumio bullet grafikon (Few, 2013). To je u osnovi stupcasti grafikon s

jednom crnom vodoravnom trakom koja predstavlja stvarnu vrijednost, dodatnom (okomitom)
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oznakom za ciljanu vrijednost (koju zelimo postiéi) i osjencanim podrucjima u pozadini koja

predstavljaju ljestvicu uspjeha (npr. loSe, dobro , izvrsno).

Zadovoljstvo kupca

Lose Dobro Izvrsno

[ .
0 1 2 3 4 5

Stvarna vrijednost Ciljana vrijednost

Slika 9.16 Bullet grafikon u vizualizaciji

Izvor: Schwabish (2021).

Bullet grafikon na slici 9.16 pokazuje da Zelimo postici ocjenu zadovoljstva korisnika od 3,4 (od
5). Nasa trenutna ocjena zadovoljstva je 4, Sto je iznad ciljane vrijednosti. U pozadini su tri

podrucja zadovoljstva kupaca — loSe, dobro i izvrsno.

Odabir prave metode vizualizacije vrlo je vazan za ucinkovitu komunikaciju, ali nacela dizajna
koja vode ove tehnike takoder igraju klju¢nu ulogu u jasnoci i ucinkovitosti prezentacije
podataka. U sljedecem potpoglavlju razmotrit e se vaznost izgleda, tipografije, sheme boja i
strateskog koristenja prostora, koji su kljucni za izradu vizualizacija, ne samo estetski ugodnih,

veC i lakih za razumijevanje i tumacenje.
9.4. Smjernice dobrog vizualizacijskog dizajna

Ucinkovit dizajn vizualizacije odnosi se na povecanje sposobnosti gledatelja da razumije
podatke i komunicira s njima. To ukljucuje ravnotezu izmedu estetskih elemenata i
funkcionalnosti, pri emu odabir boje, fonta i izgleda igra kljuénu ulogu u jasnom i u¢inkovitom
prenoSenju informacija. Jednostavnost bi takoder trebala biti vodeci princip. Ali prema Cairu
(2013), grafika ne bi trebala pojednostaviti poruke. Trebali bi ih razjasniti, istaknuti trendove,

razotkriti obrasce i otkriti stvarnosti koje prije nisu bile vidljive.

Cesta zamka je prekompliciranje vizualizacije s previse elemenata koji zbunjuju umjesto da
pojasnjavaju. Cilj je podatke uciniti dostupnima i razumljivima ciljanoj publici te osigurati da

vizualizacija sluzi svojoj svrsi, a to je informiranje i podrska donoSenju odluka.
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Jasnoca i ucinkovitost vizualizacije podataka moze se poboljsati uklanjanjem nepotrebnih
elemenata. Nussbaumer Knaflic (2015) naglasava da se svaki element koji ne dodaje vrijednost
ili izravno ne koristi razumijevanju podataka smatra neredom. To ukljucuje nepotrebne linije
u tablicama, pretjerane boje, nevazne podatkovne tocke i pretjerani ,ukrasi* na grafikonima.
Ti elementi mogu odvratiti pozornost od kljucnih poruka koje podaci trebaju prenijeti.
Nussbaumer Knaflic preporucuje tehnike kao sto su jednostavne sheme boja, minimiziranje
teksta i koriStenje bijelog prostora. Strateskim koriStenjem bijelog prostora moze se stvoriti
vizualna hijerarhija koja istice klju¢ne podatkovne tocke i €ini cjelokupnu prezentaciju jasnijom
i lakSom za razumijevanje. Osim toga, ucinkovito koriStenje bijelog prostora moze pomodi u

stvaranju uravnotezenog rasporeda koji je manje pretrpan i organiziraniji.

Boja je vrlo vazan dio svake vizualizacije podataka. Sluzi ne samo za privlacenje paznje, vec i
za organiziranje informacija i ucinkovito prenosenje znacenja. Kada se pravilno koristi, boja
moze uvelike poboljsati jasnocu i ucinak vizualizacije. Postoji nekoliko prijedloga za ucinkovitu
upotrebu boja u vizualizacijama (Few, 2012; Cairo, 2013; Few, 2013; Nussbaumer Knaflic,
2015; Wexler et al, 2017; Schwabish, 2021; Lidwell, 2023; Interaction Design Foundation,
n.d.):

e Odaberite odgovarajucu kombinaciju boja: pomocu tzv. kotaca boja moguce je
kreirati vizualizacije koje su vizualno uravnotezene i ugodne oku. Postoji nekoliko
uobicajenih kombinacija boja (slika 9.17):

o Monokromatske — jedna boja u razli¢itim nijansama.

o Analogne - tri boje jedna pored druge na kotacu boja. Ove boje su ugodne
oku i stvaraju skladan dizajn.

o Komplementarne - dvije suprotne boje na kotacu boja. Ove boje su
kontrastne boje i treba ih koristiti za naglasavanje necega (npr. poveéanje -
zeleno/smanjenje - crveno).

o Trijadne - tri jednako udaljene boje na kotacu boja. Ove boje su dinamicne i

privlae pozornost.

Osim toga, toplije boje treba koristiti za prednje elemente i hladnije boje za pozadinske

elemente.
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Kotac boja Monokromatske Analogne Komplementarne Triadne

e W [
hladne '
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" "." ". v ".

Slika 9.17 Kombinacije boja

Izvor: Autor, prema Lidwell (2023).

e Odaberite odgovarajucu shemu boja: izbor sheme boja ovisi o vrsti podataka koji
se vizualiziraju. Sekvencijalna shema boja je koristenje jedne boje od svijetle do tamne
i idealna je za prikaz numerickih podataka koji se kre¢u od niske do visoke vrijednosti
(npr. prodaja po drzavi). Divergentna shema boja korisna je za isticanje vrijednosti
iznad ili ispod srednje tocke (npr. dobit/gubitak). Kategoricna shema boja najbolja je
za kategoricke podatke gdje boje trebaju razlikovati razlicite skupine bez impliciranja
redoslijeda ili vrijednosti (npr. kategorije proizvoda). Slika 9.18 prikazuje razlicite

sheme boja koje se koriste u vizualizacijama.

Sekvencijalne boje

Nisko | —I Visoko

Divergentne boje

Kategoricke boje

Slika 9.18 Scheme boja

Izvor: Wexler et al. (2017).

e Koristite boje stedljivo: pretjerana upotreba boja moze izazvati zabunu i uciniti
grafikon tezim za razumijevanje. Paleta boja trebala bi biti ogranicena na ono Sto

ljudsko oko moze brzo razlikovati, oko pet razli¢itih boja.
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Uzmite u obzir sljepocu na boje: oko 8% muskaraca i 0,5% Zena je slijepo za boje.
Izbjegavajte kombinacije boja koje su daltonistima teske za razlikovanje, poput crvene
i zelene. Umjesto ovih boja, bolja kombinacija je narancasta i plava.

Boje trebaju biti dosljedne: dosljedna upotreba boja u razli¢itim vizualizacijama
omogucuje Citatelju jednostavno razumijevanje i usporedbu podataka. Nakon Sto se
uspostavi shema boja za odredene vrste podataka ili kategorije, treba je odrzavati u
svim povezanim vizualizacijama.

Koristite boje za naglasavanje vaznih podataka: boja moze biti snazan
pokazatelj gdje neSto gledati. Koristenje svijetle ili kontrastne boje moze privudi
pozornost na kljucne podatke, dok se neutralnije boje mogu koristiti za manje kriticne
informacije. Neki autori sugeriraju da stvaranje jasne, razumljive vizualizacije treba
zapoceti sivom bojom. Svi podatkovni elementi u grafikonu (npr. stupci u stupCastom
grafikonu ili linije u linijskom grafikonu) trebaju biti sivi. Zatim dodajte oznake i boju
samo za elemente koje Zelite istaknuti.

Pojednostavite: u podrucju vizualizacije podataka, princip KISS, akronim za "Keep It
Simple, Stupid”, vrlo je relevantan i koristan. Odnosi se na upotrebu jednostavnih
grafikona, buduéi da slozeni grafikoni ili pretjerano detaljni vizualni elementi mogu
preopteretiti korisnike i otezati prepoznavanije kljucnih poruka ili podataka. To takoder
znaCi da biste trebali izbjegavati vizualni nered i smanijiti nepotrebne vizualne
komponente kao Sto su pretjerano svijetle boje, fontovi i linije unutar grafikona i tablica.
Prilikom primjene KISS principa, fokus bi trebao biti na samim podacima, a ne na

dekorativnim ili pretjerano sloZzenim elementima dizajna.

Ova su nacela presudna da vizualizacije podataka postignu svoj primarni cilj komuniciranja

sloZenih informacija na nacin koji je pristupacan i razumljiv svakoj publici.

Iz ovog je poglavlja jasno da je ucinkovita vizualizacija podataka klju¢na komponenta u

procesu donoSenja odluka na temelju podataka. Na temelju razumijevanja situacijskog

konteksta, istaknuta je vaznost prilagodavanja vizualizacija specificnim potrebama ciljane

publike. Iz detaljnog pregleda razliCitih metoda vizualizacije i principa dizajna vidljivo je da je

promisljen vizualni prikaz podataka vaZzan za bolje razumijevanje i komunikaciju sloZenih

informacija.
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10.PODATKOVNA ETIKA 1
INFORMACIJSKA SIGURNOST

Autor: Dario .§eba/j

U eri digitalne transformacije, eticko postupanije i sigurnost podataka pojavili su se kao glavni
problemi za pojedince i organizacije. Buduéi da se svakodnevno prikupljaju i obraduju goleme
koli¢ine osobnih i osjetljivih podataka, vrlo je vazno osigurati da se tim podacima upravlja na

odgovoran i siguran nacin.

Ovo poglavlje ispituje nacela etike podataka, naglasavajuc¢i moralna razmatranja i najbolje
prakse za rukovanje podacima te istrazuje razliCite prijetnje informacijskoj sigurnosti.
Razumijevanjem i rjeSavanjem ovih problema mozemo zastititi privatnost, odrzati povjerenje i

poticati sigurnije digitalno okruzenje.
10.1. Vaznost podatkovne etike

Podatkovna etika odnosi se na moralna nacela i prakse koji se uzimaju u obzir prilikom
prikupljanja, obrade, dijeljenja i koriStenja podataka kako bi se osiguralo postivanje prava
pojedinaca, drustveno blagostanje i povjerenje. Ona obuhvaca transparentnost, odgovornost,
pravednost i privatnost, osiguravajuci da su prakse podataka uskladene s etickim standardima
i pravnim okvirima kako bi se sprijecila Steta i promicale odgovorne inovacije (Cognizant, n.d.;
Gov.uk, 2020; Knight, 2021; McKinsey, 2022; Cepelak , 2023).

U danasnjem digitalnom okruZenju eticko postupanje podacima kljuéno je za odrzavanje
povjerenja i osiguranje konkurentske prednosti. McKinsey (2022) je objavio Clanak o etici
podataka u kojem naglaSava vaznost integriranja etickih razmatranja u prakse upravljanja
podacima. IstiCe tri uobiCajene pogreske: pretpostavku da je etika podataka nevazna,
oslanjanje isklju¢ivo na pravne timove i timove za uskladenost te davanje prioriteta
kratkorocnim financijskim dobicima u odnosu na eticke prakse. Za rjeSavanje ovih problema
preporucuju nekoliko strategija. Prvo, tvrtke bi trebale uspostaviti jasne, specificne smjernice
za etiku podataka. Ove smjernice trebaju sluziti kao temelj za eticko upravljanje podacima i
pomagati u postavljanju standarda u cijeloj organizaciji. Drugo, formiranje razliCitih timova za

rjeSavanje problema povezanih s podacima osigurava niz perspektiva i smanjuje rizik od
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pristranog donosenja odluka. Trece, ukljucivanje viSeg rukovodstva kao zagovornika inicijativa

za etiku podataka klju¢no je za provodenje tih praksi u cijeloj organizaciji.

i)

Privola

Q sc Y/

podatkovne
etike

Sukladnost Prikupljanje

O Va

Povjerljivost Kontrola

Slika 10.1 5C podatkovne etike

Izvor: Autor, prema Atlan (2023).

Slika 10.1 prikazuje 5C podatkovne etike, koju je opisao Atlan (2023), a koja predstavlja bitna

nacela za eticko rukovanje podacima:

e Privola: prije prikupljanja njihovih podataka pribavite informirani, dobrovoljni
pristanak pojedinaca, ¢ime se osigurava transparentnost upotrebe podataka.

e Prikupljanje: prikupljajte samo podatke koji su potrebni za tocno odredene svrhe,
izbjegavajudi prekomjerno prikupljanje podataka.

e Kontrola: dopustite pojedincima pristup, pregled i aZuriranje svojih podataka,
osiguravajuci da imaju kontrolu nad njihovim koristenjem.

e Povjerljivost: zastitite podatke od neovlastenog pristupa i proboja kroz snazne
sigurnosne mijere.

o Sukladnost: pridrzavajte se zakonskih i regulatornih zahtjeva, provodedi redovite

revizije kako biste osigurali stalnu uskladenost.

Slicno Atlanovim nacelima, Cote (2021) identificira pet temeljnih nacela etike podataka koja

su klju¢na za postivanje poslovnih stru¢njaka:

e Vlasnistvo naglasava da pojedinci zadrzavaju vlasnistvo nad svojim osobnim

podacima. Protuzakonito je i neeticno prikupljati osobne podatke bez izriCitog pristanka.
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Tvrtke moraju dobiti privolu kroz jasne ugovore ili politike digitalne privatnosti,
osiguravajuci da su korisnici upoznati s praksama prikupljanja podataka i da se slazu s
njima.

e Transparentnost ukljucuje jasnu komunikaciju o tome kako ¢e se podaci prikupljati,
pohranjivati i koristiti. Poduze¢a moraju informirati pojedince o metodama i svrsi
prikupljanja podataka. Ova transparentnost gradi povjerenje i omogucuje korisnicima
da donose informirane odluke o svojim podacima. Obmanjujucée prakse ili uskracivanje
informacija o koriStenju podataka su i neeticni i nezakoniti.

e Privatnost se fokusira na odgovornost poduzeéa da zastite privatnost osobnih
podataka. Cak i uz privolu, osobni podaci ne bi trebali biti javno dostupni bez izricitog
dopustenja pojedinca. Tvrtke moraju primijeniti snazne sigurnosne mjere kako bi
zastitile osobne podatke od neovlastenog pristupa ili krSenja.

e Namjera se odnosi na eticke motive koji stoje iza prikupljanja i koristenja podataka.
Podatke treba prikupljati i koristiti u svrhe koje su korisne, a ne Stetne za pojedince ili
drustvo. Eticka praksa podataka ukljuCuje koristenje podataka za poboljSanje
korisnickog iskustva i poboljSanje usluga bez iskoriStavanja ili nanoSenja Stete.

e Ishod razmatra Sire utjecaje koriStenja podataka na pojedince i drustvo. Poduzeca
moraju procijeniti moguce posljedice svojih postupaka s podacima i nastojati izbjeéi
negativne ishode. Ovo nacelo naglaSava potrebu za etickim predvidanjem i

odgovornoséu u donosSenju odluka na temelju podataka.

Guzman i Dyer (2020) naglasavaju da eticki izazovi vezani uz podatke nisu jednostavni i da im
Cesto nedostaju jasna rjeSenja. Naveli su da postoji razlika izmedu etickih ocekivanja online i
offline. Mnogi pojedinci percipiraju oblik iznimnosti u online prostorima, gdje se Cini da se
tradicionalna eticka pravila ne primjenjuju. Ovakav nacin razmisljanja moze dovesti do
opravdanja online radnji koje bi se izvan mreze smatrale neeticnim. Autori predlazu eticki
pristup koji premoscuje oba podrucja, naglasavajuci da eticka nacela trebaju ostati dosljedna

bez obzira na medij.

Rad o etici podataka koji su objavili Basl et al. (2021) istraZzuje sloZeni proces prelaska s
apstraktnih etickih nacela na konkretna, provediva obecanja u kontekstu velikih podataka i
umijetne inteligencije (AI). Zakljucili su da je tesko, ali vrlo vazno napraviti ovaj pomak kako bi

se zajamcilo da eticko ponasanje nije samo teoretsko vec i prakti¢no i znacajno.

Prema O'Reillyju (2018), Princetonov centar za politiku informacijske tehnologije i Centar za

ljudske vrijednosti razvili su Cetiri anonimizirane studije slucaja kako bi potaknuli eticki diskurs.
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Jedna od studija slucaja istrazuje eticke dileme koje postavlja automatizirana aplikacija za
zdravstvenu skrb koja koristi AI, a dizajnirana je za pomo¢ pacijentima s dijabetesom u odrasloj
dobi. Istice potrebu za uravnotezenjem tehnoloskih prednosti s etickim nacelima kao Sto su
autonomija, pravednost i odgovornost. RjeSavanje ovih etickih izazova klju¢no je za odgovornu
integraciju umjetne inteligencije u zdravstvu, osiguravajuéi da ona sluzi najboljim interesima

svih pacijenata. Postoje neka kljucna pitanja kojima se treba pozabaviti:

e Paternalizam: cilj aplikacije je potaknuti zdravije ponaSanje medu pacijentima
poti¢udi ih na bolje izbore. Iako to moze poboljsati zdravstvene ishode, postavlja eticka
pitanja o autonomiji i paternalizmu. Je li eti¢no da aplikacija utjeCe na ponasanje
pacijenata ili bi pacijenti trebali imati potpunu autonomiju u donosenju zdravstvenih
odluka?

e Pristanak i transparentnost: aplikacija prikuplja osjetljive zdravstvene podatke
kako bi ucinkovito funkcionirala. Osiguravanje informiranog pristanka i transparentnosti
o prikupljanju, koristenju i dijeljenju podataka je klju¢no. Pacijenti moraju biti potpuno
svjesni koji se podaci prikupljaju, kako ée se koristiti i tko ¢e im pristupiti.

e Privatnost i sigurnost podataka: rukovanje osjetljivim zdravstvenim podacima
zahtijeva stroge mijere privatnosti i sigurnosti. Studija slu¢aja naglasava potrebu za
robusnim protokolima za zastitu podataka kako bi se podaci o pacijentu zastitili od
krSenja i neovlastenog pristupa.

e Odgovornost i odgovornost: odredivanje tko je odgovoran za odluke i radnje
aplikacije jos je jedan kljucni aspekt. Ako aplikacija daje neto¢nu preporuku koja
nepovoljno utjeCe na zdravlje pacijenta, identificiranje odgovorne strane (programeri,
pruzatelji zdravstvenih usluga ili sama aplikacija) je slozeno, ali neophodno za

odgovornost.

Suvremeno upravljanje podacima temelji se na etici podataka, koja jamci postene,
transparentne, odgovorne prakse podataka koje postuju privatnost. Organizacije mogu poticati
odgovorne inovacije, izbjeCi pravne zamke i povecati povjerenje pridrzavanjem etickih
standarda. Nije samo najbolja praksa, vec i zahtjev za odrziv i odgovoran rast ukljuditi jake
eticke okvire u prakse upravljanja podacima jer podaci postaju sve bitniji za operacije i

donosenije odluka.

Drugi vazan aspekt je informacijska sigurnost jer su etika podataka i informacijska sigurnost
sustinski povezane. Osiguravanje eticke prakse u vezi s podacima postavlja temelj za snazne

mjere sigurnosti informacija. Zastita podataka od neovlastenog pristupa, proboja i drugih
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sigurnosnih prijetnji ne samo da Cuva privatnost i povijerljivost, ve¢ takoder podrzava eticka

nacela o kojima se govori u ovom poglavlju.
10.2. Temelji informacijske sigurnosti

Informacijska sigurnost odnosi se na sveobuhvatan skup praksi i nacela usmjerenih na
zastitu informacija i informacijskih sustava od neovlastenog pristupa, koristenja, otkrivanja,
ometanja, modifikacije ili unistenja. Osigurava povjerljivost, cjelovitost i dostupnost podataka
kroz implementaciju zastitnih mjera, politika i tehnologija. Ove mjere ukljucuju kontrolu
pristupa, enkripciju, oporavak od katastrofe i uskladenost sa pravnim i regulatornim
standardima za ublaZavanie rizika i zastitu od potencijalnih prijetnji (Fruhlinger, 2020; CISCO,
n.d., NIST, n.d.).

Informacijska sigurnost je klju¢na za vjerodostojnost i integritet organizacije u digitalnoj eri.
Njezina je vaznost naglasena rastu¢om ovisnos¢u o digitalnim podacima i porastom
kibernetickih prijetnji koje ugrozavaju osjetljive podatke. Prije svega, informacijska sigurnost
Stiti osjetljive podatke od neovlastenog pristupa, provale i krade. To ukljuCuje osobne podatke,
financijske podatke, intelektualno vlasnistvo i povjerljive poslovne komunikacije. Kako
kiberneticki napadi postaju sve sofisticiraniji, rizik od povrede podataka raste, Sto moze dovesti
do ozbiljnih financijskih gubitaka i reputacijske Stete. Na primjer, curenje podataka Equifaxa
2017. razotkrilo je osobne podatke 147 milijuna ljudi, Sto je rezultiralo nagodbom do 425
milijuna dolara (Federal Trade Commission, 2022). Takvi incidenti naglasavaju strasne

posljedice neadekvatnih mjera sigurnosti informacija.

Nadalje, sigurnost informacija kljuna je za zadrzavanje povjerenja potrosaca. U doba kada je
privatnost podataka kljucna, korisnici postaju sve zabrinutiji o tome kako se postupa s njihovim
podacima. Snazna informacijska sigurnosna arhitektura osigurava da su podaci potroSaca
sigurni, Sto poti¢e lojalnost i povjerenje. Prema anketi IBM-a, 75% kupaca ne bi kupilo
proizvode od tvrtke kojoj ne vjeruju da e saCuvati njihove podatke (PR Newswire, 2018).

Stoga je informacijska sigurnost i tehnoloska potreba i strateski imperativ poslovanija.

Informacijska sigurnost takoder je klju¢na za ublazavanje operativnih smetnji. Kiberneticki
napadi, kao Sto je ransomware, mogu poremetiti korporativne operacije sprjecavajuci korisnike
da pristupe osnovnim sustavima dok se ne plati otkupnina. Ransomware napad na Colonial

Pipeline iz 2021. godine, koji je doveo do nestasice goriva u istocnom dijelu SAD-a, primjer je
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razornog potencijala takvih prijetnji (Kerner, 2022). Primjenom jakih sigurnosnih mjera

organizacije mogu zastititi svoj operativni kontinuitet i otpornost na takve poremecaje.

Prema Kimu i Solomonu (2018), informacije se smatraju sigurnima ako zadovoljavaju tri glavna

nacela:

e Povjerljivost (eng. Confidentiality): osjetljivim informacijama pristupaju samo
ovlastene osobe

o Integritet (eng. Integrity): podatke mogu mijenjati samo oni koji imaju dopustenje

e Dostupnost (eng. Availability): informacije i resursi dostupni su ovlastenim
korisnicima kad god je to potrebno.

Ta se nacela Cesto nazivaju CIA trokut, kao Sto je prikazano na slici 10.2.

Integritet

Informacija

Povjerljivost Dostupnost

Slika 10.2 CIA trokut

Izvor: Autor, prema Kim i Solomon (2018).

U informacijskoj sigurnosti, koncepti rizika, prijetnje i ranjivosti kljucni su za razumijevanje i
upravljanje sigurnos¢u. Rizik je vjerojatnost da ée se neSto loSe dogoditi imovini. U
informacijskoj sigurnosti rizik je vjerojatnost stetnog dogadaja koji utje¢e na povijerljivost,
integriteta ili dostupnost informacija. Na primjer, tvrtka moze procijeniti rizik kiberneti¢kog
napada na svoju mrezu uzimajuci u obzir i vierojatnost takvog napada i potencijalnu stetu koju
bi mogao prouzrociti. Prijetnja je svaka radnja koja moze uzrokovati Stetu informacijskim
sustavima ili podacima. Prijetnje mogu biti namjerne, poput kibernetickog napada hakera, ili
nenamjerne, poput prirodnih katastrofa ili ljudske pogreske. Ranjivost se odnosi na slabosti
ili praznine u obrani sustava koje prijetnje mogu iskoristiti za nanosenje Stete. To mogu biti
nedostaci u softveru, hardveru, organizacijskim procesima ili ljudskom ponasanju (Kim i
Solomon, 2018).
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Za ucinkovitu zastitu informacijskih sustava, organizacije moraju razumjeti kako rizici, prijetnje
i ranjivosti medusobno djeluju. Na primjer, ranjivost u softveru (kao Sto je sigurnosni propust)
moze iskoristiti prijetnja (kao Sto je haker), sto dovodi do povrede podataka, Sto predstavlja
rizik za organizaciju. Prepoznavanjem i ublaZzavanjem ranjivosti, organizacije mogu smanijiti

rizik od prijetnji koje uzrokuju znacajnu Stetu.

10.2.1. Curenja podataka

Curenja podataka postale su znacajna prijetnja u digitalnom dobu, utjecuci na organizacije u
raznim sektorima. Ova krSenja ugroZavaju osjetljive informacije, Sto dovodi do financijskih
gubitaka, Stete po ugled i pravnih posljedica. Razumijevanje veli¢ine i utjecaja curenja
podataka kljuc¢no je za razvoj ucinkovitih sigurnosnih strategija za zastitu od takvih incidenata.
Prema Fortinetu (n.d.), curenje podataka podataka "je dogadaj koji rezultira izlaganjem
povijerljivih, privatnih, zasti¢enih ili osjetljivih informacija osobi koja nije ovlastena da im

pristupi”. Ta se krSenja mogu dogoditi na razliCite nacine (Kaspersky, n.d.a):

e Slucajni insajder: zaposlenik nenamjerno pristupa osjetljivim informacijama bez
odgovaraju¢eg ovlastenja. Na primjer, koristenje racunala kolege i pregledavanije
povijerljivih datoteka.

e Zlonamjerni insajder: pojedinac s ovlastenim pristupom namjerno zlorabi podatke
u Stetne svrhe. To moZze ukljucivati kradu ili curenje osjetljivih informacija.

e Izgubljeni ili ukradeni uredaji: nesifrirani i nezasti¢eni uredaji poput prijenosnih
racunala ili vanjskih diskova koji sadrZe osjetljive podatke izgubljeni su ili ukradeni,
Cinedi informacije ranjivima na neovlasteno pristupanie.

e Zlonamjerni vanjski kriminalci: hakeri koriste razliCite metode za probijanje
sustava, ukljucujuci napade krade identiteta, napade brutalnom silom i ma/ware. Ovi
kiberneticki kriminalci iskoriStavaju ranjivosti u softveru, mrezama i ponasanju korisnika

kako bi dobili pristup osjetljivim podacima.

Prema Kasperskom (n.d.a), uobiajene metode koje se koriste u povredama podataka
ukljucuju phishing, gdje se kiberneticki kriminalci lazno predstavljaju kao odredeni subjekti
kako bi prevarili pojedince da otkriju osjetljive informacije. Druga metoda su napadi
brutalnom silom (eng. brute force attacks), gdje hakeri koriste softver za opetovano
pogadanje lozinki, iskoriStavajuci slabe ili ponovno koriStene vijerodajnice kako bi dobili

neovlasteni pristup racunima. Osim toga, zlonamjerni softver, poput Spijunskog softvera,
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koristi se za infiltraciju u sustave i neotkrivenu kradu podataka. Ove metode bit ¢e objasnjene

kasnije u poglavlju.

Ljudske pogreske uzrok su 95% svih curenja podataka(Cybernews,
2022).

U 21. stoljecu dogodile su se neka od najvecih curenja podataka, ¢ime se naglasava ranjivost
digitalnih sustava i kriticna potreba za snaznim sigurnosnim mjerama. Prema Hillu i Swinhoeu

(2022) i ESET-u (n.d.), neka od najznacajnijih curenja podataka:

e Yahoo (2013.-2014.): Yahoo je dozivio jedno od najveéih curenja podataka u
povijesti, sa svih tri milijarde njegovih korisnickih racuna kompromitiranih u 2013. Ovo
curenje otkrilo je imena, adrese e-poste, datume rodenja te sigurnosna pitanja i
odgovore. Jos jedno curenje u 2014. utjecalo je na 500 milijuna racuna, dodatno
naglasavajuci sigurnosne propuste tvrtke.

e Marriott International (2018.): Marriott je objavio curenje podataka koje je
utjecalo na priblizno 500 milijuna gostiju. Hakeri su pristupili Starwood bazi podataka
rezervacija gostiju, otkrivaju¢i osobne podatke poput imena, adresa, telefonskih
brojeva, e-mail adresa i brojeva putovnica. Ovo curenje bilo je rezultat neovlastenog
pristupa koji datira iz 2014. Ured povjerenika za informacije (ICO), regulatorno tijelo
za podatke u Ujedinjenom Kraljevstvu, u konacnici je 2020. kaznio korporaciju s 18,4
milijuna funti jer nije zastitila privatnost osobnih podataka svojih klijenata.

e Adult Friend Finder (2016.): curenje Adult Friend Finder razotkrilo je osobne
podatke 412 milijuna racuna, ukljucujuci imena, adrese e-poste i lozinke, od kojih su
mnoge bile loSe Sifrirane. Ovaj je incident izazvao znacajnu zabrinutost oko sigurnosnih
praksi online platformi koje postupaju s osjetljivim osobnim podacima.

e MySpace (2013.): curenje podataka MySpacea, koja se dogodilo 2013., rezultiralo je
izlaganjem viSe od 360 milijuna korisnickih racuna. Podaci su ukljucivali imena, adrese
e-poste i lozinke. Hakeri su kasnije prodali te informacije na dark webu, Sto je istaknulo
ranjivosti u sigurnosnim sustavima platformi drustvenih medija tijekom tog vremena.

e LinkedIn (2021.): 2021. godine, osobni podaci 700 milijuna korisnika LinkedIna
objavljeni su na forumu na dark webu. Haker je koristio tehnike skidanja podataka
putem LinkedIn API-ja kako bi dobio adrese e-poste, telefonske brojeve i druge osobne

podatke. Iako ne spada u tradicionalno hakiranje, ovaj je incident izazvao ozbiljnu
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zabrinutost u vezi s privatnoséu podataka i mogu¢om zlouporabom podataka za napade
drustvenog inzenjeringa.

e Equifax (2017.): ovo curenje razotkrilo je osobne podatke gotovo 148 milijuna
Amerikanaca, 15,2 milijuna Britanaca i 19.000 Kanadana. Hakeri su iskoristili ranjivost
u sklopu web aplikacije Apache Struts koju Equifax nije uspio zakrpati. Ukradeni podaci
ukljucivali su brojeve socijalnog osiguranja, datume rodenja i adrese, Sto je dovelo do
procijenjenih 1,7 milijardi dolara troskova za Equifax.

e eBay (2014.): eBay je otkrio curenje koje je utjecalo na 145 milijuna korisnika. Napad
je potekao od kompromitiranih vjerodajnica za prijavu zaposlenika, sto je dovelo do
otkrivanja imena, adresa e-poste, fizickih adresa, telefonskih brojeva i Sifriranih zaporki.
Ovo krSenje ukazalo je na ranjivosti u pristupnim kontrolama zaposlenika i vaznost
snaznih mjera provjere autenticnosti.

e Target (2013.): curenje podataka koje je utjecalo na vise od 41 milijun racuna
vezanih uz bankovne kartica i kontakt podatke viSe od 60 milijuna klijenata.
Cyberkriminalci pristupili su korisni¢kim podacima, ukljucuju¢i imena, telefonske
brojeve, adrese e-poste, brojeve kreditnih i debitnih kartica i Sifrirane PIN-ove. Target
se suocio sa znatnim pravnim troSkovima i troskovima nagodbe, ukljucujudi skupnu

tuzbu od 10 milijuna dolara i nagodbu u viSe drzava od 18,5 milijuna dolara.

Ova curenja podataka pokazuju dalekoseZne posljedice kiberneti¢kih napada i kriticnu potrebu
za snaznim praksama kiberneticke sigurnosti. Ucedi iz ovih sluCajeva visokog profila,
organizacije mogu bolje zastititi svoje podatke, poboljSati svoje sigurnosne protokole i
minimizirati rizik od buducih provala. Povrede podataka Cesto su rezultat niza prijetnji u
pozadini. Razumijevanje ovih prijetnji kljucno je za izgradnju uspjesnih mjera informacijske
sigurnosti. Kiberneticke prijetnje mogu proizaci iz raznih izvora, ukljuCujuci zlonamjerne
insajdere, kiberneticke kriminalce pa Cak i aktere koje sponzorira drzava. Osim toga, ranjivosti
u sustavima i mrezama mogu se iskoristiti kako bi se neovlasteno pristupilo osjetljivim

informacijama.

10.2.2. Prijetnje informacijskoj sigurnosti

Sigurnosna prijetnja zlonamjerna je radnja koja pokusava ostetiti ili ukrasti podatke, ugroziti
sustave organizacije ili ugroziti tvrtku u cjelini (TechTarget, 2024). Mnogo je razlicitih prijetnji
informacijskoj sigurnosti koje ozbiljno ugrozavaju dostupnost, cjelovitost i povjerljivost
podataka.
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Prema Kimu i Solomonu (2018) i Grubbu (2021), malware (maliciozni softver) dizajniran je
za infiltraciju, oStecenje ili onesposobljavanje racunala i mreza. Uobicajene vrste zlonamjernog
softvera ukljucuju viruse, crve, trojance, ransomware i spyware. Virus je vrsta zlonamjernog
softvera koji se pricvrs¢uje na legitiman program ili datoteku i Siri se na druge programe i
datoteke kada se zaraZeni softver pokrene. Virusi mogu ostetiti ili izbrisati podatke, poremetiti
rad sustava i proSiriti se na druge sustave putem privitaka e-poste, mreznih veza ili prijenosnih
medija. Za razliku od virusa, crvi su samostalni zlonamjerni softver koji se moze samostalno
umnozavati i Siriti mrezama bez potrebe za spajanjem na glavni program. Crvi iskoristavaju
ranjivosti u operativnim sustavima ili aplikacijama za Sirenje, esto uzrokujuci zagusenje mreze
i preopterecenje sustava troSenjem propusnosti i resursa. Trojanac ili trojanski konj
zlonamjerni je softver prerusen u legitimni softver. Korisnici ga instaliraju, vjerujuci da je
bezopasan ili koristan program. Ransomware je vrsta zlonamjernog softvera koji Sifrira
podatke Zrtve, cinedi ih nedostupnima dok se napadacu ne plati otkupnina. Ransomware
napadi mogu biti razorni, dovesti do znacajnog gubitka podataka i operativnih poremecaja ako
se ne plati otkupnina ili ako nisu dostupne sigurnosne kopije. Spyware je zlonamjerni softver
dizajniran za prikupljanje informacija o osobi ili organizaciji bez njihovog znanja. Moze
prikupljati razliCite vrste podataka, kao Sto su informacije o pritisnutim tipkama, navike
pregledavanja i osobne informacije, te prenositi te podatke trecoj strani.

Druga vrsta prijetnje je phishing. Kosinski (2024) objasnjava da phishing napadi ukljucuju
laZnu e-postu, SMS-ove, pozive ili web-stranice osmisljene kako bi prevarili pojedince da otkriju
osobne podatke ili preuzmu zlonamjerni softver. Ovi napadi iskoriStavaju ljudsku pogresku i
povjerenje, Sto ih Cini vrlo ucinkovitima. Kako bi se borile protiv krade identiteta, organizacije
moraju koristiti napredne alate za otkrivanje prijetnji i osigurati snaznu obuku zaposlenika kako

bi ucinkovito prepoznali te prijevare i odgovorili na njih.

Phishing je vodeci uzrok curenja podataka, s udjelom od 16% i kosta
organizacije u prosjeku 4,76 milijuna dolara po Stethom dogadaju
(Kosinski, 2024).

Cetiri su osnovne vrste phishinga (Forbes, 2024):

o E-mail phishing: koristenje e-poste za kradu osjetljivih informacija. Napadaci mogu

ciljati veliku publiku predstavljaju¢i se kao renomirane organizacije.
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e Spear phishing: slanje individualiziranih e-poruka, SMS-ova ili telefonskih poziva s
namjerom pristupa racunalnim sustavima ili osjetljivim informacijama. Kada koriste ovu
tehniku, napadadi obi¢no koriste podatke iz otvorenih baza podataka, drustvenih
medija ili ranijih curenja, kako bi pojacali svoju legitimnost.

e Whaling: usredotocen je na visoko rangirano ili viSe osoblje, ukljucujuci referente za
financije i izvrSne direktore. Napadaci Salju vrlo uvijerljive, visoko prilagodene poruke
kako bi dobili osjetljive podatke i informacije od poduzeca.

e Vishing: telefoniranje ili ostavljanje govorne poste pod krinkom pouzdanog izvora. Cilj
je dodi do bankovnih racuna, iskoristiti osobne podatke i ukrasti novac.

Insajderske prijetnje su sigurnosni rizici koji potjeCu unutar organizacije. To mogu biti
zaposlenici, izvodaci ili poslovni partneri koji imaju pristup sustavima i podacima organizacije.
Ove prijetnje mogu biti osobito opasne jer insajderi ¢esto imaju legitiman pristup osjetljivim
informacijama i sustavima, Sto oteZzava otkrivanje njihovih zlonamjernih aktivnosti
(TechTarget, 2024).

Druga vrsta prijetnje su napadi distribuiranog uskracivanja usluge (eng. Distributed
Denial-of-Service - DDoS). Cilj im je poremetiti normalan promet ciljanog posluzitelja, usluge
ili mreze preplavljuju¢i ih internetskim prometom. To se postize koriStenjem vise
kompromitiranih racunalnih sustava kao izvora prometa napada. Kada ti uredaji, Cesto
distribuirani globalno, istovremeno Salju brojne zahtjeve meti, troSe njegovu dostupnu
propusnost i resurse, Sto dovodi do prekida usluge i sprjecava legitimne korisnike da pristupe
usluzi (TechTarget, 2024).

Internetske sigurnosne prijetnje usko su povezane s djelovanjem hakera, koji iskoriStavaju
ranjivosti u sustavima u razne zlonamjerne svrhe. Prema Grubbu (2021), hakeri se Cesto
kategoriziraju na temelju njihovih namjera i metoda. Dvije osnovne kategorije su white hat
hakeri i black hat hakeri. White hat hakeri, takoder poznati kao eticki hakeri, koriste svoje
vjestine u obrambene svrhe. Rade na zastiti organizacija od kibernetickih prijetnji
identificiranjem i popravljanjem sigurnosnih ranjivosti prije nego Sto ih zlonamjerni hakeri
iskoriste. Black hat hakeri, nasuprot tome, sudjeluju u ilegalnim aktivhostima sa zlom
namjerom. IskoriStavaju sigurnosne propuste za osobnu korist, Sto moze ukljucivati kradu

podataka, Sirenje zlonamjernog softvera ili izazivanje poremecaja.
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Jedna klju¢na obrana od prijetnji informacijskoj sigurnosti je koristenje jakih lozinki. Jake
lozinke, koje bi trebale biti slozene i jedinstvene za svaki racun, znacajno smanjuju rizik od

neovlastenog pristupa.

Tablica 10.1 pokazuje vrijeme koje je potrebno hakeru da dode do lozinke, prema istrazivanju

koje je proveo Hive Systems (2024).

Tablica 10.1 Vrijeme potrebno hakeru da dode do lozinke u 2024. godini

Brojevi,
velika i mala
slova,
simboli
Odmah 6 sec 9 sec

Odmah

Odmah i 6 sati 12 sati
4 sec 50 min 2 tjedna \ 1 mjesec
37 sec 22 sata 8 mjeseci 3 god - 7god
6 min 3 tjedna 33 god 161god 479 god

1sat | 2god 1.000 god 9.000 god  33.000 god
10sati | 44 god 89.000 god | 618.000 god = 2 mil. god

4dana | 1.000 god 4 mil god 38 milgod 164 mil. god

1 mjesec | 29.000 god 241 mil god 2mird god ~ 11mird god

1god | 766.000god  12mird god  147mird god  805mird god
12god | 19milgod 652 mird god 9tngod  56tn god
119god | 517 mil god 33tn god 566tn god  3qd god
1.000 god = 13 mird god 1qd god 35qd god  276qd god
11.000 god | 350 mird god 91qd god 2qngod | 19gn god

Izvor: Autor, prema Hive Systems (2014).

Brojevi,
velika i mala
slova

Broj Sal_no_ Mala slova Velika i mala
znakova brojevi slova

Razumijevanje razliCitih vrsta prijetnji informacijskoj sigurnosti, kao Sto su phishing napadi,
zlonamjerni softver i DDoS napadi, naglasava kriticnu potrebu za snaznim mjerama
kiberneticke sigurnosti. Ove prijetnje predstavljaju znacajne rizike za osobne podatke,
financijske informacije i organizacijski integritet. Zbog toga postaje neophodno usvojiti
sveobuhvatne sigurnosne strategije. Sljedece potpoglavlje predstavlja prijedloge za odrzavanje
jake internetske sigurnosti, ukljucujuci prakticne savjete koje ljudi i institucije mogu koristiti za
zastitu svojih digitalnih izvora.

10.2.3. Smjernice za informacijsku sigurnost

Velik broj sigurnosnih rizika, poput krade identiteta i zlonamjernog softvera, mogu se uvelike
minimizirati njihovim razumijevanjem i primjenom u praksi. Postoji nekoliko najvaznijih
preporuka za osiguranje informacijske sigurnosti (Rubenking i Duffy, 2023; NSW Government,

n.d.; Kaspersky, n.d.b):
- 0000000000000
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Koristite jake lozinke: koristite slozene lozinke kombinirajuci slova, brojke i simbole
za svaki korisnicki racun. Izbjegavajte koriStenje informacija koje je lako pogoditi poput
rodendana. Koristite upravitelj zaporki za sigurno pohranjivanje i upravljanje
zaporkama.

Ako je moguce, omogucite multifaktorsku autentikaciju (MFA): dodajte dodatni
sloj sigurnosti zahtijevajuci dvije ili viSe metoda verifikacije za pristup vasim racunima,
poput lozinke i jednokratnog koda poslanog na vas telefon.

Odrzavajte softver azuriranim: redovito aZurirajte svoje operativne sustave,
preglednike i aplikacije kako biste zakrpali sigurnosne propuste. Omogucite automatsko
azuriranje kad god je to moguce kako biste bili sigurni da ste uvijek zasti¢eni od
najnovijih prijetnji.

Budite svjesni phishing prijevara: nemojte klikati na poveznice ili preuzimati
privitke iz nepoznatih ili sumnjivih poruka e-poste. Provjerite podatke posiljatelja i
potrazite znakove krade identiteta, kao Sto su pravopisne pogreske ili hitni zahtjevi za
osobnim podacima.

Koristite sigurne veze: osigurajte da je vasa internetska veza sigurna koristenjem
virtualnih privatnih mreza (VPN) i izbjegavajte javni Wi-Fi za osjetljive aktivnosti poput
internetskog bankarstva. U URL adresu uvijek trazite "https://" , Sto ukazuje na sigurnu
vezu.

Redovito sigurnosno kopirajte podatke: redovito sigurnosno kopirajte svoje
podatke na vanjske diskove ili usluge pohrane u oblaku. Ova praksa osigurava da
moZete vratiti svoje podatke u slu¢aju kvara hardvera, krade ili napada ransomwarea.
Instalirajte antivirusni softver: koristite renomirani sigurnosni softver za
otkrivanje, sprjeavanje i uklanjanje zlonamjernog softvera. Redovno aZurirajte
antivirusni softver i redovito skenirajte kako biste bili sigurni da je vas sustav Cist.
Redovito nadzirite racune: Cesto provjeravajte svoje financijske racune kako biste
na vrijeme uoCili bilo kakve neovlastene aktivnosti. Postavite upozorenja za neobicne

transakcije i odmah prijavite bilo kakvo sumnjivo ponaSanje svom pruZzatelju usluga.

Razumijevanjem etickih implikacija rukovanja podacima i prepoznavanjem sigurnosnih prijetnji

koje postoje, pojedinci i organizacije mogu razviti uCinkovite strategije za zastitu osjetljivih

informacija. Od uspostavljanja etickih smjernica i koristenja jakih, jedinstvenih zaporki do

implementacije naprednih sigurnosnih mjera i informiranja o potencijalnim prijetnjama, ove

prakse zajedno osiguravaju integritet, povjerljivost i dostupnost podataka. Davanjem prioriteta
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etici podataka i robusnim sigurnosnim protokolima moze se stvoriti sigurnije i pouzdanije

digitalno okruzenije.
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